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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR FIZICE iN
PRIVINTA PRELUCRARII DATELOR CU CARACTER PERSONAL

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand in vedere articolul 29, articolul 30 alineatul (1) litera (a) si articolul 30 alineatul (3) din
aceastd directiva, precum si articolul 15 alineatul (3) din Directiva 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002,

avand In vedere articolul 255 din Tratatul de instituire a Comunitatii Europene, precum si
Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din
30 mai 2001 privind accesul public la documentele Parlamentului European, ale Consiliului si
ale Comisiei,

avand 1n vedere regulamentul de procedura al Grupului,

ADOPTA PREZENTUL DOCUMENT:

1. CONTEXT

La 13 noiembrie 2007, Comisia a adoptat o propunere de directivd (,,propunerea”) de
modificare a Directivei 2002/58/CE (Directiva privind confidentialitatea in mediul electronic)
privind prelucrarea datelor cu caracter personal si protejarea confidentialitatii in sectorul
comunicatiilor publice si a Directivei 2002/21/CE (directiva-cadru).

In cadrul primei lecturi, la 24 septembrie 2008, Parlamentul European a adoptat amendamente
la propunere (,amendamentele Parlamentului”), la care au fost facute observatii, la
6 noiembrie 2008, de catre Comisia Europeana, in COM(2008)723 final (,,observatiile
Comisiei”).

Ulterior, la 27 noiembrie 2008, Consiliul Uniunii Europene a ajuns la un acord politic
(,;acordul Consiliului”).

Grupul de lucru constituit in temeiul articolului 29 doreste sd prezinte unele observatii cu
privire la amendamentele Parlamentului, la observatiile Comisiei si la acordul Consiliului.

Grupul de lucru aminteste cd a adoptat deja doud avize privind propunerile de modificare a
cadrului de reglementare al Uniunii Europene pentru retelele si serviciile de comunicatii
electronice (Avizul 8/2006 adoptat la 26 septembriec 2006° si Avizul 2/2008 adoptat la
15 mai 2008%).

Grupul de lucru, apreciind faptul ca unele din recomandarile sale anterioare au fost luate in
considerare, doreste sa sublinieze unele preocupdri majore legate de problemele ridicate dupa
prima lecturd la Parlament si la Consiliu; grupul de lucru nu repeta toate punctele de vedere
afirmate in avizele anterioare, care raman valabile.

JO L281,23.11.1995, p. 31,

http://europa.eu.int/comm/internal _market/en/media/dataprot/index.htm
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_en.pdf
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2008/wp150_ro.pdf
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2. NOTIFICAREA PRIVIND VIOLAREA DATELOR CU CARACTER PERSONAL
2.1. Observatii

Grupul de lucru sprijind pe deplin propunerea de consolidare a articolului 4 din Directiva
privind confidentialitatea in mediul electronic, solicitand furnizorilor de servicii de
comunicatii accesibile publicului sa notifice cazurile de incédlcare a securitatii. Notificarea
cazurilor de incalcare poate deveni un instrument important la indemana autoritatilor pentru
protectia datelor de a spori atentia si eficienta atunci cand pun In aplicare obligatia
furnizorilor de servicii de a lua masurile de securitate corespunzatoare.

In general, grupul de lucru recomanda urmatoarea abordare a chestiunii privind notificarilor
referitoare la violarea datelor cu caracter personal:

- autoritatea nationald de reglementare competenta este informata ori de cate ori existd
riscul producerii unor efecte negative” asupra vietii private a persoanelor si datelor cu
caracter personal;

- este esential ca utilizatorii afectati sa fie informati imediat de catre furnizorii de
servicii in cazul In care incalcarea securitdtii ar putea avea efecte negative’ asupra
vietii private a persoanelor si a datelor cu caracter personal, fara a fi exclusd
posibilitatea ca autoritatea nationala de reglementare competenta sa dezvaluie in mod
public informatiile cu privire la cazul de incalcare si sd oblige furnizorul de servicii sa
faca acelasi lucru;

- fiecare furnizor de servicii trebuie si pastreze o evidentd® a tuturor cazurilor de violare
a datelor cu caracter personal.

De asemenea, grupul de lucru constata ca cele trei propuneri (a Parlamentului, a Comisiei si a
Consiliului) adoptd abordari substantial diferite ale chestiunii referitoare la incélcarea
securitatii si violarea datelor cu caracter personal, in special in ceea ce priveste:

- domeniul de aplicare a obligatiei (care, in amendamentele Parlamentului, este extins la
serviciile societatii informationale, iar in cazul Comisiei si Consiliului este limitat la
serviciile de comunicatii electronice accesibile publicului); grupul de lucru sprijind
ferm extinderea domeniului de aplicare a obligatiei la serviciile societatii
informationale;

- entitatea care trebuie sd ia decizia de a notific persoanele (conform Parlamentului si
Comisiei, aceasta este autoritatea competentd, iar conform Consiliului, entitatea
respectiva este furnizorul de servicii);

Riscul producerii unor efecte negative trebuie sa fie evaluat luandu-se in considerare elemente precum
cantitatea de date afectate de incdlcare, natura acestora, impactul incélcdrii asupra unei persoane, de
exemplu furtul de identitate, pierderile financiare, pierderea oportunitatilor de afaceri sau de angajare sau o
combinatie a acestora sau alte situatii similare. Criteriile calitative si cantitative de evaluare a impactului
efectelor negative trebuie sa fie definite cu exactitate in timpul procedurii de comitologie, avandu-se in
vedere faptul ca este important ca autoritdtile sd nu fie asaltate cu cazuri minore si ca persoana sa nu fie
alarmata in mod inutil.

http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2006/wp126_en.pdf

Formatul acestor evidente ar trebui standardizat pentru a se asigura ca inregistrarile pot fi auditate de catre
autoritatea nationala de reglementare competenta.
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- tipurile de 1incdlcari care trebuie notificate (in propunerea Parlamentului si in
observatiile Comisiei, toate tipurile de Incélcare, iar Tn acordul Consiliului, numai
cazurile grave de incalcare);

- precum si persoanele care pot fi notificate (pentru Parlament si Comisie, abonati sau
persoane fizice, iar pentru Consiliu, numai abonati).

Domeniul de aplicare al notificarii: serviciile societatii informationale

Grupul de lucru sustine cu fermitate amendamentele 187/rev si 184 din amendamentele
Parlamentului. O extindere a notificarilor cu privire la violarea datelor cu caracter
personal pentru a cuprinde serviciile societitii informationale este necesara, avind in
vedere rolul din ce in ce mai mare al acestor servicii in viata de zi cu zi a cetatenilor
europeni si cantitatea din ce in ce mai mare de date cu caracter personal prelucrate de aceste
servicii. Tranzactiile online, care includ accesul la serviciile bancare electronice (e-banking),
fisele medicale din sectorul privat si cumparaturile online sunt doar cateva exemple de servicii
care pot face obiectul violdrii datelor cu caracter personal, care constituie riscuri majore
pentru un numar mare de cetateni ai Uniunii Europene. Limitarea domeniului de aplicare al
acestor obligatii la serviciile de comunicatii electronice accesibile publicului ar afecta doar un
numdr foarte limitat de parti interesate, reducand astfel in mod semnificativ impactul
notificarilor cu privire la violarea datelor cu caracter personal, fiind astfel un mijloc de
protejare a persoanelor impotriva riscurilor precum furtul de identitate, pierderile financiare,
pierderea oportunitatilor de afaceri sau de angajare si prejudiciul fizic.

Prin urmare, Grupul de lucru regreta profund ca aceastd propunere nu a fost sustinutd de catre
Comisie si de catre Consiliu si aminteste cd unele dispozitii ale directivei privind
confidentialitatea in mediul electronic sunt aplicate deja pe un plan mai larg decat domeniul
strict de aplicare al serviciilor de comunicatii electronice’.

Responsabilitate si criterii de notificare

Furnizorii de servicii in cauza trebuie sa fie responsabili pentru evaluarea riscurilor create prin
violarea datelor cu caracter personal; acestia sunt cei mai in masura sa decidad fara intarziere
dacd persoanele afectate ar trebui notificate, in baza normelor de evaluare stabilite de catre
autoritati. Fara a aduce atingere obligatiei lor de a notifica autoritiatile nationale de
reglementare competente cu privire la toate cazurile de incilcare ori de cite ori exista
riscul unor efecte negative, furnizorii de servicii ar trebui sa stabileasca daca este
necesara notificarea abonatilor sau a persoanelor fizice. Pentru a asigura comunicarea
unor informatii exacte si relevante publicului, autoritatile nationale de reglementare
competente pot decide sa dezviluie in mod public cazurile de incalcare, ori de céte ori
acest lucru este considerat necesar si pot obliga furnizorul de servicii sa faca acelasi
lucru.

Anumite dispozitii ale directivei privind confidentialitatea in mediul electronic, cum ar fi articolul 5
alineatul (3) (fisiere cookies si spyware) si articolul 13 (comunicatii nesolicitate) reprezinta deja dispozitii
generale care sunt aplicabile nu numai serviciilor de comunicatii electronice.

Aceastd posibild extindere in afara domeniului strict de aplicare al serviciilor de comunicatii electronice
accesibile publicului este avuta in vedere si in alte situatii, deoarece Comisia a propus extinderea domeniului
de aplicare al articolului 5 alineatul (3) pentru a acoperi cazurile in care sunt furnizate fisiere cookies si
spyware pe suporturi tip CD-ROM sau USB, care nu constituie servicii de comunicatii electronice accesibile
publicului.



Avand in vedere ca notificarea se efectueaza de catre furnizorul de servicii, este esential ca
directiva sa ofere protectie pentru a garanta cd aceste cazuri de incilcare nu sunt
ascunse, ca evaluarea Incalcarii a fost corect efectuata si ca persoanele au fost notificate ori
de cate ori a fost necesar.

Autoritatile vor fi notificate cu privire la un numar mai mare de cazuri, astfel incat
acestea sa fie In masura sa exercite controlul privind procesul de notificare a
persoanelor de catre furnizorul de servicii. Formatul notificarii ar trebui sa fie armonizat la
nivelul Uniunii Europene si ar trebui sa includa criterii obiective si clare, utilizate la evaluarea
impactului efectelor negative produse de cazurile de incalcare. In plus, autoritatea nationald
de reglementare competentd trebuie sa verifice dacd evaluarea incélcarii a fost corect
efectuata de catre furnizorul de servicii si dacd au fost luate masurile corespunzatoare in urma
incalcarii datelor cu caracter personal. In cele din urmi, pentru a se preveni ascunderea
cazurilor de incilcare, este esential ca directiva sa atribuie autorititii nationale
competente de reglementare competenta de a impune sanctiuni financiare punitive
(penalitﬁ;i)8 in cazul in care furnizorul de servicii nu raporteaza sau raporteaza incorect,
persoanelor si/sau autoritatile nationale de reglementare, cazurile de violare a datelor cu
caracter personal. .

Tipurile de incalcare care trebuie raportate persoanelor fizice: notiunea de efecte
negative

Grupul de lucru salutd introducerea unei noi definitii a ,incalcarii datelor cu caracter

A . UIN .. .o
personal” in articolul 2°, propusi in Observatiile Comisiei'® .

Cu toate acestea, Grupul de lucru observa ca cele trei propuneri folosesc formulari diferite
pentru a descrie situatiile in care ar trebui raportate persoanelor vizate, cazurile de incalcare
privind datele cu caracter personal. Prin urmare, Grupul de lucru recomandi ca incilcarea
securitatii ar trebui raportata persoanelor vizate atunci cind cazul de incidlcare poate

produce efecte negative asupra vietii private a persoanelor si a protectiei datelor cu
caracter personal. In acest sens, acordul Consiliului oferd exemple utile in considerentul 29.

Persoanele care pot fi notificate

Grupul de lucru saluta trimiterile la ,,abonati sau persoane fizice”, la ,,utilizatori prejudiciati”
si la ,autoritatea nationald competentd” incluse in considerentul 29 din amendamentele
Parlamentului''. Acordul Consiliului limiteaza notificrile la ,,abonati” si, prin urmare, unele
violari ale datelor cu caracter personal, descrise in Avizul 2/2008, nu vor fi raportate
persoanelor afectate.

2.2. Exceptarea de la notificare

Grupul de lucru confirma faptul ca notificarile cu privire la violarea datelor cu caracter
personal ar trebui sa cuprindd informatii cu privire la imprejurdrile in care s-a produs cazul de
incalcare, inclusiv dacda datele cu caracter personal au fost protejate prin criptare; aceste
informatii sunt esentiale pentru autoritatea nationald de reglementare competentd, in cazul

Grupul de lucru retine ca aceste dispozitii au fost propuse de catre Parlament, Comisie si Consiliu intr-un
nou articol 15a alineatul (1).

A se vedea observatiile Comisiei privind amendamentele 187/rev si 184 din amendamentele Parlamentului
Totusi, aceasta notiune de ,,violare a datelor cu caracter personal” este generald si nu ar trebui sa fie limitata
la datele prelucrate in legaturd cu furnizarea serviciilor de comunicatii electronice accesibile publicului;
notiunea ar trebui sa acopere, de asemenea, cel putin serviciile societatii informationale.

A se vedea amendamentul 183



unei incalcari, pentru ca aceasta sa poata stabili masurile adecvate care trebuie luate, daca este
cazul, in ceea ce priveste furnizorul de servicii.

Totusi, Grupul de lucru are obiectiuni cu privire la introducerea unor exceptari de la
notiﬁcaren, atunci cand furnizorii de servicii pun in aplicare ,,masuri tehnice de
protectie corespunzitoare, iar aceste masuri vizeazi datele afectate de incilcarea
securitatii”. Aceasta dispozitie ar reduce in mod semnificativ calitatea si utilitatea
informatiilor furnizate persoanelor afectate. Numai utilizatorii afectati pot fi in masura sa
ia masurile adecvate pentru limitarea riscurilor cu care se confruntd, daca sunt corect
informati. Prin urmare, Grupul de lucru subliniaza importanta formatului notificarii si a
evaluarii riscului pentru a stabili daca persoanele ar trebui informate sau nu, indiferent
de masurile tehnice luate efectiv pentru protejarea datelor acestora.

3. DATE DE TRANSFER
3.1. Prelucrarea datelor de transfer in scopul protejarii securitatii

Intr-un nou articol 6 alineatul (6) litera (a), Parlamentul, Consiliul si Comisia propun
introducerea unei noi exceptii in directiva privind confidentialitatea in mediul electronic, prin
care este permisd prelucrarea datelor de transfer in scopul protejarii securitatii.

Grupul de lucru cunoaste faptul cd ,,furnizorii de servicii de securitate” aplicd solutii de
securitate'® (cum ar fi program anti-virus si anti-spam, firewall sau sisteme de detectare a
intruziunii) care pot necesita prelucrarea datelor de transfer in scopul securizarii datelor
personale ale utilizatorilor si al protejdrii serviciului propriu-zis. Totusi, Grupul de lucru este
preocupat de faptul cd textul actual ar putea acorda legitimitate desfasurarii la scard larga a
verificarii in profunzime a pachetului de servicii'’, atat in retea, cit si in echipamentul
utilizatorului, cum ar fi dispozitivele ADSL, in timp ce cadrul legal existent descrie deja
cazurile in care datele de transfer pot fi prelucrate in scopul protejarii securitatii.

Intr-adevir, temeiul juridic care permite prelucrarea datelor de transfer de citre serviciile de
comunicatii electronice accesibile publicului si prelucrarea datelor personale de catre
operatorii de date este stabilit prin dispozitiile articolului 6 din directiva privind
confidentialitatea in mediul electronic, precum si de articolele 7 si 17 din directiva privind
protectia datelor. Articolul 7 litera (f) din directiva privind protectia datelor aratd in ce masura
datele personale pot fi prelucrate in interesul legitim al operatorului ; la prelucrarea datelor
trebuie sa se tind seama de interesul persoanelor vizate in ceea ce priveste drepturile si
libertdtile fundamentate. De asemenea, articolul 17 din directiva privind protectia datelor
stabileste obligatia caoperatorii de date sd puna in aplicare ,, mdasuri de protectie tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii accidentale, modificarii, dezvaluirii sau accesului
neautorizat ... precum §i impotriva oricarei alte forme de prelucrare ilegala”. Masurile
adoptate trebuie, de asemenea, sd fie proportionale cu riscurile reprezentate de prelucrare si de
natura datelor care trebuie protejate.

A se vedea considerentul 29 din amendamentele Parlamentului (amendamentul 122) si considerentele 29 si
32 din acordul Consiliului.

Fie in echipamentul terminal al utilizatorului, fie in retea.

Verificarea in profunzime a pachetului de servicii permite reperarea si urmarirea in mod foarte invaziv a
comportamentului utilizatorului.



Grupul de lucru subliniaza, de asemenea, ca domeniul de aplicare al amendamentului 180 din
amendamentele Parlamentului este clarificat in observatiile Comisiei. Grupul de lucru ia
nota de faptul ca textul propus de ciatre Comisie stabileste fara echivoc faptul ca
prelucrarea datelor de transfer intra sub incidenta domeniului de aplicare al directivei
privind protectia datelor. Prin urmare, furnizorii de servicii de securitate trebuie sa notifice
autoritatile nationale pentru protectia datelor ori de cate ori este necesar si sa asigure ca
persoanele 1si pot exercita drepturile.

In cele din urmi, Grupul de lucru aminteste ci prelucrarea datelor de transfer in scopul
protejarii securitatii se efectueaza deja 1n statele membre in care au fost adoptate masuri
specifice in conformitate cu articolul 15 alineatul (1) din directiva privind confidentialitatea in
mediul electronic care permite statelor membre sa adopte masuri legislative de renuntare la
principiul anonimatului sau la stergerea datelor de transfer', atunci cand acestea nu mai sunt
necesare in scopul transmiterii comunicdrii, pentru a se preveni utilizarea neautorizata a
sistemului de comunicatii electronice.

Din motivele invocate mai sus, propunerea referitoare la introducerea unui nou articol 6,
respectiv (6a), nu este necesara.

4. ADRESE IP

Parlamentul si Comisia propun introducerea unui nou considerent (27a) cu privire la adresele
16
IP .

Grupul de lucru saluta textul propus in observatiile Comisiei care face referire in mod specific
la activitatea sa. Totusi, Grupul de lucru nu sprijind propunerea de a se face o referire
explicita la acest aspect intr-o directiva.

In acest sens, Grupul de lucru reconfirma avizul anterior'’ conform caruia, in cazul in
care furnizorul de servicii ,,nu este in masura sa decida cu certitudine absoluta daca datele
corespund unor utilizatori care nu pot fi identificati, acesta trebuie sa trateze toate
informatiile ca fiind date cu caracter personal, pentru a fi in siguranta”.

In majoritatea cazurilor, adresele IP se referd la persoane care pot fi identificate. Posibilitatea
identificdrii inseamna posibilitatea ca persoanele sa poata fi identificate prin furnizorul de
acces sau prin alte mijloace, cu ajutorul unor elemente suplimentare de identificare, cum ar fi
,»fisierele cookies”, ori in interactiunile cu serviciile de internet cu care persoana vizatd este
identificata Tn mod explicit sau implicit.

Considerentul 26 din directiva privind protectia datelor specifica in mod clar ca pentru a se
stabili dacd o persoand este identificabild, , este oportun sa se ia in considerare toate
mijloacele care pot fi utilizate in mod rezonabil fie de operator, fie de orice alta persoand
pentru a identifica persoana vizata” .

Definitia datelor cu caracter personal din directiva privind protectia datelor se refera la date
»legate de” o persoand, iar adresele IP sunt utilizate in mod frecvent pentru a se face
deosebirea intre utilizatorii cérora trebuie sa li se aplice un tratament diferit, de exemplu in
scopul publicitdtii pentru un public tintd sau pentru crearea de profiluri.

Stabilite la articolul 6 alineatul (1).

Amendamentul 185 al Parlamentului.

Avizul 4/2007 privind conceptul de date cu caracter personal si Avizul privind aspectele de protectie a
datelor in ceea ce priveste motoarele de cautare.



Cu toate ca este pregatit sd asiste Comisia in activitatea privind adresele IP sugerata de
Parlament'®, Grupul de lucru este de acord cu Comisia in privinta faptului ci o directiva
intemeiatd pe fond nu reprezintd cea mai adecvata modalitate de abordare a acestei probleme
si cd obligatia de raportare in ceea ce priveste ,,scopurile care nu au fost prevazute de aceasta
directiva” nu este potrivita.

5. INFORMAREA AUTORITATILOR PENTRU PROTECTIA DATELOR

In cadrul primei lecturi, Parlamentul a adoptat amendamentul 136 la articolul 15 din Directiva
privind confidentialitatea in mediul electronic, care ulterior a fost modificat in observatiile
Comisiei. Aceastd propunere ar crea obligatia ca toti furnizorii de servicii si retele de
telecomunicatii si toti furnizorii de servicii In domeniul societatii informationale sa raporteze
autoritatii competente pentru protectia datelor orice solicitare ,,primitd in conformitate cu
alineatul (1)”"”, precum si obligatia autoritatii respective de a examina fiecare solicitare si de a
informa, la randul sdu, autoritdtile judiciare competente in cazul in care considerd ca sunt
incélcate dispozitiile relevante ale legislatiei nationale.”

Propunerea privind introducerea raportarii este utila, intrucat sporeste transparenta si controlul
exercitat de autorititile de reglementare. Insd, desi aceastd dispozitie ar consolida puternic
capacitatile de supraveghere si punere in aplicare ale autoritatilor pentru protectia datelor,
contribuind astfel la mai buna aplicare a accesului legal la informatii, ar crea, de asemenea, o
povard administrativa, atat pentru societdtile implicate, cat si pentru autoritdtile pentru
protectia datelor. In acest sens, Grupul de lucru este preocupat de necesitatea monitorizarii
solicitarilor tot mai numeroase provenind de la autorititile judiciare® si de noua
responsabilitate creatd pentru autoritdtile pentru protectia datelor, de a controla fiecare
anchetd judiciara 1n parte, ceea ce necesitd o crestere considerabild a resurselor financiare si
de personal ale autoritatilor respective.

Prin urmare, Grupul de lucru considerid ca aceasta raportare ar putea avea loc numai
odata pe an. Raportarea ar putea include detalii cu privire la procedurile interne folosite
pentru a raspunde solicitarilor de acces la datele personale ale utilizatorilor, la numarul
de solicitari primite, la argumentele juridice invocate si la problemele intimpinate, daca
este cazul. De asemenea, este esential ca aceasta obligatie de raportare sd fie armonizatd si
detaliata la nivelul Uniunii Europene.

6. COMUNICATII NESOLICITATE

Amendamentul 131 al Parlamentului clarifica faptul cd@ MMS si tehnologiile similare sunt
acoperite de notiunea de ,,posta electronicd” mentionata in articolul 2 alineatul (h).

In primul rand, Grupul de lucru observa ci, in directiva privind confidentialitatea in mediul
electronic, considerentul 40 clarifica deja faptul ca mesajele SMS sunt incluse n notiunea de
mesaj electronic (e-mail)*'.

In al doilea rand, este necesard adaptarea articolului 13 alineatul (1) in ceea ce priveste
tehnologiile emergente, cu respectarea principiului stabilit in considerentul 4*2. Textul actual
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in amendamentele 139 si 186/rev.

Care descrie obligatiile de retinere a datelor impuse in mod oficial prin directiva privind pastrarea datelor
(2006/24/CE).

Multi operatori de telecomunicatii primesc mai multe sute de cereri pe zi.

Definita la articolul 2 litera (h) din directiva privind confidentialitatea in mediul electronic.

Conform caruia directiva privind confidentialitatea in mediul electronic trebuie ,,adaptatd la dezvoltarea
pietelor si tehnologiilor in domeniul serviciilor de comunicatii electronice, astfel Incat sa asigure un nivel
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al articolului 13 alineatul (1) porneste de la premisa ca persoana este deja conectata la reteaua
prin care este transmisd comunicatia (de exemplu, un apel sau un mesaj electronic). Acest text
nu face referire la cazurile in care o solicitare ar indemna un utilizator sa se conecteze la o
retea care serveste exclusiv reclamelor de publicitate. Acesta ar putea fi In mod tipic cazul in
aplicatiile de marketing Bluetooth.

Prin urmare, Grupul de lucru saluta clarificérile din observatiile Comisiei asupra domeniului
de aplicare al articolului 13, care priveste in principal utilizarea cuvantului ,,comunicatie” si
noul considerent referitor la ,tehnologii similare”. Acest lucru asigurd necesitatea
consimtamantului prealabil in aplicatiile de marketing Bluetooth, tindnd astfel seama de
observatiile Grupului de lucru prezentate in Avizul 2/2008 cu privire la ,,necesitatea protejarii
utilizatorilor mijloacelor de comunicatie fara cablu pe distante scurte (short-range wireless
media) impotriva comunicatiilor nesolicitate, in conformitate cu articolul 13”. O referire
explicita la Bluetooth ar putea fi, de asemenea, inclusa in considerentul 40.

In al treilea rand, Grupul de lucru aminteste observatia sa din Avizul 2/2008 cu privire la
utilizarea termenului ,,abonat” in articolul 13 si ia nota cu satisfactie de formularea propusa in
acordul Consiliului.

In cele din urma, propunerea Consiliului de modificare a articolului 13 alineatul (2) prin
addugarea frazei ,,in momentul colectarii datelor de contact” este, de asemenea, foarte utila,
intrucat ofera informatii fara echivoc cu privire la momentul in care utilizatorii pot obiecta cu
privire la utilizarea datelor lor de contact electronic in scopuri de marketing direct.

7. SETARILE BROWSERELOR

Grupul de lucru se opune cu fermitate amendamentului 128 adoptat de Parlament,
sustinand ca setarile implicite (,,default”) ale browserelor ar constitui un mijloc de a
obtine consimtamantul prealabil. Cu toate ca acest amendament a fost inclus in observatiile
Comisiei si In acordul Consiliului, Grupul de lucru doreste sa prezinte anumite observatii n
legatura cu acest amendament.

Pe langa problema formald de creare a unui limbaj specific acestei tehnologii in cadrul
directivei, Grupul de lucru este preocupat de erodarea notiunii de consimtdmant, rezultatul
fiind lipsa de transparenta.

Majoritatea browserelor utilizeaza setari implicite (,,default™) , care nu permit utilizatorilor sa
fie informati cu privire la orice tentativa de stocare sau acces la echipamentele lor terminale.
Prin urmare, setarile implicite (,,default”) ale browserelor ar trebui sa ,respecte”
confidentialitatea, dar nu pot constitui un mijloc de a se obtine in mod gratuit, specific si
informat consimtamantul utilizatorilor, astfel cum se prevede la articolul 2 litera (h) din
directiva privind protectia datelor.

In ceea ce priveste fisierele cookies, Grupul de lucru considera ci un operator de fisiere
cookies ar trebui sa isi informeze utilizatorii prin declaratia sa de confidentialitate, si nu se
poate baza pe setarile implicite(,,default) ale browserelor. De asemenea, formularea aleasa nu
se limiteaza la problema actuala pe care o reprezinta fisierele cookies, ci implica orice alte noi
tehnologii care ar putea fi folosite pentru urmarirea comportamentului utilizatorilor care
folosesc browserul.

egal de protectie a datelor personale si confidentialitatii utilizatorilor de servicii de comunicatii electronice
publice, indiferent de tehnologiile folosite”.



8. ACTIUNI IN JUSTITIE ALE PERSOANELOR FIZICE SI JURIDICE

Grupul de lucru sprijind propunerea Parlamentului®® de a introduce in articolul 13
alineatul (6) posibilitatea ,,oricirei persoane fizice sau juridice de a intenta actiuni in
instantd in cazul in care persoana in cauzd a fost prejudiciatd in urma incalcarii
prevederilor legale nationale adoptate in conformitate cu directiva privind
confidentialitatea in mediul electronic”.

In mod cert, aceastd dispozitie va consolida drepturile utilizatorului si va contribui la
dezvoltarea unor practici de securitate mai bune in randul actorilor din acest sector de
activitate.

9. ALTE ASPECTE
In cele din urma, Grupul de lucru ia noti cu satisfactie de urmatoarele:
- legislatorul intentioneaza si pedepseasca practicile de phishing™;

- Comisia si Consiliul® au tinut seama de solicitarea Grupului de lucru de a fi consultat
in timpul procedurii de comitologie prevazuta la articolul 4 alineatul (4); a fost luata in
considerare de catre Comisie si de catre Consiliu;

- Grupul de lucru a fost inclus in procesul de consultare mentionat la articolul 15a
alineatul (4);

- Grupul de lucru va fi consultat la pregétirea raportului cu privire la aplicarea directivei
revizuite privind confidentialitatea in mediul electronic®®;

- Comisia, Consiliul si Parlamentul doresc sa clarifice dacd directiva privind
confidentialitatea in mediul electronic se aplicad in cazul tehnologiilor emergente, cum
ar fi RFID?’ sau NFC, care se bazeazi pe dispozitive de identificare fird contact, care
utilizeaza fecvente radio.

10. CONCLUZIE

Grupul de lucru constituit in temeiul articolului 29 invita legislatorii europeni sa ia in
considerare, in primul rand, printre celelalte aspecte subliniate in prezentul aviz, extinderea
domeniului de aplicare al obligatiei de notificare cu privire la violarea datelor cu caracter
personal pentru a include serviciile societatii informationale, dat fiind impactul esential asupra
protectiei datelor cu caracter personal ale tuturor cetatenilor Uniunii Europene.

Adoptat la Bruxelles la 10/02/2009

Pentru Grupul de lucru
Presedinte
Alex TURK
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in amendamentul 133.

Ase vedea amendamentul 132 al Parlamentului.

In observatiile privind amendamentul 127 al Parlamentului.
A se vedea amendamentele 139 si 186/rev ale Parlamentului.
in articolul 3 si in considerentul 28.
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