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Protectia datelor cu caracter personal ale copiilor

(Orientdri generale si cazul special al scolilor)

I — Introducere
1) — incadrare

Prezentul aviz se referd la protectia informatiilor privind copiii. Sfera de acoperire 1i
cuprinde mai ales pe cei care se ocupd de datele cu caracter personal ale copiilor. In
contextul scolilor, aceastd categorie 1i include in special pe profesori si pe autoritatile
scolare. De asemenea, sfera de acoperire cuprinde autoritatile nationale de supraveghere
a protectiei datelor, care raspund de monitorizarea prelucrarii acestor date.

Prezentul document ar trebui sd fie privit in contextul initiativei generale a Comisiei
Europene, descrise In comunicarea sa intitulatd ,,Spre o strategie UE privind drepturile
copilului”. In contextul contributiei la obiectivul general specificat, documentul are ca
scop consolidarea dreptului fundamental al copiilor in ceea ce priveste protectia datelor
cu caracter personal.

Acest subiect nu este in totalitate nou pentru Grupul de lucru infiintat in temeiul
articolului 29, care a adoptat deja o serie de avize privind aceasta chestiune. Avizele
sale privind Codul de conduita al Federatiei asociatiilor europene de marketing direct
(FEDMA) (Avizul 3/2003), privind locatia geografica (Avizul 5/2005) si privind vizele
si biometria (Avizul 3/2007) includ anumite principii sau recomandari privind protectia
datelor cu caracter personal ale copiilor.

Obiectivul prezentului document este acela de a consolida aceastd chestiune intr-o
manierd structuratd, definind principiile fundamentale aplicabile (partea a II-a) si
ilustrandu-le prin referire la datele scolare (partea a I1I-a).

Domeniul datelor scolare a fost ales deoarece este unul dintre cele mai importante
sectoare ale vietii copiilor si include o parte semnificativa din activitatile cotidiene ale
acestora.

Importanta acestui domeniu se datoreaza si naturii sensibile a multora dintre datele
prelucrate 1n institutiile educationale.

2) — Obiect si sfera de aplicare

Obiectul prezentului document il reprezinta analizarea principiilor generale relevante

pentru protectia datelor privind copiii, precum si explicarea importantei acestora intr-un
anumit domeniu critic, si anume acela al datelor scolare.



In acest proces, scopul este de a identifica chestiunile importante pentru protectia
datelor privind copiii In general si de a oferi sprijin celor care lucreaza in acest domeniu.

In conformitate cu criteriile din cele mai importante documente internationale, un copil

este o persoana care nu a mplinit inca varsta de 18 ani, cu exceptia cazurilor in care el
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sau ea este major din punct de vedere juridic Tnainte de aceasta varsta.

Un copil este o fiintd umana in cel mai complet sens al cuvantului. Din acest motiv, un
copil trebuie sd beneficieze de toate drepturile unei persoane, inclusiv de dreptul la
protectia datelor personale care il privesc. Cu toate acestea, copilul este intr-o situatie
speciald, care ar trebui s fie privita din doua perspective: statica si dinamica.

Din punct de vedere static, copilul este o persoana care nu a atins Inca maturitatea fizica
si psihologicd. Din punct de vedere dinamic, copilul este in curs de dezvoltare psihica si
fizica pentru a deveni adult. Drepturile copilului, precum si exercitarea acestor drepturi,
inclusiv dreptul privind protectia datelor, ar trebui sd fie exprimate intr-o manierd care
sd ia 1n considerare ambele perspective.

Prezentul aviz se bazeaza pe ideea ca educatia si responsabilitatea sunt instrumente
extrem de importante in protectia datelor privind copiii. In cadrul avizului, se vor
analiza cele mai importante principii relevante pentru chestiunea in cauza. Cele mai
multe dintre acestea se referd la drepturile copilului, dar ele vor fi analizate In contextul
protectiei datelor.

Toate aceste principii sunt incluse in cele mai importante documente internationale
aplicabile. Unele dintre aceste documente se refera la drepturile generale ale omului, dar
contin si norme specifice pentru copii. Cele mai importante sunt urmatoarele:

- Declaratia Universala a Drepturilor Omului, 10.12.1948 - articolele 25, 26, N. 3

- Conventia Europeand pentru protectia drepturilor omului si libertatilor
fundamentale, 4.11.1950 - articolul 8

- Carta Drepturilor Fundamentale a Uniunii Europene, 7.12.2000 - articolul 24>

Alte documente direct legate de drepturile copilului sunt urmatoarele:

- Declaratia de la Geneva privind drepturile copilului, 1923

- Conventia ONU privind drepturile copilului, 20.11.1989

- Conventia europeana privind exercitarea drepturilor copiilor, Consiliul
European, nr. 160, 25.1.1996

. Si anume articolul 1 din Conventia ONU privind drepturile copilului, 20/11/89
2 _ Precum si:
- Declaratia de la Helsinki, iunie 1964, Pr. I-11,
- Pactul international privind drepturile economice, sociale si culturale, 16.12.1966 — articolul 10, n. 3,
- Pactul international privind drepturile civile si politice, 16.12.1966 — articolele 16, 24,
- Protocol optional din 16.12.1966.
® - Precum si:
- Declaratia ONU privind drepturile copilului, 20.11.1959.
- Recomandarile Adunarii Parlamentare a Consiliului Europei cu privire la diverse aspecte ale protejarii
copiilor (n. 1071, 1074, 1121, 1286, 1551).
- Recomandarile Comitetului Ministrilor al Consiliului European privind participarea copiilor la viata de
familie R (98)8, si privind protectia datelor cu caracter medical, R (97), 5.
- Conventia referitoare la relatiile personale privind copiii, Consiliul European, n. 192, 15.5.2003.



- Hotararea Parlamentului European ,,Spre o strategie UE privind drepturile copilului”,
16.1.2008

Evident, perspectiva generala a protectiei datelor cu caracter personal trebuie sa fie luata
in considerare in permanentd, in conformitate cu cele stabilite in directivele privind
protectia datelor (Directiva 95/46/CE, 24/10/95 si Directiva 2002/58/CE, 12.7.2002) si
partial in alte documente.’

II — Principiile fundamentale
A —In general
1) — Interesul superior al copilului
Cel mai important principiu juridic este acela al interesului superior al copilului.’

Argumentul acestui principiu este ca o persoana care nu a atins inca maturitatea fizica si
psihologicd necesita mai multd protectie decat alte persoane. Scopul este de a
imbunatati conditiile pentru copil, avand ca obiectiv consolidarea dreptului copilului la
dezvoltarea personalitdtii sale. Acest principiu trebuie sa fie respectat de toate entitatile
care iau decizii privind copiii, publice sau private. De asemenea, se aplica parintilor si
altor reprezentanti legali ai copiilor, fie atunci cand interesele lor respective sunt in
conflict, fie atunci cand copilul este reprezentat. In mod normal, reprezentantii copilului
ar trebui sd aplice acest principiu, dar atunci cand existd un conflict intre interesele
copiilor si cele ale reprezentantilor lor legali, decizia ar trebui sd fie luatd de instante
sau, daca este cazul, de APD (autoritatile de protectia datelor).

2) — Protectia si atentia necesare pentru binele copiilor

Principiul privind interesul superior al copilului implicad evaluarea corespunzdtoare a
pozitiei copilului. Acest lucru inseamna recunoasterea a doud lucruri. In primul rand,
faptul ca lipsa de maturitate a unui copil il face vulnerabil, lucru care trebuie compensat
printr-un nivel adecvat de protectie si de ingrijire. In al doilea rand, faptul ca dreptul
copilului la dezvoltare poate fi favorizat exclusiv prin asistenta sau protectia asigurate
de alte entititi si/sau persoane.’

Aceastd protectie 1i revine familiei, societdtii si statului.

* - Orientdri OCED, 23.9.1980,

- Conventia 108 a Consiliului European, 28.1.1981 si Protocolul aditional din 8.11.2001,
- Orientarile ONU, 14.12.1990.

> Stabilite prin Conventia ONU privind drepturile copilului (articolul 3), si, ulterior, reafirmate prin
Conventia 192 a Consiliului European (articolul 6) si Carta Drepturilor Fundamentale a Uniunii
Europene (articolul 24, N. 2).

% Caracterul fundamental al dreptul la protectie este demonstrat de mentionarea acestuia in Declaratia
universald a Drepturilor omului (articolul 25) si confirmarea in Pactul international privind drepturile
civile si politice (articolul 24), Pactul International privind drepturile economice, sociale si culturale
(articolul 10, N. 3), si, mai recent, in Carta Drepturilor Fundamentale a Uniunii Europene (articolul 24).



Trebuie sa se recunoascd faptul ca, pentru a se atinge un nivel corespunzator al atentiei
acordate copiilor, datele cu caracter personal ale acestora vor trebui sd fie, uneori,
prelucrate Tn mod considerabil si de mai multe parti. Acest lucru se va Intdimpla mai ales
in domenii privind asistenta sociald: Invatdmant, asigurdri sociale, sanatate, etc. Dar
acest aspect nu este incompatibil cu protectia corespunzatoare si consolidatd a datelor in
asemenea sectoare sociale, cu toate ca trebuie sa se manifeste grija in cazul distribuirii a
datelor legate de copii intre mai multe parti. Aceastd distribuire poate prejudicia
principiul finalitdtii (limitarea scopului) si poate genera riscul ca profilurile sa fie
realizate fara a se apela la principiul proportionalitatii.

3) — Dreptul la viata privata
Ca fiinta umana, copilul are un drept la viata privata.

Articolul 16 din Conventia ONU privind drepturile copilului prevede cd niciun copil nu
va fi supus unei imixtiuni arbitrare sau ilegale 1n viata sa privatd, in familia sa, in
domiciliul sau ori in corespondenta sa, precum si niciunui fel de atac ilegal la onoarea si
reputatia sa.’

Aceasta trebuie sa fie respectata de orice persoand, chiar si de reprezentantii legali ai
copilului.

4) — Reprezentare

Pentru a-si exercita cele mai multe drepturi, copiii necesitd reprezentare legald. Cu toate
acestea, acest lucru nu inseamna ca statutul reprezentantului legal are vreo prioritate
absolutd sau neconditionatd asupra statutului copilului, deoarece interesul superior al
copilului 11 pot conferi uneori acestuia drepturi legate de protectia datelor care ar putea
depasi dorintele parintilor sau ale altor reprezentanti legali. La fel, nici necesitatea de
reprezentare legald nu Tnseamna ca, de la o anumitd varsta, copiii nu ar trebui sa fie
consultati in chestiuni care i privesc.

In cazul in care prelucrarea datelor unui copil a demarat cu acordul reprezentantului
legal al acestuia, copilul in discutie poate, la majorat, sd revoce acordul respectiv. Dar in
cazul in care doreste ca prelucrarea sd continue, se pare ca persoana vizata trebuie sa-si
dea acordul explicit atunci cand acesta este necesar.

De exemplu, in cazul in care un reprezentant legal si-a dat acordul explicit privind
includerea copilului sdu (persoana vizatd) intr-un studiu clinic, la atingerea maturitatii,
operatorul trebuie sa se asigure ca mai are inca o baza valabild pentru a prelucra datele
cu caracter personal ale persoanei vizate. In special, el trebuie sa tina cont de obtinerea
acordului explicit al persoanei vizate pentru ca studiul sd poatd continua, deoarece
include date sensibile.

" Acest drept este o confirmare a dreptului general la viata privatd, prevazuta in articolul 12 din
Declaratia universala, articolul 17 din Pactul international privind drepturile civile si politice si articolul
8 din Conventia europeana pentru protectia drepturilor omului.



Referitor la aceasta chestiune, trebuie sa reamintim faptul ca titularul drepturilor privind
protectia datelor este copilul, nu reprezentantul legal al acestuia, care doar le exercita.

5) — Interese conflictuale: viata privata si interesul superior al copilului

Principiul interesului superior al copilului poate avea un rol dublu. /n primul rdnd,
principiul implica faptul ca viata privata a copiilor trebuie sa fie protejatd cat mai bine
cu putinta, valorificand 1n sensul cel mai larg drepturile unui copil la protectia datelor.
Cu toate acestea, pot aparea situatii in care interesul superior al copilului si dreptul sau
la viata privatad si pard a fi concurente. in asemenea cazuri, drepturile la protectia
datelor ar trebui sa se subordoneze 1n fata principiului interesului superior al copilului.

Acest lucru se intdmpld mai ales cu datele medicale, In cazul in care, de exemplu, un
serviciu de asistenta sociala pentru tineri poate solicita informatii importante in cazuri
de neglijare a sau de abuz asupra unui copil. In acelasi mod, un profesor poate da unui
asistent social datele cu caracter personal ale copilului pentru a-1 proteja pe acesta din
urma, fie din punct de vedere fizic, fie psihologic.

In cazuri extreme, principiul interesului superior al copilului poate si intre in conflict si
cu cerinta acordului reprezentantilor legali ai acestuia. Interesul superior al copilului
trebuie s aiba si in acest caz prioritate, de exemplu, dacé integritatea mentald sau fizica
a copilului este pusa in pericol.

6) — Adaptarea la nivelul de maturitate a copilului

Deoarece copilul este o persoand care se afla in proces de dezvoltare, exercitarea
drepturilor acestuia, inclusiv cele legate de protectia datelor, trebuie sa se adapteze la
nivelul de dezvoltare fizica si psihologica a copilului. Copiii nu se afla doar in etapd de
dezvoltare, ci au si dreptul la aceastd dezvoltare.® Modul in care este gestionat acest
proces in sistemul juridic diferd de la un stat la altul, dar in orice societate copiii ar
trebui si fie tratati in conformitate cu nivelul lor de maturitate.”

In ceea ce priveste acordul copilului, solutia poate fi o simpld consultare a copilului,
ajungand pana la acordul paralel al copilului si al reprezentantului legal si chiar pana la
acordul unic din partea copilului, daca acesta este deja matur.

7) — Dreptul de a participa
Copiii devin treptat capabili sa contribuie la luarea deciziilor care ii privesc. Pe mdsura

ce cresc, ei ar trebui sa participe, mai regulat, la luarea deciziilor privind drepturile pe
care le au, inclusiv cele legate de protectia datelor."

Conventia ONU privind drepturile copilului — articolele 7, 27, 29.

Unele sisteme juridice pun 1n aplicare acest principiu general facand distinctia intre anumite perioade
din viata copilului: pana la varsta de 12 ani, intre 12 si 16 ani si de la 16 pana la 18 ani.

Conventia ONU privind drepturile copilului (articolul 12), Carta Drepturilor Fundamentale a Uniunii
Europene (articolul 24, N.1), Conventia referitoare la relatiile personale privind copiii (articolul 6).



Primul nivel al acestui drept este acela de a fi consultat.

Aceastd obligatie de consultare a copilului implicd luarea in considerare a propriilor
opinii ale acestuia, chiar daci nu inseamni ci adultul se si supune acestora.'’

Dar atunci cand copiii ating capacitatea necesara, participarea lor poate creste, putandu-
se lua chiar o decizie comund sau autonoma.

Dreptul de a participa la luarea deciziilor se poate aplica mai multor chestiuni, cum ar fi
locatia geografica, folosirea imaginilor cu copiii sau altele.

B — Din perspectiva protectiei datelor
1) — Sfera de aplicare a cadrului juridic existent privind protectia datelor

Directivele relevante privind protectia datelor, adica 95/46/CE si 2002/58/CE, nu
mentioneaza clar drepturile la viatd privata ale minorilor. Aceste documente juridice se
aplica tuturor persoanclor fizice, dar nu existd prevederi specifice care sa acopere
problemele specifice ale copiilor. Totusi, acest lucru nu inseamna ca, 1n realitate, copiii
nu au niciun drept la viata privati si ci nu intrd sub incidenta respectivelor directive. in
conformitate cu formularea directivelor, acestea se vor aplica oricarei ,,persoane fizice”,
prin urmare si copiilor.

Avand 1n vedere sfera de aplicare personald si materiald limitata a directivei, raman
unele intrebari privind protectia vietii private a copiilor n cadrul directivei. Acest lucru
se Intdmpld deoarece cele mai multe prevederi nu tin cont direct de caracteristicile
vietilor copiilor. Apar probleme referitor la gradul de maturitate individuala a unui
copil, precum si la cerinta privind reprezentarea in actiuni juridice.

Nevoile copiilor privind protectia datelor trebuie sa tind cont de doud aspecte
importante. Acestea sunt, in primul rand, diferitele niveluri de maturitate care stabilesc
momentul 1n care copiii pot incepe sa se ocupe personal de propriile lor date personale
si, in al doilea rand, masura in care reprezentantii au dreptul sa reprezinte minorii in
cazurile 1n care divulgarea datelor cu caracter personal ar aduce prejudicii intereselor
copilului. In continuare, vom analiza modalitatea in care normele existente din directiva
ar putea fi aplicate cel mai bine pentru a se asigura faptul ca viata privata a copiilor este
protejatd intr-o manierd corespunzatoare si eficienta.

2) — Principiile Directivei 95/46/CE

a) Calitatea datelor

Principiile generale privind calitatea datelor, prevazute in Directiva 95/46/CE, trebuie
sd fie adaptate corespunzator atunci cand sunt aplicate copiilor.
Acest lucru inseamna:

""" Un asemenea criteriu este previzut foarte clar in Recomandarea Comitetului Ministrilor al Consiliului

European privind protectia datelor medicale - Rec. nr. R (97) 5 din 13 februarie 1997, nr. 5.5 si 6.3.



a.1) Corectitudinea

Obligatia de a prelucra datele cu caracter personal in conformitate cu principiul
corectitudinii (articolul 6 litera a) trebuie sd fie interpretatd cu strictete atunci cand
informatiile se refera la un copil. Deoarece un copil nu este incad pe deplin matur,
operatorii trebuie sd cunoasca acest lucru si sa actioneze cu buna credinta atunci cand
prelucreaza datele care 11 privesc pe acestia.

a.2) Proportionalitatea si relevanta datelor

Principiul prevazut de articolul 6 litera ¢) din Directiva 95/46/CE prevede ca doar datele
adecvate, pertinente si neexcesive pot fi primite si prelucrate.

Atunci cand pun in aplicare principiile din articolul 6 litera c), operatorii ar trebui sa
acorde o atentie deosebita situatiei copilului, deoarece trebuie sa reprezinte intotdeauna
interesul superior al copiilor.

In conformitate cu articolul 6 litera d) din Directiva 95/46/CE, ,.datele trebuie sa fie
exacte si, daca este necesar, actualizate. Trebuie sa se ia toate masurile necesare
pentru ca datele inexacte sau incomplete din punct de vedere al scopului pentru care
sunt colectate sau pentru care vor fi prelucrate ulterior, sa fie sterse sau rectificate”.

Avand in vedere dezvoltarea continua a copiilor, operatorii de date trebuie sa tind tot
timpul cont de obligatia de actualizare permanenta a datelor cu caracter personal.

a.3) Pistrarea datelor

In acest sens, trebuie sd retinem principiul de ,,droit a [’oubli” care acoperd orice
persoand vizatd inclusiv, in special, copiii. Articolul 6e) din directiva trebuie sa se
aplice in mod corespunzator.

Deoarece copiii sunt in continud dezvoltare, datele aferente lor se modifica si ele si pot
deveni rapid vechi si irelevante pentru obiectul initial al obtinerii acestor date. Dupa
acest moment, datele nu mai trebuie pastrate.

b) Legitimitate

Directiva 95/46/CE stipuleaza principiile fundamentale privind protectia datelor, pe care
statele membre trebuie sd le respecte si sd le puna in aplicare. Referitor la drepturile
copiilor la viatd privatd, articolele 7 si 8 sunt deosebit de importante, deoarece ele
prevad criteriile pentru ca prelucrarea datelor sa fie legala.

In primul rand, prelucrarea poate fi permisd dacd persoana respectiva si-a dat
consimtdmantul neechivoc. Sensul cuvantului ,,consimtdmant” este clarificat in articolul
2 litera (h) din directiva.



Cu alte cuvinte, el trebuie sd fie o manifestare de vointa liberd si informata. Totusi,
consimtamantul nu este obligatoriu in toate cazurile. Intr-adevir, prelucrarea poate fi, de
asemenea, legald dacd celelalte cerinte juridice sunt indeplinite in conformitate cu
articolul 7 literele (b)-(f), de exemplu, prelucrarea poate fi permisa si atunci cand se
semneaza un contract.

In cazurile in care reprezentantii legali incalca viata privati a copiilor lor vanzand sau
publicand date despre acestia, apare intrebarea cum poate fi protejat dreptul la viata
privatd dacd insisi copiii nu sunt constienti cu privire la incalcari. Copiii au nevoie de un
tutore legal, dar intr-un caz ca acesta, ei nu isi pot exercita drepturile. In cazul in care
copiii sunt suficient de maturi pentru a-si da seama ca dreptul la viata privata le este
incalcat, ei ar trebui sa aiba dreptul sa fie audiati de autoritdtile competente, inclusiv de
autoritatile de protectia datelor.

In ceea ce priveste celelalte conditii din articolul 7 din directivi, care considerd
prelucrarea datelor ca fiind legitima, trebuie s fie respectate si principiile privind
interesul superior al copilului si reprezentarea. La o anumita varsta, de exemplu, copiii
pot, prin lege, sa-si asume obligatii contractuale, de exemplu in cadrul unui contract de
munca. Dar contractele respective pot fi valabile doar daca reprezentantii legali si-au dat
acordul, daci legea impune acest lucru. Inainte de incheierea unui contract sau pe
perioada derularii sale, este posibil ca cealaltd parte sd doreascad sa obtina date privind
copilul, in calitate de angajat.

Reprezentantii legali faciliteaza prelucrarea datelor dandu-si acordul in acest sens.
Parintii sau tutorii ar trebui sd ia decizii bazandu-se pe interesul superior al copilului. Ei
ar trebui sd ia in considerare modalitatile prin care divulgarea datelor ar putea
reprezenta o amenintare la viata privata si interesele vitale ale copilului lor, de exemplu,
nedivulgand datele cu caracter medical. Exista alte domenii in care chiar si copiilor li se
permite sa decida independent de reprezentantii lor legali.

Referitor la conditia din articolul 7 litera e), trebuie sd subliniem faptul cad principiul
privind interesul superior al copilului poate fi clasificat si ca interes public. Acest lucru
ar putea fi valabil atunci cand serviciul de asistentd sociala pentru tineri necesitd date cu
caracter personal ale copilului pentru a putea avea grija de acesta. Prin urmare,
prevederile directivei se pot aplica direct acestor situatii.

Totusi, apare intrebarea daca acesti copii care, in anumite cazuri, pot incheia anumite
documente juridice fara acordul reprezentantilor lor legali (in cazuri in care pot
beneficia de drepturi partiale), pot sa-si dea acordul, intr-o manierd valabila, referitor la
prelucrarea propriilor date cu caracter personal.

In conformitate cu regulamentele locale aplicabile, acest lucru se poate intdmpla in
cazuri de casitorie, angajare, chestiuni religioase, etc. In alte cazuri, acordul copilului ar
putea fi valabil cu conditia ca reprezentantul legal sa nu se opuna. De asemenea, este
clar ca nivelul de maturitate fizicd si psihologicd a copiilor trebuie sd fie luat in
considerare si ca, de la o anumita varsta, ei pot lua singuri decizii in ceea ce i priveste.
Acest lucru ar putea fi important in cazurile in care reprezentantul legal nu este de acord
cu copilul, dar copilul este suficient de matur pentru a decide in propriul sau interes, de
exemplu, intr-o chestiune de ordin medical sau sexual. Situatiile 1n care interesul
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superior al copilului limiteaza sau chiar prevaleaza asupra principiului de reprezentare
nu ar trebui sd fie neglijate si necesita o analiza mai aprofundata.

Cel mai important motiv privind legitimitatea se refera la interesele legale ale
operatorului sau ale unei terte parti [articolul 7 litera (f)], cu exceptia cazurilor in care
acestea aduc atingere intereselor sau drepturilor si libertdtilor fundamentale ale
persoanei vizate. Punand in balanta aceste aspecte, o atentie deosebita trebuie acordata
statutului copiilor drept persoane vizate, folosind ca punct de reper interesele lor.

¢) Siguranta datelor

In conformitate cu articolul 17 din Directiva 95/46/CE ,, statele membre previd
aplicarea obligatorie de catre operator a unor masuri tehnice si organizatorice de
protectie adecvate pentru protejarea datelor cu caracter personal impotriva distrugerii
accidentale sau ilegale, pierderii accidentale, modificarii, dezvaluirii sau accesului
neautorizat” si prevede ca:

»Avand in vedere cele mai noi tehnici din sector si costurile punerii lor in aplicare,
aceste masuri trebuie sa asigure un nivel de securitate adecvat in ceea ce priveste
riscurile prezentate de prelucrare si caracterul datelor de protejat.”

Datele privind copiii trebuie tratate cu atentie si grijd deosebite. Masurile de sigurantd ar

trebui adaptate la conditiile copiilor. Trebuie sa reamintim faptul ca riscurile care 1i
afecteaza sunt mai putin cunoscute de copii decat de adulti.

d) Drepturile persoanelor vizate

d.1) Dreptul de a fi informat

Ar trebui sa subliniem faptul ca cerinta din directiva, privind consimtdmantul, merge in
paralel cu obligatia de a informa corespunzator persoanele vizate (articolele 10, 11, 14).

Grupul de lucru a avut deja ocazia, In cateva documente, sd se ocupe de cerintele
privind informarea; in special, avizul privind prevederea unor informari mai armonizate
(WP 100) si Recomandarea privind anumite cerinte minime pentru strangerea online de
date cu caracter personal, in UE (WP 43), ar trebui sa fie luate in considerare deoarece
ofera orientari clare.

In contextul furnizirii de informatii copiilor sau reprezentantilor legali ai acestora, ar
trebui sa se puna un accent deosebit asupra prezentarii unor notificari stratificate pe
baza unui limbaj simplu, concis, educational si usor de inteles. O notificare scurtd ar
trebui sd contind informatiile de baza care vor fi prezentate la strangerea datelor cu
caracter personal fie direct de la persoana vizata, fie de la o tertd parte (articolele 10 si
11). Aceasta ar trebui sa fie insotitd de o notificare mai amanuntitd, poate prin
intermediul unui hyperlink, 1n care sa se regaseasca toate detaliile importante.

Informatiile trebuie sa fie (intotdeauna) oferite reprezentantilor legali si, dupa obtinerea
capacitatii adecvate, si copilului.
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Informatiilor postate online li se aplicé cerinte speciale.

Asa cum a remarcat Grupul de lucru Tn recomandarea sa privind prelucrarea online a
datelor, este extrem de important ca notificdrile sd fie postate in locul potrivit si la
momentul potrivit, adicd ele ar trebui sd apard direct pe ecran, Tnainte de strangerea
informatiilor. Pe langa faptul ca este o cerinta din directiva, acest lucru este extrem de
important ca mijloc menit sd aduca la cunostinta copiilor posibilele riscuri si pericole pe
care le implica activititile online. Intr-adevir, se poate spune ci, in mediul electronic,
spre deosebire de lumea reald, aceasta este singura posibilitate prin care copiii pot fi
avertizati cu privire la asemenea pericole.

d.2) Dreptul la acces

Dreptul la acces este exercitat, In mod normal, de reprezentantul legal al copilului, dar
intotdeauna in interesul copilului. In functie de nivelul de maturitate a copilului, acesta
poate fi exercitat in locul copilului sau impreuni cu acesta. In unele cazuri, copilul poate
avea, de asemenea, posibilitatea sa-si exercite drepturile in mod individual.

Atunci cand este vorba de drepturi foarte personale (de exemplu, In domeniul sanatatii),
copiii ar putea chiar sa le ceard doctorilor lor sa nu dezvaluie reprezentantilor lor legali
datele cu caracter medical care 1i privesc.

Acest lucru s-ar putea intdmpla daca un adolescent a furnizat unui medic sau unei linii
telefonice de asistentd (help line) informatii de natura sexuald, excluzand, in mod clar,
reprezentantii legali de la furnizarea unor asemenea informatii.

De asemenea, aceeasi reguld se aplicd si in cazul in care copilul nu are incredere in
reprezentantii sdi legali si contacteaza serviciul de asistentd sociala pentru tineri, de
exemplu, atunci cand consuma droguri sau are tendinte suicidale.

Apare Intrebarea daca reprezentantii legali pot avea acces la aceste detalii si dacd acest
copil se poate opune unui asemenea fapt. Pentru a evalua daca dreptul la viata privata al
copiilor prevaleazd asupra dreptului reprezentantilor legali la acces, trebuie sd se
analizeze, cu foarte mare atentie, interesele tuturor partilor implicate. In aceasta analiza,
interesul superior al copilului este extrem de important.

In cazul accesului la date cu caracter medical, aprecierea medicului ar putea fi relevanta
pentru evaluarea posibilitatii ca reprezentantii legali s aiba acces la ele.

Practica nationala ofera si exemple utile: in Regatul Unit, de exemplu, adolescentii care
au implinit deja varsta de 12 ani au dreptul sa-si exercite dreptul la acces individual.

In unele tari, dreptul reprezentantilor legali de a avea acces la datele privitoare la fiicele
lor adolescente sunt limitate in cazurile de avort.

Ca observatie cu caracter general, criteriile pentru conditiile de acces nu vor fi doar
varsta copilului, ci si daca datele respective au fost sau nu furnizate de parinti sau de
copil, care este, de asemenea, un indiciu privind gradul de maturitate si de autonomie
ale copilului.
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d.3) Dreptul la modificare, stergere sau blocare

Dreptul la acces are valoare si sens proprii.

Dar poate, de asemenea, sa reprezinte o modalitate de a permite exercitarea dreptului la
modificare, stergere sau blocare privind datele care nu sunt corecte si/sau actualizate.

Referitor la exercitarea acestor drepturi, pot fi considerate perspective similare, conform
celor de mai sus, cu privire la dreptul la acces.

d.4) Dreptul de opozitie

In articolul 14 litera a), se prevede ca persoana vizati are dreptul si se opuna cu privire
la prelucrare, cel putin in cazurile la care se face referire in articolul 7 literele (e) si (f),
din motive clare si legale. Aceste motive pot fi deosebit de clare atunci cand este vorba
de copii. De asemenea, trebuie sa reamintim faptul ca persoanele vizate au dreptul, in
orice caz, sd obiecteze cu privire la prelucrarea datelor lor personale in scopuri de
marketing direct [articolul 14, litera (b)].

e) Notificare

In cele din urma, este necesar sa se faca referire la obligatia de notificare a prelucrarii
atunci cand legea prevede acest lucru.

III - La scoala

In aceasti sectiune, avizul va ilustra modul in care principiile fundamentale reamintite
mai sus pot fi specificate referitor la contextul scolar. Intr-adevar, viata unui copil se
dezvolta la fel de mult in cadrul scolii ca si in familie, astfel incat este normal ca
anumite chestiuni privind protectia datelor sa apara in legaturd cu viata scolarda a
copiilor. Acestea sunt chestiuni de diferite naturi si aduc in discutie diverse probleme
corespunzatoare.

1) — Registrele privind elevii
a) Informatii

Intrebarile privind protectia datelor referitoare la copii (si, uneori, referitoare si la
familiile acestora) pot apdrea in legaturd cu registrele privind elevii, chiar de la
inscrierea lor in scoald. Intr-adevir, existd tiri in care legislatia permite autoritatilor
scolare sd solicite completarea unor formulare care contin date cu caracter personal,
astfel Incat sa se poatd intocmi registre privind elevii, in format electronic sau sub alta
forma.
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Referitor la asemenea formulare, persoanele vizate ar trebui sa fie informate n legatura
cu faptul ca datele lor cu caracter personal vor fi colectate, si prelucrate, scopul acestor
actiuni, identitatea operatorilor si modul in care pot fi exercitate drepturile de acces si
modificare. De asemenea, ei trebuie sa fie informati, daca este cazul, cu privire la
persoanele carora le pot fi divulgate aceste date.

b) Limitarea scopului si proportionalitatea

Datele cu caracter personal trebuie doar sa fie incluse in registrele privind elevii atunci
cand este necesar 1n scopurile legale urmarite de scoli si nu ar trebui sa fie utilizate Intr-
un mod incompatibil cu aceste scopuri [articolul 6 litera (b) din directiva]

Datele solicitate nu trebuie sa fie excesive: adica datele privind studiile pdrintilor,
profesia sau situatia profesionald a acestora nu sunt intotdeauna necesare. Operatorii de

date trebuie sa stabileasca daca acestea sunt cu adevarat necesare.

¢) Nediscriminare

Unele dintre datele incluse in aceste formulare pot cauza discriminare, de exemplu, date
privind originea rasiald, statutul de imigrant sau anumite handicapuri care afecteaza
persoana.

Aceste informatii sunt, de obicei, solicitate pentru a se asigura faptul cd scoala cunoaste
si dedicd atentia cuvenitd elevilor cu dificultati culturale (de exemplu, lingvistice) sau
economice.

Principiile privind interesul superior al copilului si limitarea strictd a scopului ar trebui
sa fie criteriile folosite In prelucrarea acestor informatii.

O perspectiva foarte strictd ar trebui sd fie aplicatd in ceea ce priveste inregistrarea
religiei elevilor; acest lucru poate fi acceptat doar atunci cand natura (scoald religioasa)
si obiectivele administrative 1l justificd si doar in masura in care este strict necesar. Nu
se va face nicio deductie inutild privind religia elevului atunci cand datele sunt necesare
doar in scopuri administrative (adicd ca urmare a unui curs de religie, indicand
preferintele culinare).

Informatiile privind veniturile si bunurile familiei unui copil pot reprezenta, de
asemenea, o sursd de discriminare, dar pot fi prelucrate in interesul copilului, de
exemplu, in cazul in care reprezentantii solicitd burse sau reduceri ale taxelor de studiu.

Toate datele care ar putea duce la discriminare trebuie sd fie protejate de masuri
corespunzatoare de sigurantd, cum ar fi prelucrarea in dosare separate, de catre persoane
calificate si special desemnate in acest sens, fiind supuse confidentialitatii profesionale,
dar si altor masuri adecvate.

Acordul pentru prelucrarea tuturor datelor care pot genera discriminare trebuie sa fie
clar si neechivoc.
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d) Principiul finalitatii

d.1) Comunicarea datelor

Exista cazuri in care autoritdtile scolare furnizeaza numele si adresele elevilor lor unor
terte parti, deseori In scopuri de marketing.

Acest lucru se intdmplad, de exemplu, atunci cand datele sunt trimise unor banci sau
companii de asigurari care doresc sa atraga elevii pentru a le deveni clienti sau atunci
cand datele privind elevii sunt comunicate unor reprezentanti alesi la nivel local. Acest
lucru reprezinta o incélcare a principiului privind finalitatea, deoarece datele destinate
scolii sunt folosite in scopuri incompatibile cu aceasta.

In conformitate cu articolul 6 alineatul (1) litera (b) din Directiva 95/46/CE, datele
privind copiii nu pot fi folosite in scopuri incompatibile cu cel care a justificat
colectarea lor.

Problema 1n acest caz nu este legatd de faptul ca acesti copii sunt destinatarii unui
proces de marketing; aceasta este o problema care tine de protectia consumatorului. Este
vorba despre obtinerea anterioard a unor date cu caracter personal, pentru ca, ulterior,
persoanelor vizate sa le fie trimise mesaje de tip marketing. O asemenea prelucrare ar
trebui sa fie intotdeauna aprobata in prealabil de reprezentanti (si de copii, in functie de
maturitatea lor).

In orice caz in care o operatiune de marketing a fost consideratd legala si compatibila,
respectiva prelucrare ar trebui sa se deruleze intr-o maniera cat mai putin deranjanta.

Pe langa conditiile mentionate anterior, daca datele privind parintii si/sau elevii sunt
solicitate de o tertd parte in scopuri legate de marketing, transmiterea lor trebuie sd se
facd doar dupa informarea corespunzitoare a reprezentantilor legali si cu conditia ca
acestia (si copiii, in functie de maturitatea lor) sa-si fi dat deja acordul in acest sens.

d.2) Accesul la date

Datele din registrul privind elevii trebuie sd fie supuse unor clauze foarte stricte de
confidentialitate, Tn conformitate cu principiul general din Directiva 95/46/CE, articolul
16.

Prelucrarea datelor cu un caracter deosebit trebuie sd se facd in conformitate cu unele
cerinte speciale privind siguranta.

Iata cateva exemple de astfel de date:

- actiuni disciplinare;

- inregistrarea unor cazuri de violenta;

- tratamentul medical din scoala;

- orientarea scolara,

- educatia speciald a persoanelor cu handicap;
- ajutorul social acordat elevilor saraci.
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Accesul la date ar trebui sa fie acordat reprezentantilor legali ai elevilor (si elevilor
insisi, daca sunt deja maturi). Un asemenea acces trebuie sa fie strict reglementat si
trebuie sd se limiteze la autoritdtile scolare, inspectorii scolari, personalul sanitar,
asistentii sociali si organele de politie.

d.3) Rezultatele scolare

Diferite tari au diferite traditii referitor la publicarea rezultatelor scolare.
Exista tari cu traditii indelungate de publicare a rezultatelor.

Obiectivul acestui sistem este acela de a permite compararea rezultatelor si de a facilita
eventualele reclamatii sau contestatii. In aceste tari, scolile vor respecta, cu strictete,
normele impuse de legislatia nationald si vor publica doar un set minim de date cu
caracter personal, necesare pentru atingerea acestui obiectiv.

In tarile in care rezultatele scolare sunt supuse obligatiei de confidentialitate, acestea pot
fi aduse la cunostinta reprezentantilor legali si a elevilor, acestia exercitandu-si dreptul
de a avea acces la ele.

Publicarea lor se face cu acordul acestor reprezentanti (sau si al elevilor, in functie de
capacitatea acestora).

O problema speciald se refera la publicarea rezultatelor scolare pe internet, care este o
modalitate convenabild de a le aduce la cunostinta persoanelor interesate. Riscurile
inerente pe care le prezintd acest mod de comunicare implica faptul cd accesul la date ar
trebui sa fie posibil doar cu anumite masuri de precautie speciale. Acest lucru s-ar putea
realiza folosind o pagina de internet sigurd sau parole personale alocate reprezentantilor
legali sau copiilor, atunci cand acestia din urma sunt deja maturi.

Modalitatile de exercitare a dreptului la acces vor fi diferite, in functie de maturitatea

copilului. Este foarte probabil ca, in scoala primara, accesul va fi exercitat mai ales de
reprezentantii legali, in timp ce, in liceu, si elevii vor putea sa isi consulte singuri datele.

d.4) Pastrare si eliminare

Principiul general prin care nicio informatie nu ar trebui sa fie pastrata mai mult decat
este nevoie in scopul pentru care a fost obtinuta se aplica si acestui context. Prin urmare,
trebuie s se stabileasca, cu mare atentie, care sunt datele din registrele scolare care ar
trebui pastrate, fie din motive educationale, fie din motive profesionale, si care sunt cele
care ar trebui sterse, de exemplu cele legate de actiunile si masurile disciplinare.

2) — Viata scolara
Intrebarile legate de protectia datelor apar in unele domenii din viata scolara cotidiana.

Existd modalitati prin care se poate controla populatia scolara, in special elevii, actiuni
care pot fi deosebit de invazive.
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Acest lucru se intampld mai ales la obtinerea de date biometrice, CCTV (televiziune cu
circuit inchis) si RFID (dispozitive de identificare prin radiofrecventa).

Adoptarea unor asemenea mijloace de control ar trebui sa fie precedatd intotdeauna de o

dezbatere detaliata Intre profesori si parinti (sau alti reprezentanti ai elevilor), care sa
tina cont de obiectivele declarate si de caracterul adecvat al mijloacelor propuse.

a) Date biometrice — accesul in scoala si la cantina

In timp, s-a inregistrat o crestere a controlului accesului in scoli. Acest control al
accesului poate implica obtinerea de date biometrice la intrare, cum ar fi amprente
digitale, amprenta irisului sau conturul palmelor. In anumite situatii, aceste modalitati
pot fi disproportionate in comparatie cu obiectivul avut in vedere, producand un efect
care este prea intruziv.

In orice caz, principiul proportionalitatii ar trebui sd se aplice si utilizarii acestor
modalitati biometrice.

Se recomanda ca reprezentantii legali sd dispund de o modalitate simpld de a se opune
cu privire la utilizarea datelor biometrice privitoare la copiii lor. In cazul in care dreptul
lor de a se opune este exercitat, copiilor lor ar trebui sa li se dea o legitimatie sau alta
posibilitate de a avea acces in incinta scolara respectiva.

b) Televiziune cu circuit inchis (CCTV)

Din motive de sigurantd, in scoli existd o tendintd de folosire pe scara larga a CCTV.
Nu exista o solutie valabila recomandatd pentru toate aspectele vietii scolare si pentru
toate zonele din incinta scolara.

Capacitatea CCTV de a afecta libertatile personale inseamna ca instalarea sa in scoli
impune o atentie deosebitd. Acest lucru inseamna ca ar trebui sd fie instalata doar atunci
cand este nevoie si dacd nu sunt disponibile alte mijloace, mai putin deranjante, de a
atinge acelasi obiectiv.

Existd locuri in care siguranta este extrem de importantd, astfel incat CCTV poate fi
justificatd fara probleme, de exemplu, la intrarea si iesirea din scoli, precum si in alte
locuri in care circuld oameni, nu doar populatia scolara, ci si persoanele care viziteaza
incinta scolii, indiferent din ce motiv.

Alegerea amplasdrii camerelor de CCTV ar trebui sd fie intotdeauna relevanta,
corespunzatoare si neexageratd in ceea ce priveste scopul prelucrarii. De exemplu, in
unele tari, utilizarea camerelor de CCTV in afara programului scolar a fost considerata
adecvata referitor la principiile privind protectia datelor.
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Pe de alta parte, in majoritatea celorlalte zone din scoala, dreptul la viatd privata al
elevilor (precum si cel al profesorilor si al altor persoane care lucreaza in scoald), dar si
libertatea esentiald a actului didactic cantdresc mai mult decdt necesitatea de
supraveghere permanentd prin CCTV.

Acest lucru este valabil mai ales in clase, unde supravegherea video poate interveni nu
doar 1n libertatea elevilor de a invdta si de a vorbi, ci si in libertatea de predare. Aceeasi
reguld se aplicd zonelor de joaca, salilor de sport si vestiarelor, in care supravegherea
video poate afecta drepturile la viata privata.

Aceste observatii se bazeaza si pe dreptul la dezvoltarea personalitatii, pe care il au toti
copiii. Intr-adevar, ideea de dezvoltare a propriei lor libertiti poate fi compromisa daca
ei gandesc, Inca de la varste fragede, cd monitorizarea prin CCTV este normala. Acest
lucru este cu atdt mai adevarat cu cat pentru monitorizarea de la distanta a copiilor in
timpul programului scolar sunt utilizate camere web (webcams) sau alte dispozitive
similare.

In orice caz in care se justificd utilizarea CCTV, copiii, restul populatiei scolare, precum
si reprezentantii legali trebuie sa fie, cu totii, informati cu privire la existenta
supravegherii video, a operatorului acestor camere si a obiectivelor. Informatiile
destinate copiilor trebuie sd corespunda nivelului lor de intelegere.

De asemenea, trebuie sd se tind cont de faptul cd interesele care trebuie luate in
considerare nu sunt doar cele ale elevilor, ci si cele ale profesorilor si intregului
personal din scoala. In unele tari, existd chiar norme juridice care se aplica adoptarii de
camere CCTV pentru verificarea angajatilor.

Justificarea si relevanta sistemului CCTV ar trebui verificatd cu regularitate de

autoritdtile scolare, astfel incat acestea sa poatd decide dacd ele mai trebuie sau nu
pastrate. Reprezentantii legali ai copiilor ar trebui informati ca atare.

¢) Starea de sanatate

Datele privind starea de sandtate a elevilor sunt date sensibile. Din acest motiv,
prelucrarea lor trebuie sd respecte, cu strictete, principiile prevazute la articolul 8 din
directiva. Aceste date ar trebui prelucrate doar de doctori sau de cei care ,,au grija”
direct de elevi, cum ar fi profesorii si restul personalului scolar care respectd principii
etice privind confidentialitatea.

Prelucrarea acestui tip de date depinde fie de acordul reprezentantilor legali ai copiilor,
fie de interesele vitale legate de scoala sau de viata educationala.

(1) A sevedea, de asemenea, WP 89 (Avizul 4/2004 din 11 februarie 2004).
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d) Pagini web ale scolilor

Tot mai multe scoli creeaza pagini web destinate studentilor / elevilor si familiilor
acestora, iar aceste pagini web devin principalul instrument de comunicare externa.
Scolile ar trebui sd cunoasca faptul ca difuzarea de informatii personale garanteaza o
respectare mai riguroasd a principiilor fundamentale privind protectia datelor, in special
minimizarea si proportionalitatea datelor; in plus, se recomanda punerea in aplicare a
unor mecanisme de acces restrictionat, In vederea sigurantei informatiilor respective cu
caracter personal (de exemplu o identificare prin cod de utilizator si parola).

e) Fotografiile copiilor

Scolile sunt deseori tentate sa publice (in presd sau pe internet) fotografii ale elevilor
lor. Publicarea fotografiilor elevilor lor pe internet ar trebui sd se facad cu o atentie
deosebiti. Intotdeauna ar trebui si se evalueze tipul fotografiei, relevanta publicarii,
precum si obiectivul final. Copiii si reprezentantii lor legali ar trebui sa fie informati cu
privire la publicare.

In cazul in care scoala intentioneazi si publice fotografii ale anumitor copii, ar trebui sa
obtina acordul prealabil al parintilor sau al altor reprezentanti legali (sau al copilului,
daca acesta este deja matur).

In cazul unor fotografii de grup, si anume de la evenimente ale scolii si intotdeauna in
conformitate cu legislatia nationald, scolile pot sa nu solicite consimtdmantul prealabil
al parintilor atunci cand fotografiile nu permit identificarea facild a elevilor. Totusi, in
asemenea cazuri, scolile trebuie sa informeze copiii, parintii si reprezentantii legali ca se
va face o fotografie si modul in care va fi aceasta utilizata.

Acest lucru le va da posibilitatea sa refuze sa faca parte din fotografie.

f) Legitimatiile elevilor

Pentru controlul accesului si monitorizarea cumpardturilor: multe scoli utilizeaza
legitimatii nu doar pentru a controla accesul in scoala, ci si pentru a monitoriza ceea ce
cumpara copiii. Este discutabil daca al doilea obiectiv este in totalitate compatibil cu
viata privatd a copilului, in special dupa o anumita varsta.

In orice caz, cele doua functii ar trebui sa fie separate, deoarece a doua chestiune ar
putea ridica indoieli privind viata privata.

Pentru localizarea elevilor'”: o altd modalitate de control utilizatd in anumite scoli (fie
cu ajutorul unei legitimatii, fie altfel) este localizarea elevilor prin ecusoane RFID. In
acest caz, relevanta unui asemenea sistem trebuie sa fie justificata referitor la riscurile
pe care le implica, mai ales atunci cand exista alte metode alternative de control.

2 A se vedea WP 115 (adoptata la 25 noiembrie 2005) privind principiile legate de localizarea

minorilor.
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g) Videofoane in scoli

Scolile pot juca un rol decisiv in stabilirea unor masuri de precautie privind utilizarea de
dispozitive MMS (serviciu de mesagerie multimedia), de inregistrare audio si video
atunci cand sunt implicate date cu caracter personal care se refera la terte parti, fard ca
persoanele vizate sd cunoasca acest lucru. Scolile ar trebui sa isi avertizeze elevii ca
raspandirea nerestrictionatd a inregistrarilor video sau audio si a fotografiilor digitale
poate duce la incdlcari grave ale dreptului la viatd privata a persoanelor vizate si a
dreptului la protectia datelor cu caracter personal.

3) — Statistici scolare si alte studii

In cele mai multe dintre cazuri, datele cu caracter personal nu sunt necesare pentru
realizarea unor statistici (totusi, se poate intampla acest lucru, in cazuri exceptionale, de
exemplu: atunci cand statisticile privesc integrarea profesionald).

In conformitate cu articolul 6 litera (¢) din directiva, rezultatele statistice nu ar trebui s
conducd la identificarea persoanelor vizate, indiferent ca se face direct sau indirect.

Deseori se realizeaza studii care utilizeaza diverse date cu caracter personal despre
elevi, obtinute din chestionare mai mult sau mai putin detaliate. Obtinerea acestor
informatii ar trebui sa fie autorizatd de reprezentantii legali (in special daca este vorba
despre date sensibile), iar reprezentantii ar trebui sa fie informati cu privire la scopul si
destinatarii studiului.

Mai mult, ar trebui sa se utilizeze, daca este posibil, procedura prin care studiile sa fie
realizate fara identificarea copiilor.

IV — Concluzii
1) — Legislatie

Prezentul aviz arata ca prevederile stipulate de cadrul juridic in vigoare asigura, in cele
mai multe dintre cazuri, intr-o maniera eficientd, protectia datelor privind copii.

O conditie prealabila pentru protectia eficienta a vietii private a copiilor este, totusi, ca
prevederile sa fie aplicate tindndu-se cont de interesul superior al copilului. Aplicarea
trebuie sd ia in calcul situatiile specifice care implicd minorii si pe cele ale
reprezentantilor acestora. Directivele 95/46/CE si 2002/58/CE ar trebui sa fie
interpretate si aplicate ca atare.

In cazurile in care interesele intrd in conflict, solutia ciutati ar putea implica
interpretarea directivelor In conformitate cu principiile generale din Conventia ONU
privind drepturile copilului, si anume interesul superior al copilului, dar si prin
utilizarea altor documente juridice deja mentionate.
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Statele membre sunt incurajate sd-si armonizeze legislatia cu interpretarea mentionata
anterior, luand masurile necesare. De asemenea, la nivel comunitar, ar fi binevenite
recomandari sau alte instrumente adecvate care sa trateze acest subiect.

Asa cum s-a precizat anterior, prezentul aviz contine doar principiile generale privind
viata privatd si protectia datelor ca fiind relevante pentru datele privind copiii, dar si
aplicarea lor domeniului important al educatiei. Alte domenii specifice ar putea garanta
un studiu separat realizat, in viitor, de acest grup de lucru.

2) — Practica

Prezentul aviz prezintd preocuparile si consideratiile generale atunci cand se analizeaza
chestiunile referitoare la protectia datelor si viata privata privind copiii. Grupul de lucru
a ales domeniul invatamantului, ca prima etapa legatd de acest aspect, ca urmare a
importantei pe care o are educatia in societate. Asa cum se poate vedea, abordarea de a
proteja viata privata a copiilor se bazeaza pe educatie, de catre familii, scoli, autoritatile
de protectia datelor, grupuri pentru copii, etc., privind importanta protectiei datelor si a
vietii private, dar si consecintele divulgarii datelor cu caracter personal, daca acest lucru
nu este necesar.

Daca societdtile noaste doresc sa creeze o veritabild culturd a protectiei datelor in
special si sa apere dreptul la viata privata in general, trebuie sa se inceapa cu copiii, nu
numai pentru cd acestia reprezintd un grup care are nevoie de protectie sau titulari de
drepturi care vor fi protejate, ci si pentru ca ar trebui sd fie informati cu privire la
obligatiile de a respecta datele cu caracter personal ale altora.

Pentru atingerea acestui obiectiv, scoala ar trebui sd joace un rol-cheie.

Copiii si elevii ar trebui sa fie crescuti pentru a deveni cetateni independenti ai societdtii
informationale. In acest scop, este deosebit de important ca ei si invete, inca din primii
ani, despre importanta vietii private si a protectiei datelor. Aceste concepte le vor
permite ca, mai tarziu, sa ia decizii in cunostintd de cauza privind informatiile pe care
doresc sa le dezvaluie, cui si in ce conditii. Protectia datelor ar trebui sa fie inclusa
sistematic in planurile de invatdmant, in conformitate cu varsta elevilor si cu natura
materiilor predate.

Niciodata, din motive de securitate, copiii nu trebuie sa fie supusi unui nivel prea ridicat
de supraveghere, care sd le reduca autonomia. In acest context, trebuie sd se ajunga la
un echilibru intre protectia intimitatii si a vietii private a copiilor si siguranta lor.

Legiuitorii, liderii politici si organizatiile din invatdmant ar trebui, in domeniile lor de
competentd, sa ia masurile eficiente pentru a solutiona aceste chestiuni.

Asa cum s-a precizat pe tot parcursul prezentului document, educatia si
responsabilitatea reprezintd instrumente deosebit de importante in protectia datelor
privind copiii. Pentru a se ajunge la o protectie mai buna a datelor cu caracter personal
privind minorii, este esential ca cei care se ocupad direct de educatia copiilor sa
beneficieze, dinainte, de pregatire cuprinzatoare referitoare la principiile privind
protectia datelor.
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Rolul autoritdtilor de protectia datelor se Tmparte in patru categorii: educarea si
informarea, in special a copiilor si autoritatilor care raspund de bunastarea tinerilor;
influentarea factorilor politici pentru a lua deciziile corecte in ceea ce priveste copiii si
viata privatd; constientizarea operatorilor cu privire la obligatiile pe care le au; precum
si utilizarea competentelor pe care le detin impotriva celor care incalcd prevederile
legale sau care nu respecta codurile de conduita sau cele mai bune practici din acest
domeniu.

O strategie eficientd, in acest context, poate fi incheierea de acorduri intre APD,
ministerele educatiei si alte organisme responsabile, definind termenii clari si practici de
colaborare reciproca in acest domeniu, pentru incurajarea ideii cd protectia datelor este
un drept fundamental.

In special, copiii ar trebui si fie invitati ca ei insisi sunt principalii protectori ai datelor
lor personale. In conformitate cu acest criteriu, participarea treptati a copiilor la
protectia datelor lor personale (de la consultare pana la decizie) ar trebui sa fie efectiva.
Acesta este un domeniu 1n care poate fi demonstrata eficacitatea imputernicirii.

Adoptat la Bruxelles, 11.2.2009

Pentru Grupul de lucru

Presedinte
Alex TURK



