* X ok

GRUPUL DE LUCRU PENTRU PROTECtIA DATELOR INSTITUIT iN :’ ’,‘k
TEMEIUL ARTICOLULUI 29 * X
*
00062/10/RO
WP 173

Avizul 3/2010 privind principiul responsabilitatii

Adoptat la 13 iulie 2010

Acest grup de lucru a fost constituit in conformitate cu articolul 29 din Directiva 95/46/CE. Este un organisr[l
consultativ european independent in domeniul protectiei datelor si respectarii vietii private. Sarcinile acestuia sunt
definite la articolul 30 din Directiva 95/46/CE si la articolul 15 din Directiva 2002/58/CE.

Secretariatul este asigurat de catre Directia C (Drepturi fundamentale si cetdtenia Uniunii Europene) a Comisiei
Europene, Directia Generala Justitie, B-1049 Bruxelles, Belgia, Biroul nr. LX-46 01/190.

Site web: http://ec.europa.eu/justice/policies/privacy/index_en.htm



REZUMAT

Principiile si obligatiile UE privind protectia datelor sunt adeseori insuficient
reflectate in masuri si practici interne concrete. Pana in momentul in care protectia
datelor nu va deveni parte a valorilor si practicilor comune ale unei organizatii si
responsabilitatile nu vor fi repartizate in mod explicit, respectarea efectiva a
acestor principii si obligatii va fi supusd unui risc considerabil, iar incidentele
nefericite privind protectia datelor pot continua sa apara.

Pentru a incuraja protectia efectiva a datelor, cadrul de reglementare al UE are
nevoie de instrumente suplimentare. Prezentul aviz are ca obiectiv consilierea
Comisiei asupra modului de modificare a Directivei privind protectia datelor in
acest sens. In special, prezentul aviz inainteaza o propunere concreti in vederea
instituirii unui principiu al responsabilitdtii, care impune operatorilor de date
obligatia de a adopta masuri adecvate si eficace pentru a garanta ca principiile si
obligatiile prevazute de directiva sunt respectate si pentru a demonstra acest lucru,
la cerere, autoritatilor de supraveghere. Acest lucru ar contribui la trecerea
protectiei datelor ,,din teorie in practicd”, precum si la sprijinirea autoritatilor de
protectie a datelor in Indeplinirea atributiilor lor de supraveghere si de punere in
aplicare.

Avizul contine sugestii pentru a garanta faptul cad principiul responsabilitatii ofera
securitate juridicd, permitand 1n acelasi timp scalabilitatea (adicd, permite
stabilirea masurilor concrete care sa fie aplicate in functie de riscul prelucrarii si
de tipurile de date prelucrate). Avizul analizeaza apoi impactul pe care acest
principiu l-ar putea avea asupra altor domenii, inclusiv asupra transferurilor
internationale de date, asupra cerintelor de notificare, a sanctiunilor si eventual, si
asupra elaborarii programelor sau sigiliilor de certificare.




Grupul de lucru pentru protectia persoanelor in ceea ce priveste
prelucrarea datelor cu caracter personal

infiintat prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand in vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3) din
aceastd directiva, precum si articolul 15 alineatul (3) din Directiva 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002,

avand 1n vedere Regulamentul sau de procedura,
adopta prezentul aviz:
1. INTRODUCERE

1. Protectia datelor trebuie sa treaca ,,din teorie in practica”. Prevederile legale in
materie trebuie sa fie traduse in masuri concrete de protectie a datelor. Pentru a
incuraja protectia efectiva a datelor, cadrul de reglementare al UE are nevoie de
instrumente suplimentare. In cadrul discutiilor privind viitorul cadrului european
si mondial de protectie a datelor, s-a sugerat recurgerea la mecanisme bazate pe
responsabilitate, ca modalitate de incurajare a operatorilor de date sd utilizeze
instrumente practice pentru o protectie efectiva a datelor.

2. In documentul siu din decembrie 2009 privind viitorul protectiei vietii private
(WP 168), grupul de lucru instituit in temeiul articolului 29 si-a exprimat punctul
de vedere potrivit caruia cadrul juridic actual nu a asigurat cu succes traducerea
cerintelor de protectie a datelor In mecanisme eficiente care oferd o protectie
reald. In vederea imbunattirii acestei situatii, grupul de lucru a propus Comisiei
sa aibd 1n vedere instituirea unor mecanisme bazate pe responsabilitate, cu accent
special pe posibilitatea de a introduce ,,principiul responsabilititii” in Directiva
revizuita privind protectia datelor'. Acest principiu ar consolida rolul operatorului
de date si ar spori responsabilitatea acestuia.

3. Pe scurt, un principiu legal al responsabilitatii ar obliga explicit operatorii de date
sa aplice masuri adecvate si eficace in vederea garantarii principiilor si obligatiilor
prevazute 1n directiva si sd dovedeasca acest lucru la cerere. Acest lucru ar trebui

I ,Pentru a solutiona aceastd problemd, ar trebui introdus in cadrul global un principiu al
responsabilitatii. In temeiul acestui principiu, operatorii de date avea obligatia sd ia masurile necesatre
pentru a se asigura ci principiile $i obligatiile esentiale ale directivei actuale sunt respectate in
prelucrarea datelor cu caracter personal. O astfel de dispozitie ar consolida necesitatea de a crea politici
sl mecanisme care si transpund in realitate principiile $i obligatiile continute de actuala directivd. Ar
consolida necesitatea de a lua masuri eficiente, avand ca rezultat o punere in aplicare efectivd pe plan
intern a principiilor si obligatiilor continute in directiva. In plus, principiul responsabilitatii ar obliga
operatorii de date si dispund de mecanismele interne necesare pentru a-$i demonstra (partilor externe
interesate, inclusiv autorititilor nationale insircinate cu protectia datelor) conformitatea. Necesitatea
de a furniza dovezi privind misurile adecvate luate in vederea asigurdrii conformititii vor facilita in
mare mdsurd punerea in practici a normelor aplicabile” (WP168, punctul 79] Pentru mai multe
informatii, a se vedea, de asemenea, punctele 74-78.



sd se traducd in practica prin programe scalabile, care sd urmareasca aplicarea
principiilor de protectie a datelor existente (denumite uneori ,,programe de
asigurare a conformitatii”’). Ca o completare a acestui principiu, ar putea fi definite
cerinte specifice suplimentare care urmdresc aplicarea garantiilor de protectie a
datelor sau asigurarea eficacitdtii acestora. Un exemplu In acest sens ar fi o
dispozitie care sd solicite realizarea unei evaludri a impactului asupra protectiei
vietii private a operatiunilor de prelucrare a datelor cu risc ridicat.

4. Prezentul aviz se Intemeiaza pe contributiile anterioare pe acest subiect ale
grupului de lucru instituit in temeiul articolului 29, formulate in avizul privind
viitorul protectiei vietii private, in vederea consilierii Comisiei in cadrul
procesului de revizuire in curs a Directivei 95/46/CE. In acest scop, avizul este
structurat in patru sectiuni. Prima sectiune analizeazd necesitatea, pentru
operatorii de date, de a-si consolida practicile interne (politici si proceduri) pentru
a se asigura ca fiecare prelucrare se realizeaza in conformitate cu normele
aplicabile, si de a vedea cum pot contribui la realizarea acestui obiectiv sistemele
bazate pe responsabilitate. Se analizeaza in continuare felul in care ar trebui sa
arate arhitectura juridica a unui sistem bazat pe responsabilitate, precum si
precedentele existente in domeniul protectiei datelor si in alte domenii. Cea de a
doua sectiune Tnainteaza o propunere concretd de principiu al responsabilitatii si
descrie motivatia din spatele fiecarui aspect al propunerii. A treia sectiune
analizeaza diferite elemente referitoare la un sistem juridic, care integreazad un
sistem general bazat pe responsabilitate. Aceastd sectiune include o analizd a
necesitatii ca o astfel de propunere sa furnizeze securitate juridica, fiind in acelasi
timp formulatd in termeni suficient de generali incat sd permitd scalabilitatea (sa
permitd stabilirea masurilor concrete si a metodelor de verificare care sa fie
aplicate n functie de riscul prelucrdrii si de tipurile de date prelucrate). Sunt
analizate apoi aspecte conexe, cum ar fi raportul cu transferurile internationale;
este furnizatd o descriere a avantajului pe care l-ar oferi autoritatilor de protectie
un mecanism bazat pe responsabilitate si este avut in vedere rolul pe care l-ar
putea avea certificarea in acest context.

II. RESPONSABILITATE: SCOPURI, ARHITECTURA JURIDICA,
PRECEDENTE SI TERMINOLOGIE

II.1 Responsabilitatea ca motor al punerii in aplicare eficace a principiilor
privind protectia datelor

5. In ziua de astazi, existd o necesitate si un interes crescand al operatorilor de date
de a garanta adoptarea unor masuri eficace care sd asigure o protectie reala a
datelor. Existd mai multe motive pentru aceasta, care sunt analizate mai jos.

6. In primul rand, asistim la un asa-numit efect de ,,afluenta a datelor”, caracterizat
de o crestere continud a numarului de date cu caracter personal care existd, sunt
generate, prelucrate si transferate mai departe. Acest fenomen este favorizat atat
de progresele tehnologice si anume, de dezvoltarea sistemelor de informatii si de
comunicatii, cat si de cresterea capacititii persoanelor de a utiliza si de a
interactiona cu tehnologia. Cu cat creste volumul de date disponibile care circula
in lume, cu atat cresc si riscurile de incélcari ale securitatii datelor. Acest lucru



subliniaza inca o data necesitatea ca operatorii de date sd puna in aplicare, atat in
sectorul privat, cit si in cel public, mecanisme interne reale si eficace pentru a
garanta protectia datelor cu caracter personal.

In al doilea rand, volumul in continui crestere de date cu caracter personal este
insotit de o crestere a valorii acestora, pe plan social, politic si economic. in
anumite sectoare, n special Tn mediul online, datele cu caracter personal au
devenit de facto moneda de schimb pentru continutul online. In acelasi timp, din
punctul de vedere al societitii, existd o recunoastere din ce in ce mai mare a
valorii sociale a protectiei datelor. In concluzie, cu cat datele cu caracter personal
devin mai valoroase pentru operatorii de date din diverse sectoare, cu atat
cetatenii, consumatorii si societatea in ansamblul sau devin din ce in ce mai
congtienti de valoarea acestora, ceea ce la randul siu, sustine necesitatea de a
aplica masuri stricte pentru protectia acestora.

In fine, din cele de mai sus rezulti ci situatiile de incilcare a securitatii datelor cu
caracter personal pot avea efecte negative semnificative pentru operatorii de date
din sectorul public si din sectorul privat. Potentiale probleme in functionarea
aplicatiilor eGuvernare, eSandtate ar avea consecinte dezastruoase in plan
economic si mai ales, ar genera prejudicii de imagine. Astfel, minimizarea
riscurilor, construirea si mentinerea unei bune reputatii si atragerea increderii
cetatenilor si consumatorilor devin esentiale pentru operatorii de date din toate
sectoarele.

In concluzie, aspectele mentionate mai sus demonstreazi ca este absolut necesar
ca operatorii de date sd aplice masuri reale si efective de protectie a datelor care sa
asigure o bund guvernantd in materie, reducand in acelasi timp la minimum
riscurile de naturd juridica, economica si de imagine care pot decurge dintr-o
practica deficitara in materie de protectie a datelor. Astfel cum se arata in cele ce
urmeaza, mecanismele bazate pe responsabilitate urmaresc atingerea acestor
obiective.

II.2 O posibila arhitectura juridicd globala pentru mecanismele bazate pe
responsabilitate

10.

11.

12.

Un aspect interesant de analizat n acest context este modul in care cadrul juridic
ar putea Incuraja operatorii de date sa adopte masuri care sa asigure o protectie
reald in practicad. Cu alte cuvinte, cum ar trebui sd arate arhitectura juridica a
sistemelor bazate pe responsabilitate.

Cu titlu de remarcd preliminard, inainte de a analiza acest subiect, ar trebui
subliniat de la inceput faptul ca aceste sisteme nu schimba si nu afecteaza in
niciun fel principiile de fond ale protectiei datelor, dimpotriva, sunt destinate sa le
imbunatateasca aplicarea in practica.

Un mod de a incita operatorii de date sa adopte astfel de masuri ar fi acela de a
insera un principiu al responsabilitdtii in versiunea revizuitd a directivei. Efectele
preconizate ale unei astfel de dispozitii ar include punerea in aplicare a masurilor
si a procedurilor cu caracter intern n vederea aplicarii principiilor existente de
protectie a datelor si a garantdrii eficacitatii acestora, precum si obligatia de a



dovedi acest lucru, la cererea autoritatilor de protectie a datelor. Astfel cum se va
vedea mai jos, tipul de proceduri si mecanisme variaza in functie de riscurile
reprezentate de prelucrarea si de natura datelor.

13. In plus fatd de cele mentionate mai sus, ar putea fi avute in vedere, de asemenea,
cerinte specifice precum obligatia de evalua impactul asupra vietii private in
anumite cazuri, sau numirea de responsabili cu protectia datelor. Aceste cerinte
specifice ar putea completa principiul general al responsabilitatii.

14. Grupul de lucru instituit in temeiul articolului 29 recunoaste ca operatorii de date
ar putea dori sd pund in aplicare politici si proceduri care nu sunt prevazute
stricto sensu 1n legislatia privind protectia datelor. De exemplu, un operator de
date ar putea dori sa se angajeze sa raspunda intr-o perioada de timp foarte scurta
cererilor de consultare a datelor, chiar daca legea prevede o anumita flexibilitate,
sau ar putea dori sd se angajeze sd raspundd cererilor de consultare simultan
online si offline, pentru a garanta o receptionare promptd si eficientd a acestor
informatii. Se poate de asemenea imagina o situatie In care operatorul de date
doreste sa depaseasca cerintele minimale prevazute de cadrul juridic general. De
exemplu, un operator de date ar putea sd decida numirea unui responsabil cu
protectia datelor, chiar dacd acest lucru nu este obligatoriu conform legislatiei
existente, sau ar putea sd doreasca sd comande unei terte parti efectuarea unui
audit cu privire la foate operatiunile de prelucrare a datelor in vederea evaludrii
conformitatii acestora cu cadrul juridic In vigoare. Grupul de lucru instituit n
temeiul articolului 29 salutd aceste initiative si ar dori ca noul cadru juridic
privind protectia datelor sa Incurajeze operatorii de date sa adopte astfel de
masuri.

15. Potrivit celor mentionate mai sus, ,arhitectura juridica” a mecanismelor de
responsabilitate ar putea sd prevadd doud niveluri: primul nivel ar consta in
cerintele juridice minimale obligatorii pentru fofi operatorii de date. Acesta ar
cuprinde doua elemente: punerea in aplicare a masurilor/procedurilor si pastrarea
unei evidente a acestora. Acest prim nivel ar putea fi completat cu cerinte
suplimentare. Al doilea nivel ar cuprinde sisteme voluntare de responsabilitate
care merg dincolo de aceste cerinte juridice minimale, in ceea ce priveste
principiile subsecvente protectiei datelor (care prevad standarde mai ridicate decat
cele necesare conform normelor in vigoare) si/sau in ceea ce priveste modalitatile
de punere in aplicare sau de garantare a eficacitatii masurilor (punerea 1n aplicare
a cerintelor care depdsesc nivelul minim). Desi recunoaste importanta si
avantajele acestor sisteme, prezentul aviz trateaza in principal cerintele referitoare
la primul nivel, in special la principiul general al responsabilitatii.

I1.3 Principiul responsabilititii in domeniul protectiei datelor si in alte domenii,
si terminologia

Precedente

16. Grupul de lucru instituit In temeiul articolului 29 observa faptul cad principiul
responsabilitatii nu este nou In sine. Recunoasterea sa expresd figura deja in
orientdrile Organizatiei pentru Cooperare si Dezvoltare Economicd (OCDE)
privind protectia vietii private, adoptate in 1980. La capitolul ,,principiul



17.

18.

19.

20.

responsabilitatii”, acestea prevad: ,,Un operator de date ar trebui sa raspunda
pentru respectarea mdsurilor care pun in aplicare principiile [materiale] sus-
mentionate.”

Acest principiu a fost inclus recent in mod explicit in ,,standardele internationale
de la Madrid”, elaborate in cadrul Conferintei internationale a comisarilor pentru
protectia datelor si a vietii private”. De asemenea, a fost incorporat in cea mai
recentd versiune a proiectului de norme ISO 29100 care instituie cadrul pentru
respectarea vietii private® si reprezintd unul din principalele concepte ale cadrului
APEC pentru protectia vietii private si ale normelor transnationale ale acestuia in
materie.

Din punct de vedere reglementar, grupul de lucru instituit in temeiul articolului 29
constata ca principiile privind informarea obiectiva, cuprinse in legea canadiana
privind protectia informatiilor cu caracter personal si a documentelor electronice,
fac referire la responsabilitate. Primul principiu prevede, intre altele, elaborarea si
punerea In aplicare de politici si practici care sa vizeze respectarea celor
10 principii privind informarea obiectiva, si In special, crearea de proceduri pentru
primirea plangerilor si a cererilor de informatii si solutionarea acestora.

In plus fatd de cele mentionate anterior, grupul de lucru privind articolul 29
constatd cd regulile corporatiste obligatorii (,,BCR”) utilizate in contextul
transferurilor internationale de date reflectd principiul responsabilitatii. Aceste
reguli constituie de fapt coduri de bune practici elaborate si aplicate de
organizatiile multinationale, care contin masuri interne avand ca obiectiv punerea
in aplicare a principiilor privind protectia datelor (precum auditul, programele de
formare, reteaua responsabililor cu protectia vietii private, sistemul de gestionare a
plangerilor). Odata revizuite de autoritdtile nationale insarcinate cu protectia
datelor, se presupune cd regulile corporatiste obligatorii oferd garantiile adecvate
pentru transferurile sau categoriile de transferuri de date cu caracter personal intre
intreprinderi care apartin aceluiasi grup si care au obligatia sd respecte aceste
reguli in temeiul articolului 25 si al articolului 26 alineatul (2) din
Directiva 95/46/CE.

Exista exemple de aplicare a principiului responsabilititii in afara domeniului
protectiei datelor, cum ar fi un program care precizeaza politicile si procedurile
operatorilor de date 1n vederea garantdrii conformitdtii cu legislatia si
reglementarile in vigoare. De exemplu, programele de asigurare a conformitatii
sunt obligatorii in temeiul reglementirilor in domeniul serviciilor financiare. In
alte situatii, aceste programe nu sunt obligatorii, dar sunt incurajate, de exemplu,
in domeniul dreptului concurentei. Astfel, in Canada, Comisarul pentru
concurenta a elaborat politici foarte detaliate in materie de programe corporatiste

Persoana responsabild: ,, a. ia toate misurile necesare pentru respectarea principiilor $i obligatiilor
previazute in acest document §i in legislatia nationald aplicabild, si b. dispune de mecanismele interne in
vigoare pentru a demonstra respectarea acestor principii persoanelor vizate $i autoritatilor de control
in exercitarea atributiilor lor, conform articolului 23.”

in plus fatd de cele sus-mentionate, ,,Centre for Information Policy Leadership” participd in prezent la
o initiativa care vizeazd analizarea efectelor principiului responsabilititii in materie de protectie a
datelor si a vietii private. A se vedea: www.informationpolicycentre.com



http://www.informationpolicycentre.com/
http://www.informationpolicycentre.com/

de garantare a conformitdtii, programe la care companiile pot decide in mod
voluntar dacd adera sau nu. Comisarul canadian pentru concurentd subliniaza
totusi importanta conformitdtii ca instrument de atenuare a riscurilor si
accentueaza avantajele juridice, economice si de imagine” ale acestei conformitati.

Terminologie

21.

22.

23.

Termenul ,,accountability” este un termen uzual din limba engleza, existand un
consens larg cu privire la intelesul sdu — chiar daca este dificil de definit in
practici. In general, se poate spune totusi ci se pune accentul pe modul in care
este asumati responsabilitatea si cum poate fi verificat acest lucru. in engleza,
,responsability” si ,,accountability” sunt doud fete ale aceleiasi monede si ambele,
elemente esentiale ale bunei guvernante. Increderea poate apirea numai atunci
cand se poate demonstra asumarea eficace a responsabilitatilor in practica.

In cea mai mare parte a limbilor europene, in principal din cauza diversitatii
sistemelor juridice, termenul ,,accountability” este dificil de tradus. In consecinta,
existd un risc semnificativ de a Intdlni interpretari diferite ale termenului si de a
ajunge la o lipsa de armonizare. Au fost sugerate alte cuvinte care sd redea sensul
termenului ,,accountability”.Printre acestea se numara ,,reinforced responsability”
(responsabilitate consolidatd), ,,assurance” (asigurare), ,reliability” (fiabilitate),
Htrustworthiness” (incredere) si, in francezd, ,obligation de rendre des
comptes”(obligatia de a de a raspunde pentru actiunile intreprinse) etc. S-ar putea,
de asemenea, considera ca ,,accountability” face trimitere la ,,punerea in aplicare a
principiilor de protectie a datelor”.

Prin urmare, in prezentul document, ne concentrdm asupra masurilor care ar trebui
luate sau care ar trebui preconizate pentru a garanta conformitatea in materia
protectiei datelor. In acest sens trebuie inteles termenul de ,responsabilitate”,
utilizat in prezentul aviz pentru a face trimitere la ,,accountability”, fara a aduce
atingere oricarei alte formule care ar reflecta cu mai multd precizie conceptul
vizat aici. latd de ce prezentul document nu se concentreaza asupra termenilor ci,
in mod pragmatic, asupra masurilor care trebuie luate, mai degraba decat asupra
conceptului in sine.

ITII. SPRE O PROPUNERE DE DISPOZITIE GENERALA iN MATERIE DE
RESPONSABILITATE

III.1 O dispozitie generald care vizeaza reafirmarea si consolidarea
responsabilitatii operatorilor de date

24.

Grupul de lucru instituit in temeiul articolului 29 a analizat mai departe
posibilitatea de a introduce, in lumina considerentelor evocate in sectiunea I,
solutii intemeiate pe responsabilitate Tn noul cadrul juridic global in materie de
protectie a datelor.

www.bureaudelaconcurrence.goc.ca/eic/site/cb-be.nsf/eng/02732.html.



http://www.bureaudelaconcurrence.gc.ca/eic/site/cb-bc.nsf/eng/02732.html
http://www.bureaudelaconcurrence.gc.ca/eic/site/cb-bc.nsf/eng/02732.html

25.

26.

Aceasta analiza a confirmat punctul de vedere al grupului, formulat deja in avizul
privind viitorul protectiei vietii private, conform caruia un principiu general al
responsabilitatii ar trebui sa fie inclus intr-un cadru legislativ complet. Obiectivul
unei astfel de dispozitii ar fi acela de a reafirma si de a consolida responsabilitatea
operatorilor de date in cadrul misiunii lor de prelucrare a datelor cu caracter
personal, si aceasta fard a aduce atingere masurilor concrete care ar putea
completa acest principiu.

Aceasta noud dispozitie ar fi conforma cu dispozitiile specifice existente deja in
cadrul legislativ actual.  Poate fi citat, in acest sens, articolul 6 din
Directiva 95/46/CE, care, in primul alineat, face referire la principiile privind
calitatea datelor iar in alineatul al doilea mentioneazd ca ,,operatorul de date
trebuie sa asigure respectarea primului alineat”. Sau, de asemenea, articolul 17
alineatul (1) care solicitd operatorilor de date sd aplice masuri de natura tehnica si
organizationald. Intr-adevir, o clauzi generali de responsabilitate ar consolida
efectiv obligatia operatorilor de date de a respecta cerintele articolului 17 in
materie de securitate, In plus fatd de alte cerinte prevazute in alte dispozitii.

IT1.2 Spre o propunere concreta privind un principiu general de responsabilitate

27.

28.

29.

30.

Noua dispozitie ar avea ca obiectiv favorizarea adoptarii de masuri concrete si
practice, in vederea transformarii principiilor generale de protectie a datelor in
politici si proceduri concrete, definite la nivelul operatorului de date, in
conformitate cu legile si reglementdarile aplicabile. Operatorul de date ar trebui sa
asigure, de asemenea, eficacitatea masurilor luate si sa demonstreze, la cerere, ca a
aplicat aceste masuri.

In mod schematic, o astfel de dispozitie generald s-ar concentra pe doud elemente
importante:

(1) necesitatea ca operatorul de date sa ia masuri adecvate si eficiente in vederea
aplicarii principiilor privind protectia datelor;

(i1) necesitatea de a demonstra la cerere ca au fost aplicate masuri adecvate si
eficiente.  In consecintd, operatorul de date furnizeaza dovezi privind
indeplinirea cerintei de la punctul (i) de mai sus.

Obligatia ar trebui sa se aplice tuturor operatorilor de date, in toate situatiile.

Primul element al obligatiei solicita operatorilor de date aplicarea de masuri
adecvate. Tipurile de masuri vizate nu vor fi precizate in textul dispozitiei
generale privind responsabilitatea. Orientdri ulterioare furnizate de autoritatile
nationale insarcinate cu protectia datelor, de Grupul de lucru instituit in temeiul
articolului 29 si de Comisie (prin procedurile de comitologie) ar putea preciza,
pentru anumite cazuri, un set minim de masuri specifice, considerate ca fiind
adecvate. Un exemplu de astfel de masuri ar fi adoptarea, in anumite situatii, de
politici si procese interne necesare pentru punerea in aplicare a principiilor de
protectie a datelor, care ar reflecta legislatia si reglementarile aplicabile.



31. Punerea 1n aplicare a acestor masuri si procese ar putea fi realizata, de asemenea,
intr-un mod eficace, prin atribuirea responsabilitatilor si formarea membrilor
personalului care participi la operatiunile de prelucrare. In special, conform
articolului 18 din directiva, operatorii de date ar trebui incurajati sd numeasca
functionari responsabili cu protectia datelor cu caracter personal. In orice caz, ar
trebui Incurajatd atribuirea responsabilitatii la diferite niveluri ale organizatiei
pentru a garanta asumarea acestor responsabilitati.

32.In ceea ce priveste transferurile de date cu caracter personal in afara Uniunii
Europene, operatorii de date ar trebui sd adopte si sd puna in aplicare masuri
adecvate pentru a se conforma cerintei, prevazute la articolul 26 din directiva, de a
furniza ,,garantii suficiente”, cum ar fi regulile corporatiste obligatorii.

33. De asemenea, operatorii de date ar trebui sa garanteze ca masurile practice puse in
aplicare pentru a respecta principiile de protectie a datelor sunt eficace. In cazul
prelucrarilor de date de o mai mare amploare, mai complexe sau care prezintd un
risc ridicat, eficacitatea masurilor adoptate ar trebui verificatd periodic. Existd
diferite modalitdti de a evalua eficacitatea (sau ineficacitatea) masurilor:
controale, audit intern si extern etc.

34. In baza celor enuntate mai sus, grupul de lucru instituit in temeiul articolului 29 a
analizat continutul unei propuneri de dispozitie concretd care ar putea fi introdusa

intr-un cadru legislativ global si care ar putea fi formulatd dupa cum urmeaza:

wArticolul X — Punerea in aplicare a principiilor privind protectia datelor

1. Operatorul de date aplica masuri adecvate si eficace in vederea garantarii
respectarii principiilor si a obligatiilor prevazute in directiva.
2 Operatorul de date demonstreaza autoritatii de supraveghere, la cerere,

respectarea alineatului (1).

IV. ANALIZAREA DIFERITELOR ELEMENTE LEGATE DE PRINCIPIUL
GENERAL AL RESPONSABILITATII

IV.1 Consolidarea obligatiilor existente

35. Grupul de lucru instituit in temeiul articolului 29 constata ca anumiti operatori de
date ar putea percepe principiul general al responsabilitatii ca o sursd de noi
cerinte juridice Impovaratoare pentru ei, data fiind, in special, situatia economica
dificila actuald existenta la nivelul Uniunii Europene. Aceasta ar fi o greseala.

36. Grupul de lucru instituit in temeiul articolului 29 doreste sd sublinieze faptul ca
majoritatea cerintelor prevazute in aceastd noud dispozitie existd de fapt la ora
actuali, desi sunt mai putin explicite in legislatia existentd. In temeiul cadrului
juridic existent, operatorii de date au deja obligatia de a respecta principiile si
obligatiile stabilite de directiva. Pentru a realiza acest lucru, in mod implicit este
necesara instituirea si eventual, verificarea procedurilor referitoare la protectia
datelor. Din aceastd perspectivd, o dispozitie privind responsabilitatea nu
reprezintd o mare noutate si in general, nu impune cerinte care sa nu existe deja n
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37.

38.

mod implicit in legislatia in vigoare. In concluzie, noua dispozitie nu urmareste sa
supuna operatorii de date unor noi principii ci, mai degraba, sa asigure respectarea
eficace, de facto, a celor existente.

De fapt, o evolutie legislativd oarecum similard a avut loc in 2009, cu ocazia
modificarii Directivei 2002/58°. In acest caz, legea impunea o obligatie de punere
in aplicare a unei politici de securitate, si anume, sd se ,,asigure punerea in
aplicare a unei politici de securitate in ceea ce priveste prelucrarea datelor cu
caracter personal.” Astfel, in ceea ce priveste dispozitiile referitoare la securitate
continute de aceasta directiva, legiuitorul a decis ca era necesar sa se introduca o
cerintd explicitd de elaborare si de punere in aplicare a unei politici de securitate.
In plus, articolul 18 din Directiva 95/46 referitor la desemnarea functionarilor
responsabili cu protectia datelor, precum si sistemul de reguli corporatiste
obligatorii sus-mentionat, oferd deja exemple de masuri practice care pot fi
adoptate de operatorii de date.

Consecintele respectarii (sau nerespectarii) principiului responsabilitdtii reprezinta
o altd chestiune legatd de punctul de mai sus. Grupul de lucru instituit in temeiul
articolului 29 subliniaza faptul ca principiul responsabilitdtii nu presupune in mod
necesar ca operatorul de date respecta principiile de fond prevazute in directiva;
cu alte cuvinte, principiul responsabilitatii nu oferda o prezumtie legald de
conformitate si nu inlocuieste niciunul din aceste principii. Este posibil ca un
operator de date sa puna 1n aplicare si sa verifice masurile pe care le-a aplicat si cu
toate acestea, si comitd o nereguld. In consecinti, adoptarea de catre un operator
de date de masuri care respectd principiile nu trebuie In nici un caz sa il protejeze
de masurile coercitive care ar putea fi luate impotriva sa de autoritatile de
protectie a datelor. In practica, operatorii de date din sectorul public si din sectorul
privat care au adoptat masuri in cadrul unor programe solide de asigurare a
conformititii sunt mai susceptibili de a respecta legea. Intr-adevar, intrucat au
aplicat masuri eficace destinate respectdrii principiilor de fond privind protectia
datelor, este mai putin probabil ca acestia sa incalce legea. Prin urmare, in
evaluarea sanctiunilor referitoare la incélcarea principiilor privind protectia
datelor, autoritatile de protectie a datelor ar putea sd tind cont de punerea in
aplicare (sau de absenta punerii in aplicare) a masurilor si de verificarea acestora.

IV.2 Masuri adecvate in vederea punerii in aplicare a dispozitiilor directivei

39.

40.

O dispozitie privind responsabilitatea ar obliga operatorii de date sa defineasca si
sd pund 1n aplicare masurile necesare pentru a garanta respectarea principiilor si
obligatiilor cuprinse 1n directiva si pentru a verifica periodic eficacitatea acestora.

Principiul general de responsabilitate propus evitd in mod intentionat detalierea
tipului de masuri care trebuie sa fie puse In aplicare. Acest lucru ridica
urmatoarele doud probleme esentiale si conexe: (i) ce masuri comune ar permite

Directiva 2009/136/CE a Patlamentului European si a Consiliului din 25 noiembrie 2009 de
modificare a Directivei 2002/22/CE ptivind setviciul universal si dreptutile utilizatorilor cu privite la
retelele si serviciile de comunicatii electronice, a Directivei 2002/58/CE ptivind prelucratea datelot
personale §i protejarea confidentialititii in sectorul comunicatiilor publice si a Regulamentului (CE)
ar. 2006/2004 privind cooperarea dintre autorititile nationale Insdrcinate si asigure aplicarea legislatiei
in materie de protectie a consumatorului
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aplicarea principiului responsabilitatii? (ii)) cum pot fi adaptate masurile unor
circumstante specifice?

Masuri: exemplificare

41. Grupul de lucru instituit in temeiul articolului 29 considera ca masurile comune de

responsabilitate ar putea include lista neexhaustiva urmatoare:

instituirea unor proceduri interne anterior initierii unor noi operatiuni de
prelucrare a datelor cu caracter personal (control intern, evaluare etc.)’;
introducerea unor politici scrise si obligatorii de protectie a datelor de care
sd se tind seama si care sd fie aplicate noilor operatiuni de prelucrare a
datelor (de exemplu, respectarea criteriilor de calitate a datelor, preavizul,
principiile de securitate, consultarea etc.), care ar trebui sa fie puse la
dispozitia persoanelor vizate;

trecerea in revista a procedurilor in vederea asigurarii identificarii adecvate a
tuturor operatiunilor de prelucrare a datelor si pastrarea unei evidente cu
privire la acestea;

numirea unui responsabil cu protectia datelor si a altor persoane cu
responsabilitati In domeniul protectiei datelor;

furnizarea unei protectii adecvate a datelor, formarea si pregatirea membrilor
personalului. Dintre acestia ar trebui sa facd parte acele persoane cu atributii
in prelucrarea (sau responsabile de prelucrarea) datelor cu caracter personal
(cum ar fi directorii de resurse umane) dar si directorii IT, dezvoltatorii si
directorii de entitati operationale. Ar trebui puse la dispozitie resurse
suficiente pentru gestionarea protectiei vietii private etc.

instituirea de proceduri pentru gestionarea cererilor de consultare, de
corectare si de stergere a datelor, care ar trebui sd fie transparente pentru
persoanele vizate;

crearea unui mecanism intern de gestionare a plangerilor;

instituirea unor proceduri interne pentru gestionarea si semnalarea eficace a
situatiilor de incélcare a securitatii datelor;

efectuarea unor evaludri ale impactului asupra vietii private In circumstante
specifice;

punerea in aplicare si supravegherea procedurilor de verificare pentru a
garanta faptul ca toate masurile existd nu doar pe hartie ci sunt aplicate si
functioneaza in practica (audit intern sau extern etc.).

42. Ar putea fi avutd in vedere si o strategie complementard principiului general al

responsabilitatii. In aceastd ipoteza, cadrul juridic ar putea sa includa nu doar un
principiu general al responsabilitdtii, ci si o listd orientativdi de mdsuri care ar
putea fi incurajate la nivel national’. Aceastd dispozitie ar putea contine o listd

6

Operatiunile existente de prelucrare a datelor ar avea nevoie de o perioadd de tranzitie pentru a se
asigura conformitatea acestora cu legea.

De exemplu, standardele internationale adoptate la Madrid de citre autorititile de protectie a datelor
prevad, la articolul 22, o dispozitie privind mdsuri proactive, cu urmatorul text: ,,Satele, prin intermedinl
legislatiei lor nationale, ar trebui sd incurajege punerea in aplicare, de citre persoanele implicate in oricare din etapele
prelucrarii, a mdsurilor vizdnd promovarea unei mai bune respectari a legislatiei aplicabile privind protectia dreptului la
viatd privatd, cu privire la prelucrarea datelor cu caracter personal. Aceste mdsuri ar putea include, printre altele:
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orientativa si neexhaustiva de masuri care ar putea constitui un ,,set de instrumente
utile” pentru operatorii de date. Aceasta ar furniza, de asemenea, orientari
operatorilor cu privire la ce ar putea constitui, dupd caz, masuri adecvate de
adoptat de catre acestia. Aceastd lista exemplificativa nu ar face, bineinteles, decat
sd Insoteasca obligatia legald generala de a adopta masuri adecvate.

Scalabilitatea masurilor

43. Lista de mai sus cuprinde cu titlu exemplificativ masurile pe care operatorii de
date ar putea sa le aplice pentru a se conforma primei parti a principiului
responsabilitatii (Operatorul aplica mdasuri adecvate si eficace in vederea
garantarii respectarii principiilor si obligatiilor prevazute in directiva.).

44. Cateva din aceste masuri reprezintd ,,masuri fundamentale”, care vor trebui puse
in aplicare in majoritatea operatiunilor de prelucrare a datelor. Elaborarea de
politici si proceduri interne vizdnd aplicarea principiilor (proceduri privind
gestionarea cererilor de consultare, gestionarea plangerilor) ar putea constitui
exemple de masuri adecvate in cazul anumitor prelucrari de date. Pertinenta
masurilor va trebui sd fie decisa de la caz la caz. Revine operatorilor de date
obligatia de a lua aceste decizii, pe baza orientarilor emise de autoritatile nationale
insarcinate cu protectia datelor si de grupul de lucru instituit in temeiul
articolului 29, acolo unde este cazul (a se vedea mai jos).

45. Din cele de mai sus rezultd ca, pentru stabilirea tipurilor de masuri care sa fie
aplicate, nu exista alte optiuni in afara celor ,,pe misurd”. Intr-adevar, masurile
specifice care trebuie aplicate trebuie stabilite in functie de faptele si
circumstantele fiecarui caz in parte, acordandu-se o atentie speciald riscului
a) punerea in aplicare a unor proceduri de prevenire §i detectare a incalcdrilor, care s-ar putea baza pe modele

standardizate de gnvernantd $if san gestionare a securitdtii informatiilor;

b) numirea unuia san mai nmnltor responsabili cu protectia datelor, cu calificare corespunzdtoare, care dispun de
resurse Si an competente suficiente pentru exercitarea in mod corespunzdtor a atribufiilor lor de supraveghere;

¢) implementarea periodicd a unor programe de formare, de pregatire §i de sensibilizare a membrilor organigatiei
care au ca scop o mai bund infelegere a legislatiei aplicabile privind protectia dreptului la viatd privatd in raport
cu prelucrarea datelor cu caracter personal, precum §i a procedurilor instituite de organizatie in acest scop;

d) realizarea periodicd a unor andituri transparente, de citre parfi calificate i, de preferintd, independente, care si
verifice respectarea legislatiei aplicabile privind protectia dreptului la viatd privatd in raport cu prelucrarea
datelor cu caracter personal, precum §i a procedurilor instituite de organizatie in acest scop;

e) adaptarea sistemelor informatice Sifsan a tehnologitlor informatiei pentru prelucrarea datelor cu caracter
personal la legislatia aplicabild privind protectia dreptului la viatd privatd in raport cu prelucrarea datelor cu
caracter personal, in special in momentul in care se decide cu privire la specificatiile tebnice ale acestora §i cu
privire la dezvoltarea $i punerea lor in aplicare;

/) aplicarea evaludrilor impactului asupra protectiei vietii private anterior punerii in aplicare a unor noi sisteme
informatice $if san tehnologii ale informatiei pentru prelucrarea datelor cn caracter personal, precum Si anterior
introducerii unor noi metode de prelucrare a datelor san a unor modificiri substantiale ale prelucrarii in curs.

2 adoptarea de coduri de bune practici obligatori,i care cuprind elemente ce permit mdsurarea eficientei acestora in
materie de respectare §i de nivel de protectie a datelor cu caracter personal §i care prevdd mdsuri eficace in cag, de
nerespectare;

h) punerea in aplicare a unui plan de interventie care stabileste orientdrile pentru actiunile de intreprins in ipoteza

unei incdleari a legislatiei aplicabile privind protectia dreptului la viatd privatd in raport cu prelucrarea datelor
cu caracter personal, incluzand cel pufin obligatia de a stabili cauza §i gravitatea incaledrii, de a descrie efectele
sale prejudiciabile §i de a lua mdsurile adecvate in vederea evitdrii incdledrilor viitoare.”
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46.

47.

48.

prelucrarii si tipurilor de date. O abordare unitard ar obliga operatorii de date sa
adopte structuri care nu ar fi potrivite si care, in final, s-ar solda cu un esec.

In temeiul acestei abordari, operatorii ar trebui si poati adapta masurile la
specificitatile situatiei lor particulare si la operatiunile de prelucrare vizate. In
acest context, grupul de lucru instituit in temeiul articolului 29 reaminteste
criteriile utilizate la articolul 17 din directiva® in vigoare in vederea stabilirii
tipului de masuri de securitate care sd fie aplicate, si anume, riscurile reprezentate
de prelucrarea datelor si de natura datelor. Acesti doi factori pot fi utilizati in mod
analog pentru a stabili tipurile generale de masuri care trebuie aplicate. Mai
concret, aspecte precum amploarea operatiunii/operatiunilor de prelucrare a
datelor, scopurile urmarite si numarul de transferuri de date avute in vedere pot
determina gradul de risc. Tipul de date, inclusiv eventualul lor caracter sensibil, ar
trebui de asemenea avut in vedere. O analizd a nevoii de a impune anumite
obligatii operatorului de date sau designerilor si/sau producdtorilor de ICT
(tehnologii ale informatiilor si ale comunicatiilor) ar putea fi, de asemenea,
realizatd din perspectiva principiului responsabilitatii.

Chiar daca respectd aceste criterii, operatorii de date de talie mare ar trebui, in
principiu, si aplice masuri stricte. In anumite cazuri, daci, de exemplu,
efectueaza operatiuni riscante de prelucrare a datelor precum cele privind datele
din dosarele medicale online, operatorii de talie mica sau mijlocie pot fi obligati sa
introducd masuri stricte de protectie. Spre exemplu, o administratie locala (o
primdrie), o intreprindere multinationald, o Intreprindere mica online, o
organizatie pentru care prelucrarea datelor reprezinta activitatea de bazd sau o
organizatie cu antecedente privind incdlcarea legii ar avea nevoie de masuri
specifice proprii in vederea asigurdrii unei guvernante credibile si eficace a
informatiei. In cazuri simple, cum ar fi prelucrarea datelor cu caracter personal
referitoare la resursele umane in vederea credrii unei baze de date pentru o
intreprindere, ,,obligatia de a dovedi” prevazuta la alineatul (2) din dispozitia
privind responsabilitatea ar putea fi indeplinitd usor (de exemplu, prin note de
informare, prin descrierea masurilor elementare de securitate etc.). In schimb, in
alte situatii mai complexe, care implicad, de exemplu, utilizarea unor instrumente
biometrice inovatoare, indeplinirea ,,obligatici de a dovedi” ar putea necesita
masuri suplimentare. Astfel, s-ar putea ca operatorul s trebuiascd sa dovedeasca
faptul ca a efectuat o evaluare a impactului asupra vietii private, cd membrii
personalului care realizeazd prelucrarea au fost formati si sunt informati periodic
etc.

Transparenta face parte din numeroase masuri de responsabilitate. Transparenta
fatd de subiectii datelor si fatd de public in general contribuie la responsabilizarea
operatorilor de date. Un grad mai mare de responsabilitate se obtine, de exemplu,
prin publicarea pe Internet a politicilor privind viata privatd, prin asigurarea
transparentei in ceea ce priveste procedurile interne de gestionare a plangerilor si
prin publicarea de rapoarte anuale.

wAvind in vedere cele mai noi tebnici din sector §i costurile punerii lor in aplicare, aceste mdsuri trebuie sa asignre un
nivel de securitate adecvat riscurilor pregentate de prelucrare §i de natura datelor de protejat”.
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Orientari si securitate juridicd

49. Desi nevoia de scalabilitate si deci de flexibilitate militeazd in favoarea unui

50.

51.

limbaj deschis, grupul de lucru instituit in temeiul articolului 29 este constient de
faptul ca o dispozitie foarte generald, care lasa loc flexibilitatii si scalabilitatii
poate genera si incertitudine. Operatorii pot considera astfel ca dispozitia nu este
suficient de detaliata pentru a oferi securitate juridicd. Acestia pot fi nesiguri in
privinta nivelului de detaliu cerut in cadrul politicilor si procedurilor privind
protectia vietii private, in privinta momentului si a modului de desemnare a unui
responsabil cu protectia datelor, In privinta momentului optim pentru organizarea
sesiunilor de formare etc. Aceastd incertitudine se poate manifesta si cu privire la
tipul de control necesar extern, sau intern. Mai mult, operatorii de date se pot teme
ca li se impun interpretari nationale divergente si arbitrare in ceea ce priveste
obiectul si natura obligatiilor lor.

Grupul de lucru instituit in temeiul articolului 29 intelege aceasta ingrijorare. Cu
toate acestea, pentru motivele mentionate mai sus privind nevoia de flexibilitate si
scalabilitate, solutia pentru a obtine securitate juridicad nu poate fi prevazutd in
directiva. Pentru a atinge securitatea juridicd necesara, grupul de lucru considera
ca ar putea fi utila armonizarea orientarilor emise de Comisie (prin intermediul
masurilor tehnice de punere in aplicare, de exemplu) si/sau de grupul de lucru,
pentru a oferi o mai mare securitate si pentru a elimina eventualele divergente 1n
aplicare’. Grupul de lucru instituit in temeiul articolului 29 ar putea, de asemenea,
sd elaboreze orientari generale care sd schiteze elementele necesare pentru un
operator de date standard. Aceastd bazd de plecare ar putea fi adaptatd nevoilor
specifice ale fiecarui operator de date.

Ar putea fi, de asemenea, utila elaborarea unui model de program de conformitate
a datelor, care ar servi ca baza pentru operatorii de date de talie mijlocie si mare
in elaborarea propriilor programe, asa cum s-a procedat si in cazul BCR, pe baza
orientirilor elaborate de grupul de lucru instituit in temeiul articolului 29'°. Aceste
modele ar trebui create In urma unei analize atente a practicilor si a modelelor
disponibile in vigoare si cu consultarea tuturor partilor interesate. Acesta este un
domeniu 1n care va fi necesara implicarea serioasa a tuturor partilor interesate.

Eficacitatea masurilor

52.

Aceleasi problemele analizate mai sus privind masurile aplicabile apar si in
contextul garantdrii eficacititii acestor masuri. Mijloacele de garantare a
eficacitatii masurilor difera in functie de tipul prelucrarii de date.

Un exemplu de o astfel de orientare este instrumentul de autoevaluare PIPEDA publicat de Biroul
Comisarului pentru viata privatd din Canada pentru a sprijini operatorii de talie medie $i mare si
elaboreze si sd pund in aplicare o buni guvernanti $i gestionare a vietii private. Instrumentul de
autoevaluare este disponibil la adresa: http://www.ptiv.gc.ca/information/pub/at-
vt/pipeda sa tool 200807 e.pdf .

Documentul 153 al grupului de lucru instituit in temeiul articolului 29 catre cuprinde un tabel cu

elementele si principiile care se regasesc in regulile corporatiste obligatorii $i documentul 154 care
cuprinde un cadru pentru structura regulilor corporatiste obligatorii.
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53.

Pot exista diferite modalitati de a evalua eficacitatea (sau ineficacitatea) masurilor
de citre operatorii de date. In cazul prelucririlor de date de o mai mare amploare,
mai complexe, sau care prezintd un risc ridicat, auditurile interne sau externe sunt
metoda obisnuita de verificare. Modul 1n care sunt realizate auditurile poate, de
asemenea, sa varieze, de la auditul complet si pana la auditul negativ (care, la
randul lor, pot imbraca diferite forme). Pentru a hotdri modalitétile de garantare a
eficacitatii masurilor, grupul de lucru instituit in temeiul articolului 29 sugereaza
utilizarea acelorasi criterii ca si cele folosite pentru masuri, care rezultd din
articolul 17 al Directivei 95/46/CE, si anume, riscurile reprezentate de prelucrarea
datelor si de natura acestora. Prin urmare, modul in care un operator va garanta
eficacitatea masurilor va depinde de caracterul sensibil al datelor, de volumul de
date prelucrate si de riscurile particulare asociate operatiunilor de prelucrare a
datelor. Orientérile grupului de lucru instituit in temeiul articolului 29 cu privire la
masuri pot sd includa si orientari cu privire la acest aspect.

IV.3 Corelarea cu alte cerinte

Notificari prealabile

54.

Ar putea fi realizata o analizd cu privire la impactul posibil asupra notificarilor
prealabile al definirii garantiilor adecvate la nivelul operatorului de date. S-ar
putea considera cd anumite mecanisme de responsabilitate ar putea Tnlocui sau ar
putea diminua cerintele administrative din legislatia actuala privind protectia
datelor, cum a fost sugerat deja in avizul privind viitorul protectiei vietii private
emis de grupul de lucru instituit in temeiul articolului 29.

Transferuri internationale de date

55.

56.

57.

Regulile corporatiste obligatorii sunt un exemplu privind modul in care principiile
privind protectia datelor ar putea fi puse in aplicare pe baza principiului
responsabilitatii. Acestea constituie o modalitate recunoscutd si acceptatd de
grupul de lucru, de furnizare a garantiilor adecvate pentru transferurile in afara
Uniunii Europene.

Este vorba despre un domeniu in care ar fi utila o analizd aprofundata n lumina
revizuirii Directivei 95/46/CE. Ar fi important sd se analizeze in special daca
articolul 26 alineatul (2) din directiva (,,un stat membru poate autoriza un transfer
[...] in cazul in care operatorul ofera garantii suficiente/...]; aceste garantii pot
rezulta in special din clauze contractuale adecvate”) acopera 1n intregime regulile
corporatiste obligatorii si, eventual, alte mecanisme similare de responsabilitate,
ca instrumente care permit oferirea de garantii adecvate.

in acest context, ar fi interesanti evaluarea, intre altele, a mecanismelor utilizate
intern de catre operatorii de date pentru punerea in aplicare a principiilor si a
obligatiilor de protectie a datelor, precum si a sistemelor de verificare. De
asemenea, ar fi relevantd analizarea mecanismelor care ar permite rationalizarea
sistemului actual bazat pe autorizarea transferurilor de date de catre autoritatile
nationale insdrcinate cu protectia datelor.
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IV.4 Rolul autoritatilor insarcinate cu protectia datelor

58.

59.

60.

61.

62.

Se pune totusi o intrebare: principiul responsabilitatii propus In prezentul aviz va
afecta atributiile autoritatilor insarcinate cu protectia datelor, in special, in ceea ce
priveste domeniul de punere in aplicare? Cum se va ardta mai jos, principiul nu
va priva autoritatile insarcinate cu protectia datelor de nici o prerogativa. Din
contrd, va fi benefic pentru acestea.

In ceea ce priveste aplicarea, principiul, astfel cum este propus, recunoaste
competenta autoritatilor insarcinate cu protectia datelor de a solicita operatorului
de date sd dovedeasca respectarea principiului responsabilitatii, contribuind astfel
la consolidarea activitatilor acestor autoritati. Acest lucru garanteazd ca
autoritatile rdman competente pentru a lua masuri coercitive in orice moment.
Trebuie subliniat faptul ca, in orice caz, autoritatile Tnsarcinate cu protectia datelor
raman competente sa supravegheze nu numai masurile adoptate de operatorii de
date, ci, mai ales, respectarea principiilor si a obligatiilor subiacente.

Mai mult, punerea in aplicare a principiului responsabilitatii va furniza informatii
utile autoritatilor insdrcinate cu protectia datelor, care le vor putea utiliza pentru a
supraveghea gradul de conformitate a masurilor. Intr-adevar, intrucat operatorii de
date vor trebui sa fie capabili sa dovedeascd autoritétilor daca si in ce masurd au
aplicat masurile, informatii foarte pertinente in materie de conformitate vor fi puse
astfel la dispozitia autoritatilor. Acestea vor putea astfel sa foloseascd aceste
informatii in contextul actiunilor lor de punere in aplicare. In plus, in cazul in care
aceste informatii nu sunt furnizate la cerere, autoritatile Insércinate cu protectia
datelor vor avea un motiv intemeiat de a actiona impotriva operatorilor de date,
independent de pretinsa incdlcare a altor principii subiacente de protectie a
datelor.

Acest principiu ar trebui, de asemenea, sa fie determinant pentru autoritdtile
insdrcinate cu protectia datelor, deoarece le-ar ajuta s devind mai selective si mai
strategice, permitandu-le sa isi investeascad resursele pentru a genera un grad cat
mai mare de conformitate.

Grupul de lucru instituit in temeiul articolului 29 constatd ca principiul
responsabilitatii ar putea contribui la acumularea unei experiente juridice si
tehnice in domeniul punerii in aplicare a cerintelor privind protectia datelor.
Persoanele care poseda cunostinte solide, precum si o buna intelegere a aspectelor
de naturd tehnica si juridica privind protectia datelor, dar care au si abilitati de
comunicare si de formare a personalului, de elaborare si punere in aplicare a
politicilor si a auditurilor, vor fi indispensabile in acest domeniu. O astfel de
experientd va fi necesard atdt in intern, cat si sub forma unui serviciu extern la
care vor putea apela intreprinderile. Aceastd evolutie se va dovedi capitala, prin
aceea cd va permite operatorilor de date sd isi indeplineasca obligatiile, inclusiv,
dacid este necesar, prin realizarea de audituri interne sau externe. In acelasi timp,
aceastd evolutie va fi benefica pentru autoritatile insarcinate cu protectia datelor,
pentru cd, in masura in care sistemul va contribui la conformitatea globala,
autoritatile vor avea la dispozitie mai multe informatii solide privind practicile
interne ale Intreprinderilor, iar formarea de profesionisti cu inaltd calificare in
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63.

Iv.

64.

65.

domeniul protectiei datelor va facilita, fard indoiald, interactiunea acestora cu
operatorii de date.

Se poate concluziona cd activitatea autoritatilor insdrcinate cu protectia datelor se
concentreazad mai mult pe un rol ,,ex post” decat pe un rol ,.ex ante”. Intrucat
responsabilitatea pune accent pe anumite rezultate care trebuie obtinute in materie
de bund guvernantd in domeniul protectiei datelor, se considerd ca aceasta este
orientatd spre rezultate, cu un accent ,,ex post” (cu alte cuvinte, responsabilitatea
intervine dupa inceperea prelucrarii datelor).

5 Sanctiuni

Sistemul propus poate functiona doar dacad autoritatilor Tnsdrcinate cu protectia
datelor 1i se incredinteaza competente importante in materie de sanctiuni. Astfel,
in momentul si in cazul in care operatorii de date nu respectd principiul
responsabilitatii, trebuie sa poata fi aplicate sanctiuni importante. De exemplu, un
operator de date care nu isi onoreazd angajamentele luate in temeiul politicilor
interne ar trebui sa poata fi pedepsit. Bineinteles, acest lucru se adauga incalcarii
propriu-zise a principiilor de fond de protectie a datelor.

In plus fata de cele de mai sus, grupul de lucru instituit in temeiul articolului 29
considerd ca atributiile autoritatilor insarcinate cu protectia datelor ar trebui sa
includa posibilitatea de a impune operatorilor de date instructiuni precise cu
privire la sistemul lor de conformitate.

IV.6 Dezvoltarea de programe de certificare

66.

67.

68.

Pe termen lung, dispozitia privind responsabilitatea poate incuraja dezvoltarea de
programe si sigilii de certificare. Astfel de programe ar contribui la dovedirea
faptului ca un operator de date a respectat dispozitiile, si anume, cd a definit si a
aplicat masuri adecvate care au fost auditate periodic. Aceasta dezvoltare poate fi
favorizata de diversi factori.

In general, este de asteptat ca, pentru a se diferentia de concurentd, serviciile de
evaluare a impactului asupra vietii private/de audit/de protectie a datelor sa
propunad din ce in ce mai multe certificate si sigilii. Operatorii de date vor putea
astfel decide sa recurga la servicii demne de incredere care furnizeaza certificate.
Atunci cand anumite sigilii vor fi recunoscute pentru testele riguroase, operatorii
de date vor putea sa le prefere pe acestea pentru a beneficia de un ,,confort” sporit
in materie de conformitate si pentru a avea un atu in fata concurentei.

Recurgerea la regulile corporatiste obligatorii ca temei juridic pentru transferurile
internationale de date obligd operatorii de date sa dovedeasca faptul ca au instituit
garantii adecvate, caz in care autoritdtile Insdrcinate cu protectia datelor pot sa
autorizeze transferurile. Acesta este un domeniu in care serviciile de certificare ar
putea fi utile. Aceste servicii ar analiza garantiile furnizate de operatorul de date
si, dupd caz, le-ar certifica. O autoritate insarcinatd cu protectia datelor ar putea
utiliza 1n acest caz certificarea furnizatd de un anumit program de certificare in
analiza pe care o efectueaza cu privire la regulile corporatiste obligatorii pentru a
afla daca un operator de date a furnizat garantii suficiente pentru transferurile
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internationale de date. Acest lucru ar contribui la simplificarea procesului de
autorizare a acestor tipuri de transferuri.

IV.7 Reglementarea programelor de certificare

69.

70.

71.

Aceleasi motive care favorizeazd dezvoltarea de servicii de certificare stau si la
baza necesititii de reglementare a acestor servicii. Intr-adevir, daci aceste servicii
au ca scop furnizarea de probe fiabile de conformitate In materie de protectie a
datelor (autoritatilor, operatorilor de date si consumatorilor in general) si daca
acestea se integreaza fard probleme pe piata interna, apare necesara definirea
regulilor pentru furnizarea acestor servicii. Autoritatile Insdrcinate cu protectia
datelor ar trebui sa aiba un rol cheie in elaborarea acestor reguli (de exemplu,
modele de referintd etc.) si ar trebui sa fie in masurad sa defineasca regulile pentru
punerea in aplicare a acestora, ceea ce presupune ca dispun de resurse suficiente in
acest sens. Mai mult, autoritatile Tnsdrcinate cu protectia datelor ar trebui sa joace
un rol in certificarea organismelor de certificare, mai ales in domeniul
transferurilor internationale de date. Intrucat calitatea serviciilor si necesitatea
respectarii regulilor pietei interne sunt criterii cheie, legislatia ar trebui sa
stabileascd conditiile care permit atingerea acestei calitati. Acest lucru nu poate fi
lasat la latitudinea pietei, experienta in alte domenii si in special in domeniul
certificarii marfurilor, demonstrand o tendinta scadere a calitatii. Concurenta intre
prestatorii de servicii ar putea conduce la o scadere a preturilor si chiar la o
anumita flexibilitate a procedurilor. In concluzie, fie ci sunt adoptate sau nu la
nivel transfrontalier, regulile par a fi necesare pentru garantarea unei bune calitati
a serviciilor si a unor conditii echitabile de piata.

Grupul de lucru instituit in temeiul articolului 29 constata ca legislatia existentd in
materie de acreditare'' poate fi aplicabild serviciilor de certificare in domeniul
protectiei datelor. Aceasta legislatie furnizeaza deja structura necesard pentru
stabilirea regulilor In materia organizdrii si functiondrii organismelor de
acreditare. Aceste reguli se aplica acreditdrii voluntare si cazurilor specifice in
care acreditarea este obligatorie.

in mod evident, acest tip de serviciu ar favoriza, de asemenea, armonizarea
normelor subiacente pe baza cdrora se va realiza evaluarea entitatilor. Orientarile
mentionate (provenind de la grupul de lucru instituit in temeiul articolului 29 sau
de la Comisie), care definesc modelele de programe de conformitate a datelor vor
juca un rol primordial in acest sens.

V. CONCLUZII

72.

Dezvoltarea de noi tehnologii si globalizarea din ce In ce mai accentuatd au
condus la o proliferare a informatiilor cu caracter personal care sunt colectate,
triate, transferate sau pastrate in alte scopuri. Riscurile asociate acestor date au
cunoscut si ele o crestere exponentiala.

11

Regulamentul (CE) ntr. 765/2008 al Patlamentului European §i al Consiliului din 9 iulie 2008 de
stabilite a cerinfelor de acreditare i de supraveghere a piefei in ceea ce priveste comercializarea
produselor si de abrogate a Regulamentului (CEE) nt. 339/93
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73.

74.

75.

Grupul de lucru instituit in temeiul articolului 29 este convins de faptul ca aceasta
crestere, atat a riscurilor cat si a valorii datelor cu caracter personal, justifica in
sine consolidarea rolului si a responsabilitatii operatorilor de date. Un cadru de
reglementare care sd tind cont de aceastd noud realitate trebuie sd prevada
instrumentele necesare in vederea incurajarii operatorilor de date sa puna in
practicd masuri adecvate si eficace care s garanteze cd principiile de protectie a
datelor vor da rezultate. Proceduri avand ca obiectiv identificarea tuturor
operatiunilor de prelucrare a datelor, rdspunsul la cererile de consultare si alocarea
judicioasd a resurselor, inclusiv desemnarea persoanelor responsabile de
organizarea conformitatii In materie de protectie a datelor, reprezinta exemple de
astfel de masuri.

In vederea incurajarii protectiei datelor in practica, grupul de lucru instituit in
temeiul articolului 29 sugereaza in primul rand includerea in propunerile de
modificare a directivei privind protectia datelor a unei noi dispozitii prin care se
solicita operatorilor de date sd aplice masuri adecvate si eficace pentru a garanta
respectarea principiilor si a obligatiilor in materie si sd dovedeasca aceastd
conformitate autoritatilor, la cererea acestora. Aceste masuri ar trebui sa
incurajeze respectarea principiilor si a obligatiilor in materie de protectie a datelor,
limitdnd in acelasi timp riscurile de acces neautorizat, de abuz, de pierderi etc.
Obligatia de a dovedi, la cerere, aplicarea masurilor necesare ar trebui sa se
dovedeascd un instrument util pentru autoritatile Tnsarcinate cu protectia datelor,
in indeplinirea misiunilor lor de executare.

Obligatia de a aplica aceste masuri ar trebui sa incumbe operatorilor de date din
toate sectoarele (public si privat) si ar trebui s@ fie scalabila astfel incat tipul de
masuri sd poatd fi proportionale cu riscurile asociate prelucrarii datelor si cu
natura datelor.

Adoptat la Bruxelles, la 13 iulie 2010

Pentru grupul de lucru
Presedintele
Jacob KOHNSTAMM
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