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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR iN CEEA CE PRIVESTE
PRELUCRAREA DATELOR CU CARACTER PERSONAL

constituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 19951,

avand in vedere articolele 29 si 30 alineatul (1) litera (a) si alineatul (3) din respectiva
directiva, precum si articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului
European si a Consiliului din 12 iulie 2002,

avand 1n vedere articolul 255 din Tratatul CE si Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la
documentele Parlamentului European, ale Consiliului si ale Comisiet,

avand in vedere regulamentul sau de procedura,

ADOPTA PREZENTUL AVIZ:

' Jurnalul Oficial nr. L 281 din 23.11.1995, p. 31, disponibil pe site-ul:

http://europa.eu.int/comm/internal _market/en/media/dataprot/index.htm
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I. INTRODUCERE

Grupul de lucru recunoaste nevoia efectudrii unei analize detaliate a conceptului de date
cu caracter personal. Informatiile privind practica curenta in statele membre ale UE arata
faptul ca existd o anumita incertitudine si o diversitate a practicii intre statele membre ale
UE in ceea ce priveste aspectele importante ale acestui concept, ceea ce poate afecta
functionarea corespunzatoare a cadrului existent privind protectia datelor in diferite
contexte. Rezultatul prezentei analize asupra unuia dintre elementele esentiale pentru
aplicarea si interpretarea dispozitiilor privind protectia datelor poate avea un impact
considerabil asupra unor chestiuni importante, prezentand o relevanta deosebitd pentru
subiecte precum gestionarea identitatii in contextul e-guvernarii, e-sdnatatii, precum si al
RFID (identificarea prin frecventa radio).

Obiectivul prezentului aviz al grupului de lucru este de a ajunge la o acceptiune comuna
a conceptului de ,,date cu caracter personal”, privind situatiile in care trebuie sa se aplice
legislatia nationald privind protectia datelor, precum si asupra modului de aplicare a
acesteia. Adoptarea unei definitii comune privind notiunea de date cu caracter personal
inseamna a defini ceea ce intra si ceea ce nu intrd in domeniul de aplicare al dispozitiilor
privind protectia datelor. Un corolar al acestei activitati are in vedere oferirea de
orientdri asupra modului de aplicare al dispozitiilor de drept intern privind protectia
datelor in raport cu anumite situatii aparute in intreaga Europd, contribuind, astfel, la
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realizarea unei aplicari uniforme a acestor norme, ceea ce constituie functia esentiald a
grupului de lucru instituit prin articolul 29.

Prezentul document utilizeazad exemple care provin din practica nationald a APD-urilor
(autoritatilor insarcinate cu protectia datelor), in scopul sustinerii si ilustrarii analizei.
Majoritatea exemplelor au fost publicate doar pentru a fi utilizate, in mod corespunzator,
in acest context.

II. CONSIDERATII GENERALE SI ASPECTE PRIVIND POLITICA
iIN DOMENIU

Directiva cuprinde o notiune generala a datelor cu caracter personal

Definitia privind datele cu caracter personal cuprinsd in Directiva 95/46/CE (denumita
in continuare ,,Directiva privind protectia datelor” sau ,,directiva”) este urmatoarea:

,Datele cu caracter personal inseamnd orice informatie referitoare la o persoana
fizica identificata sau identificabila (, persoana vizata”); o persoand identificabild este
o0 persoand care poate fi identificata, direct sau indirect, in special prin referire la un
numar de identificare sau la unul sau mai multe elemente specifice, proprii identitatii
sale fizice, fiziologice, psihice, economice, culturale sau sociale”.

Este necesar sd se precizeze faptul cd definitia reflectd intentia legiuitorului european
de a adopta o definitie in sens larg a notiunii de ,,date cu caracter personal” , aceasta
fiind mentinutd de-a lungul intregului proces legislativ. Propunerea initiala a Comisiei
prevedea ca ,,dupa cum stipuleaza Conventia 108, se adopta o definitie in sens larg
pentru a acoperi toate informatiile care pot avea legdturd cu o persoand’™. Propunerea
modificatd a Comisiei prevedea cad ,,aceasta corespunde dorintei Parlamentului ca
definitia privind ,,datele cu caracter personal” sa fie cat mai generald posibil, astfel
incat s cuprinda toate informatiile referitoare la o persoana identificabild™, dorinta
care a fost respectati, de asemenea, de Consiliu, in pozitia comuna*.

Obiectivul dispozitiilor cuprinse in Directivi este protejarea persoanelor

Articolul 1 din Directiva 95/46/CE si din Directiva 2002/58/CE prevede, In mod clar,
obiectivul final al dispozitiilor cuprinse in acestea: protejarea drepturilor si libertatilor
fundamentale ale persoanei, 1n special a dreptului la viata privata In ceea ce priveste
prelucrarea datelor cu caracter personal. Acesta constituie un element extrem de
important care trebuie luat in considerare In interpretarea si aplicarea dispozitiilor
acestor instrumente. Acest obiectiv poate juca un rol considerabil 1n stabilirea modului
de aplicare a dispozitiilor directivei in anumite situatii in care drepturile persoanelor nu
sunt in pericol i poate preveni, totodata, orice interpretare a acestor dispozitii care ar
lipsi persoanele de protectia drepturilor acestora.

2 COM (90) 314 final, 13.9.1990, p. 19 (comentariu la articolul 2)
> COM (92) 422 final, 28.10.1992, p. 10 (comentariu la articolul 2)
* Pozitia comuni (CE) nr. 1/95, adoptati de Consiliu la 20 februarie 1995, JO nr. C 93 din 13.4.1995,
p-20
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Domeniul de aplicare al directivei exclude o serie de activitati, textul prezentind o
[flexibilitate care asigurd un raspuns juridic corespunzator circumstantelor aflate in
joc

In pofida acceptiunii largi a notiunilor de ,,date cu caracter personal” si de ,,prelucrare”
cuprinse in Directiva, simplul fapt cd o anumita situatie poate presupune ,,prelucrarea
datelor cu caracter personal” in intelesul definitiei nu inseamnd ca respectiva situatie
trebuie sa intre sub incidenta dispozitiilor directivei, in special a dispozitiilor articolului
3 al acesteia. In afara derogarilor datorate aplicarii dreptului comunitar, exceptiile de la
articolul 3 1iau in considerare modalitdtile tehnice de prelucrare (sub forma
nestructuratd manuald) si scopul utilizarii (in cursul unei activitati exclusiv personale
sau domestice efectuatd de cétre o persoand fizicd). Chiar si In cazul in care este vorba
despre prelucrarea datelor cu caracter personal, in cadrul domeniului de aplicare al
directivei, nu toate dispozitiile cuprinse in aceasta pot fi aplicate intr-un caz particular.
Unele dispozitii ale directivei au un grad considerabil de flexibilitate, pentru a putea
realiza un echilibru intre protectia drepturilor persoanei vizate, pe de o parte, si
interesele legitime ale operatorilor de date, ale tertilor si, eventual, interesul public, pe
de altd parte. Cateva exemple ale unor asemenea dispozitii sunt cuprinse la articolul 6
(perioada de pastrare depinde de gradul de necesitate al datelor), 7.f (echilibrul
interesului care justifica prelucrarea), ultimul paragraf al articolelor 10 litera (c) si 11.1
litera (c) (informatiile furnizate persoanei vizate In masura in care acestea sunt
necesare pentru asigurarea unei prelucrari corecte), precum si la articolul 18 (derogari
de la obligatia de notificare).

Domeniul de aplicare al dispozitiilor privind protectia datelor nu trebuie extins

Un rezultat nedorit s-ar obtine prin aplicarea dispozitiilor privind protectia datelor
situatiilor care nu au fost vizate de aceste dispozitii si in privinta cdrora legiuitorul nu a
conceput dispozitiile respective. Derogarile de ordin material in temeiul articolului 3
mentionat anterior si a clarificarilor de la motivele 26 si 27 din directiva arata dorinta
legiuitorului relativd la modul de aplicare a protectiei datelor.

Una dintre limitari se referd la modul de prelucrare a datelor. Este util sd reamintim
faptul ca motivele adoptarii primelor dispozitii legislative privind protectia datelor in
anii '70 si-au avut originea in faptul ca noua tehnologie, sub forma prelucrarii
electronice a datelor, permite un acces mai usor $i mai extins la datele personale, n
comparatie cu formele traditionale de manevrare a datelor. In consecintd, protectia
datelor in temeiul directivei are drept obiectiv protejarea acestor forme de prelucrare
care prezintd, in principiu, un risc ridicat de ,,acces usor la datele cu caracter personal”
(motivul 27). Prelucrarea neautomata a datelor cu caracter personal intrd in domeniul
de aplicare al directivei numai in cazul in care datele sunt continute sau urmeaza sa fie
continute intr-un sistem de evidentd a datelor cu caracter personal (articolul 3).

O altd limitare generald privind aplicarea protectiei datelor in temeiul Directivei este
prelucrarea datelor in circumstantele in care mijloacele de identificare a persoanei
vizate nu ,,pot fi utilizate Tn mod rezonabil” (motivul 26), aspect care va fi discutat mai
tarziu.

Interpretarea nejustificata limitatdi a conceptului de date cu caracter personal
trebuie, de asemenea, evitata



In cazurile in care aplicarea automati a fiecarei dispozitii din directiva ar conduce, la
prima vedere, la o impovarare excesivd sau, eventual, chiar la consecinte absurde,
trebuie sa se verifice mai Intai 1) daca situatia respectiva intrd in domeniul de aplicare
al directivei, in special in conformitate cu articolul 3 al acesteia; si 2) in caz afirmativ,
dacd directiva Insasi sau legislatia nationald adoptatd in conformitate cu aceasta nu
permite derogari sau simplificari in ceea ce priveste situatiile speciale, in vederea
realizarii unui rdspuns juridic corespunzdtor prin asigurarea protectiei drepturilor
individuale si ale intereselor aflate n joc. O alternativd mai buna este nu de a limita in
mod nejustificat interpretarea definitiei privind datele cu caracter personal ci, mai
degraba, de a sublinia faptul ca existd un grad considerabil de flexibilitate in aplicarea
dispozitiilor referitoare la aceste date.

Autoritatile nationale de supraveghere a protectiei datelor joacd un rol esential in
aceasta privintd in cadrul atributiilor acestora de a supraveghea aplicarea legislatiei
privind protectia datelor, ceea ce implica asigurarea unei interpretari a dispozitiilor
legale si recomandari concrete adresate operatorilor si persoanelor vizate. Acestea ar
trebui sd sustind elaborarea unei definitii care sa fie suficient de extinsa, astfel Incat sa
poatd anticipa evolutiile si sa acopere toate neclaritatile din domeniul sdu de aplicare,
utilizand in mod legitim, in acelasi timp, marja de flexibilitate oferitd de directiva. In
realitate, textul directivei propune dezvoltarea unei politici care imbind o interpretare
larga a notiunii de date cu caracter personal si un echilibru corespunzator al aplicarii
dispozitiilor directivei.

1. ANALIZA  DEFINITIEI ,DATELOR CU CARACTER
PERSONAL” IN CONFORMITATE CU DIRECTIVA PRIVIND
PROTECTIA DATELOR

Definitia din directiva cuprinde patru elemente esentiale care vor fi analizate separat in
sensul prezentului document. Acestea sunt urméatoarele:

- ,orice informatie”

-, referitoare la”

- ,ldentificata sau identificabila”
- ,persoana fizicd”

Aceste patru elemente componente sunt strans legate si se alimenteaza reciproc. Cu
toate acestea, pentru a urma metodologia cuprinsd in prezentul document, aceste
elemente sunt tratate separat.

1. PRIMUL ELEMENT: ,,ORICE INFORMATIE”

Termenul ,,orice informatie” cuprins in directivd semnaleaza clar dorinta legiuitorului
de a elabora un concept larg al datelor cu caracter personal. Aceasta expresie necesitd o
interpretare larga.

Din punctul de vedere al naturii informatiilor, conceptul de date cu caracter personal
cuprinde orice afirmatie referitoare la o persoand. Acesta acoperd informatiile
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»obiective”, precum prezenta unei anumite substante in sidngele unei persoane. De
asemenea, conceptul se poate referi la informatii ,,subiective”, sub forma opiniilor sau
evaluarilor. Acest ultim gen de informatii constituie o mare parte a informatiilor in
cadrul procesului de prelucrare a datelor cu caracter personal in sectoare cum ar fi cel
bancar, in situatii privind evaluarea increderii care se poate acorda persoanelor care fac
un imprumut (,,Titius este un imprumutitor de incredere”), sau sectorul asigurarilor
(,,Titius nu va muri in curand”) sau in sectorul incadrarii in munca (,,Titius este un
angajat bun si merita sa fie promovat”).

Pentru ca informatiile sd constituie ,,date cu caracter personal”, nu este necesar ca
acestea sa fie adevarate sau dovedite. In realitate, dispozitiile privind protectia datelor
prevad posibilitatea ca informatiile sa fie incorecte, precum si dreptul persoanei vizate
de a avea acces la respectivele informatii si de a le contesta prin utilizarea cdilor de
atac corespunzétoares.

Din punctul de vedere al continutului informatiilor, conceptul de date cu caracter
personal cuprinde datele care furnizeaza orice fel de informatii. Acestea acopera,
bineinteles, informatiile cu caracter personal considerate drept ,,date sensibile” in
conformitate cu articolul 8 din directiva, datoritd, in special, caracterului riscant al
acestora, precum si informatii cu caracter mai general. Termenul ,,date cu caracter
personal” cuprinde informatiile care aduc atingere vietii private si de familie a
persoanei ,,stricto sensu”, precum si informatiile referitoare la orice tip de activitate
desfasuratd de o persoand, cum ar fi activitatea care implica relatii de muncd sau
comportamentul economic ori social al persoanei. Prin urmare, conceptul cuprinde
informatii referitoare la persoane, indiferent de pozitia sau de capacitatea acestora (in
calitate de consumatori, pacienti, angajati, clienti, etc.).

Exemplul nr. 1: Obiceluri si practici profesionale

Informatiile legate de prescriptia medicamentelor (de exemplu, numar de identificare al
medicamentului, denumirea acestuia, tdria medicamentului, producétorul, pretul de
vanzare, faptul daca acesta este nou sau de rezerva, conditiile de utilizare, conditiile de
inlocuire a acestuia, prenumele si numele persoanei care l-a prescris, numarul de
telefon etc.), fie sub formd de prescriptie separatd sau sub forma de modele extrase
dintr-o serie de prescriptii, pot fi considerate drept date cu caracter personal referitoare
la un medic care prescrie medicamentul, chiar daca pacientul este anonim. Astfel,
furnizarea de informatii referitoare la prescriptiile scrise de medici identificati sau
identificabili producatorilor de medicamente eliberate pe baza de retetd reprezinta o
comunicare a datelor cu caracter personal catre destinatari terti in sensul directivei.

Aceasta interpretare este sustinuta de insasi formularea directivei. Pe de o parte, trebuie
sa se ia in considerare faptul ca notiunea de viata privatd si de familie este un concept
larg, astfel cum a fost clarificat de Curtea Europeand a Drepturilor Omului®. Pe de alta

Rectificarea se poate realiza prin addugarea unor comentarii contrare sau prin utilizarea cailor de atac

adecvate, cum ar fi calea de atac a apelului

Hotararea Curtii Europene a Drepturilor Omului in cauza Amann c. Elvetia din 16.2.2000,

considerentul 65: ,,/...] termenul ,,viatd privata” nu trebuie interpretat in mod restrictiv. Respectul

vietii private cuprinde, in special, dreptul de a stabili si dezvolta relatii cu alte fiinte umane; in plus,
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parte, dispozitiile privind protectia datelor cu caracter personal depasesc notiunea de
protectie a conceptului extins privind protectia dreptului la viata privata si de familie.
Este necesar sd se precizeze faptul ca protectia datelor cu caracter personal este
consacratd de Carta drepturilor fundamentale a Uniunii Europene, 1in articolul 8, ca
drept autonom, separat si diferit de dreptul la viata privatd prevazut la articolul 7 al
acesteia, aceeasi fiind situatia si la nivel national in unele state membre. Acest lucru
corespunde conditiilor articolului 1.1 care are drept obiectiv protejarea ,,drepturilor si
libertatilor fundamentale ale persoanei si, in special, [dar nu in mod exclusiv] a
dreptului la viata privata”. In consecinta, directiva se referd, in special, la prelucrarea
datelor cu caracter personal in situatii care sunt exterioare vietii private si de familie,
cum ar fi cazurile reglementate de dreptul muncii. (articolul 8.2 litera (b)), condamnari
penale, sanctiuni administrative sau sentinte civile (articolul 8.5) sau marketingul direct
(articolul 14 (b)). Curtea Europeani de Justitie’ a confirmat aceastd abordare larga.

Avand in vedere formatul sau suportul pe care sunt stocate informatiile, conceptul de
date cu caracter personal cuprinde informatiile disponibile in orice forma, indiferent ca
aceasta este, de exemplu, alfabetica, numerica, grafica, fotografica sau acustica. Acesta
cuprinde informatiile scrise pe hartie, precum si informatiile stocate in memoria unui
calculator cu ajutorul unui cod binar sau stocate, de exemplu, pe o casetd video. Acest
lucru reprezintd o consecintd logicd a faptului ca prelucrarea automata a datelor cu
caracter personal intrd Tn domeniul de aplicare al acestui concept. Din acest punct de
vedere, sunt considerate date cu caracter personal in special datele constituite din
sunete $i imagini , In masura in care acestea contin informatii cu privire la o persoana.
In aceastd privint, referirea speciali la datele constituite din sunete si imagini de la
articolul 33 din directiva trebuie privitd ca o confirmare si o clarificare a faptului ca
aceste tipuri de date sunt intr-adevar cuprinse in domeniul de aplicare al directivei (cu
conditia respectdrii tuturor celorlalte conditii), precum si a faptului cd directiva se
aplica acestora. In realitate, acest lucru reprezinti o ipoteza logicd cu privire la
dispozitiile cuprinse la acest articol care incearcd sa evalueze faptul dacad dispozitiile
directivei asigura raspunsurile juridice corespunzatoare in respectivele domenii. Acest
lucru este clarificat mai bine In motivul 14 care prevede ca ,tfindnd seama de
importanta evolutiilor continue in cadrul societdtii informationale, a tehnicilor
utilizate pentru captarea, transmiterea, manipularea, inregistrarea, stocarea sau
comunicarea datelor constituite din sunete §i imagini privind persoane fizice, prezenta
directiva trebuie sa se aplice prelucrarii unor astfel de date”. Pe de alta parte, nu este
necesar ca informatiile considerate ca date cu caracter personal sa fie continute intr-o
bazd de date structurata sau intr-un dosar. Datele continute sub forma de text liber Intr-

nu existd nici un motiv de principiu pentru a justifica excluderea activitatilor de tip profesional sau a
activitatilor de afaceri din sfera notiunii de ,, viatd privatd”(a se vedea hotdrdrea in cauza Niemietz c.
Germania din 16 decembrie 1992, seriile A nr. 251-B, pp. 33-34, § 2 si hotardrea Halford citata
anterior, pp. 1015-16, § 42). Aceasta interpretare larga este similard interpretarii cuprinsd in
Conventia Consiliului Europei din 28 ianuarie 1981 [...]”

7 Hotaréarea Curtii Europene de Justitie C-101/2001 din 6.11.2003 (Lindqvist), §24: ,,Notiunea de date
cu caracter personal utilizatd la articolul 3 alineatul (1) din Directiva 95/46 acoperd, in conformitate
cu definitia prevazuta la articolul 2 litera (a) al acesteia, orice informatie referitoare la o persoana
fizica identificata sau identificabila. Termenul acoperd, fara indoiald, numele unei persoane care are
legatura cu coordonatele sale telefonice sau informatii cu privire la conditiile de lucru sau la hobby-

urt .
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un document electronic pot constitui date cu caracter personal, cu conditia indeplinirii
celorlalte criterii cuprinse 1n definitia datelor cu caracter personal. E-mailul contine, de
exemplu, ,,date cu caracter personal”.

Exemplul nr. 2: serviciile bancare prin telefon:

In cazul serviciilor bancare prin telefon, atunci cand vocea clientului care oferd
instructiuni bancii este Inregistratd, instructiunile respective Iinregistrate trebuie
considerate ca date cu caracter personal.

Exemplul nr. 3: Supravegherea video

Imaginile referitoare la persoane capturate prin sisteme de supraveghere video pot
constitui date cu caracter personal in masura in care persoanele pot fi recunoscute.

Exemplul nr. 4: desenul unui copil

Ca urmare a unui test neuro-psihiatric efectuat pentru o fetita in contextul unei actiuni
in justitie referitoare la custodia acesteia, este prezentat un desen realizat de fetita
respectivd care prezintd familia acesteia. Desenul furnizeaza informatii cu privire la
starea fetitei si cu privire la sentimentele acesteia fatd de diversi membri ai familiei.
Astfel, desenul poate fi considerat drept ,,date cu caracter personal”. Acesta furnizeaza,
intr-adevar, informatii referitoare la copil (starea de sdndtate a acestuia din punct de
vedere psihic), precum si informatii referitoare la, de exemplu, comportamentul tatalui
sau al mamei acestuia. In consecinti, in cauza respectiva, parintii isi pot exercita
dreptul de acces la aceasta informatie specifica.

Este cazul sa se faca o referire speciala la datele biometrice. Aceste date pot fi definite
ca proprietdti biologice, caracteristici fiziologice, trasdturi vitale sau actiuni repetate,
atat trasaturile cat si/sau actiunile fiind caracteristice persoanei si fiind masurabile,
chiar daca modelele utilizate in practica pentru masurarea din punct de vedere tehnic a
acestora implicd un anumit grad de probabilitate. Exemple tipice ale unor asemenea
date biometrice sunt amprentele digitale, modelele retinei, structura fetei, vocile,
precum §i geometria mainii, modelele sangvine sau chiar unele aptitudini inrdddcinate
sau alte trasaturi comportamentale (precum semnatura de mana, felul de a se misca, in
special felul de a merge sau de a vorbi etc...)

O particularitate a datelor biometrice este faptul ca acestea pot fi considerate atat
continut al informatiilor cu privire la 0 anumitd persoand (Titius are aceste amprente
digitale), cat si ca un element de stabilire a unei /egaturi intre o anumitd informatie si o
persoana (acest obiect a fost atins de cineva care are aceste amprente digitale si aceste
amprente digitale apartin lui Titius; in consecinti, acest obiect a fost atins de Titius). In
consecintd, aceste date pot actiona ca ,,identificatori”. Datorita legaturii lor speciale cu
0 anumitd persoana, datele biometrice pot fi, intr-adevar, utilizate pentru a identifica
persoana respectiva. Aceastd naturd dubla este prezentd si in cazul datelor ADN care
furnizeaza informatii cu privire la organismul uman si care permit identificarea sigurd
si unicd a unei persoane.

Probele de tesut uman (cum ar fi o proba de singe) reprezinta, prin ele insele, surse din
care se obtin date biometrice, insd nu constituie ele insele date biometrice (dupa cum,
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de exemplu structura amprentelor digitale constituie sursa de date biometrice, lucru
care nu este valabil si pentru degetul insusi). In consecinti, obtinerea de informatii din
probe reprezintd colectare de date cu caracter personal si intrd sub incidenta
dispozitiilor directivei. Colectarea, stocarea si utilizarea a Insesi probelor de tesut pot fi
supuse unui set de norme diferite®.

2. AL DOILEA ELEMENT: ,REFERITOARE LA”

Elementele componente ale definitiei sunt esentiale, intrucat este important si se
precizeze in mod clar relatiile/legaturile care conteazd si modul de diferentiere a
acestora.

In termeni generali, informatiile pot fi considerate ca ,,se referd” la o persoana atunci
cand acestea sunt despre persoana respectiva.

In multe situatii, aceasta legaturd poate fi usor stabiliti. De exemplu, datele inregistrate
in dosarul unei persoane aflat intr-un birou personal ,,se refera” in mod clar la situatia
persoanei in calitate de angajat. La fel sunt datele cu privire la rezultatele unui test
medical la care a fost supus un pacient care sunt cuprinse in fisele medicale ale
acestuia sau imaginea unei persoane realizatd cu ocazia unui interviu video al persoanei
respective.

Cu toate acestea, pot fi mentionate unele situatii in care nu este intotdeauna la fel de
clar, ca in cazurile anterioare, daca informatiile ,,se referd” la o persoana.

In unele situatii, informatiile furnizate prin intermediul datelor privesc obiecte intr-o
cauza in prima instantd, iar nu persoane. Obiectele respective apartin, de obicei, unei
persoane sau se pot afla sub influenta unor persoane, respectiv pot influenta anumite
persoane sau pot prezenta un anumit grad de vecinatate fizica sau geografica fatd de
anumite persoane ori alte obiecte. In acest caz, se considera ca respectivele informatii
se referd la persoanele sau obiectele respective doar in mod indirect.

Exemplul nr. 5: valoarea unei case

Valoarea unei anumite case constituie informatii despre un obiect. Normele privind
protectia datelor nu se aplicd in mod clar 1n cazul in care aceste informatii sunt utilizate
doar pentru a ilustra preturile proprietatii imobiliare dintr-un cartier specific. Cu toate
acestea, in anumite circumstante, asemenea informatii trebuie considerate drept date cu
caracter personal. Casa este, intr-adevar, un bun al proprietarului care este, astfel,
utilizat pentru a determina, de exemplu, obligatia acestei persoanei de a plati anumite
impozite. In acest context, este indiscutabil ci astfel de informatii trebuie considerate
date cu caracter personal.

O analizd similara se aplicad in cazul in care datele privesc in primul rand procese sau
evenimente, de exemplu, informatii privind modul de functionare al unei masini,

A se vedea Recomandarea Consiliului Europei nr. Rec (2006) 4 a Comitetului de ministri al statelor
membre privind cercetarea efectuata asupra materialelor biologice de origine umana din 15.3.2006
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pentru care este necesara interventia omului. In anumite circumstante, se poate
considera, de asemenea, ca aceste informatii ,,se referd” la o persoana.

Exemplul nr. 6: Registrul de evidenta a reparatiilor auto

Registrul de servicii al unei masini pastrat de un mecanic sau intr-un service auto
contine informatii referitoare la masind, distanta parcursa, datele privind verificarile
auto, problemele tehnice si starea materiald. Aceste informatii sunt asociate 1n registru
cu o placutd cu numar si un numar de motor care, la randul lor, pot fi corelate cu
proprietarul. In cazul in care service-ul auto stabileste o legaturd intre autovehicul si
proprietar, in scopul facturarii, informatiile ,,se refera” la proprietar sau la sofer. in
cazul 1n care se stabileste o legatura cu mecanicul care a efectuat lucrari la magina in
vederea constatarii productivitdtii acestuia, aceste informatii ,,se referd”, de asemenea,
la mecanic.

Grupul de lucru si-a concentrat deja atentia asupra acestei probleme, §i anume asupra
identificarii cazurilor in care se poate considera ca informatiile ,,se referd” la o
persoand. In cadrul discutiilor privind problemele legate de protectia datelor aparute
datorita marcatorilor RFID, grupul de lucru a subliniat faptul ca ,.datele se refera la o
persoand atunci cdnd acestea au in vedere identitatea, caracteristicile sau
comportamentul unei persoane sau atunci cand asemenea informatii sunt utilizate
pentru agdetermina sau influenta modul in care persoana respectiva este tratata sau
evaluata’.”

Avand in vedere cazurile mentionate anterior §i, in aceleasi conditii, trebuie mentionat

faptul ca, pentru ca datele ,,sa se refere” la o persoand, trebuie sa existe un element
9 9

»continut” SAU un element ,,scop” ORI un element ,,rezultat”.

Elementul ,,continut” este prezent in cazurile 1n care - in conformitate cu perceptia cea
mai evidentd si obisnuitd dintr-o societate a cuvantului ,,se referd” - informatiile sunt
oferite cu privire la o anumitd persoana, indiferent de scopul urmarit de operator sau de
o parte tertd ori de impactul pe care informatiile respective il pot avea asupra persoanei
vizate. Informatiile ,se referd” la o persoand atunci cand acestea sunt ,despre”
persoana respectiva, lucru care trebuie evaluat in contextul tuturor circumstantelor care
privesc cazul respectiv. De exemplu, rezultatele unei analize medicale se refera in mod
clar la un pacient, sau informatiile continute in dosarul unei societati cu numele unei
anumit client se referd in mod clar la acesta. La fel informatiile continute intr-un
marcator RFID sau intr-un cod de bare Incorporat intr-un document de identitate al
unei anumite persoane se referd la persoana respectiva, ca de exemplu in viitoarele
pasapoarte cu cip RFID.

Elementul ,scop” poate determina, de asemenea, dacd informatiile respective ,,se
referd” la o anumitd persoand. Acest element ,,scop” existd atunci cand datele sunt
utilizate sau este probabil ca vor fi utilizate, tindnd seama de toate circumstantele

Documentul grupului de lucru nr. WP 105: ,,Document de lucru privind protectia datelor cu caracter
personal legate de tehnologia RFID”, adoptat la 19.1.2005, p. 8.
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legate de cazul specific, in scopul evaludrii, tratarii Intr-un anumit fel sau a influentarii
statutului sau a comportamentului unei persoane.
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Exemplul nr. 7: registrul telefonic

Registrul telefonic dintr-un birou al unei societati furnizeaza informatii cu privire la
apelurile efectuate de la telefonul respectiv care este conectat la o anumita linie
telefonica. Informatiile respective pot avea legaturd cu anumite persoane. Pe de o parte,
linia a fost pusa la dispozitia societatii, iar aceasta este obligatd prin contract si
efectueze plata respectivelor apeluri. Setul telefonic este controlat de un anumit angajat
in timpul orelor de lucru, astfel incat se presupune ca apelurile sunt efectuate de catre
acesta. Registrul telefonic poate furniza, de asemenea, informatii referitoare la
persoana care a efectuat apelul. Telefonul poate fi, de asemenea, folosit de orice
persoand care are acces in sediul societdtii in absenta angajatului (de exemplu,
personalul insircinat cu activititile de curitenie). In diferite scopuri, informatiile
privind utilizarea setului telefonic respectiv pot avea legatura cu societatea, angajatorul
sau cu personalul insdrcinat cu activitatile de curdtenie (de exemplu, pentru a verifica
ora la care personalul de curdtenie a parasit locul de munca, avand in vedere ca acesta
trebuie sd confirme prin telefon ora la care pleaca inainte de a inchide sediul). Trebuie
mentionat faptul ca conceptul de date cu caracter personal se refera in acest caz, atat la
apelurile efectuate, cat si apelurile primite, in masura in care toate acestea contin
informatii care privesc viata privata, relatiile sociale si comunicatiile persoanelor in
cauza.

Al treilea caz in care datele ,,se referd” la anumite persoane apare atunci cand exista un
element ,rezultat”. In ciuda absentei elementului ,,continut” sau ,,scop”, se poate
considera ca datele ,,se referd” la o persoand datoritd faptului cd utilizarea acestora
poate avea un impact asupra anumitor drepturi sau interese ale persoanei, tinind seama
de toate circumstantele legate de cazul specific. Trebuie subliniat faptul cd nu este
necesar ca rezultatul potential sa aiba un impact major. Este suficient ca persoana sa fie
tratatd in mod diferit fatd de alte persoane, ca urmare a prelucrarii unor asemenea date.

Exemplul nr. 8: Impactul asupra soferilor al supravegherii pozitiei taxiurilor , 1n
vederea optimizarea serviciilor .

Un sistem de localizare prin satelit este instalat de catre o companie de taxiuri, ceea ce
face posibild determinarea in timp real a pozitiei taxiurilor disponibile. Scopul
prelucrarii este de a oferi servicii mai bune si de a economisi combustibil, prin punerea
la dispozitia clientului care face o comanda a masinii care se afla cel mai aproape de
adresa clientului. Strict vorbind, datele necesare pentru functionarea acestui sistem sunt
datele referitoare la masini, iar nu la soferi. Scopul prelucrarii nu este de a evalua
performanta soferilor de taxi, de exemplu prin optimizarea itinerarelor acestora. Cu
toate acestea, sistemul permite monitorizarea performantei soferilor de taxi si
verificarea faptului daca acestia respectd limitele de viteza, dacd urmeazd traseele
corespunzatoare, daca sunt la volan sau se odihnesc in afara vehiculului etc. Acestea
pot avea, in consecintd, un impact considerabil asupra acestor persoane si se poate
considera, astfel, ca datele se referd la persoane fizice. Prelucrarea trebuie sa fie
conforma dispozitiilor privind protectia datelor.

Aceste trei elemente (continut, scop, rezultat) trebuie considerate drept conditii
alternative, iar nu cumulative. In special, in cazul in care existd elementul continut nu
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este nevoie ca celelalte elemente sa existe pentru a considera ca informatiile se refera la
o persoand. Un corolar al acestor elemente Inseamna ca aceleasi informatii se pot referi
la persoane diferite in acelasi timp, in functie de elementul prezent corespunzator
fiecarei persoane. Aceleasi informatii se pot referi la persoana Titius datoritd
elementului ,,continut” (datele sunt in mod evident despre Titius) SI la Gaius datoritd
elementului ,,scop” (acestea sunt utilizate pentru a-l trata pe Gaius intr-un anumit fel),
precum SI la Sempronius datoritd elementului ,,rezultat” (este posibil ca acestea sa aiba
un impact asupra drepturilor si intereselor lui Sempronius). Acest lucru inseamna ca nu
este necesar ca datele sa ,,se axeze” asupra unei persoane pentru ca acestea sa se refere
la persoana respectivi. In urma analizei anterioare, problema daci datele se refera la o
anumitd persoana trebuie solutionatd pentru fiecare element specific al datelor in
functie de specificitatea acestora. in mod similar, faptul ci informatiile se pot referi la
persoane diferite trebuie avut in vedere in ceea ce priveste aplicarea dispozitiilor
materiale (de exemplu, dispozitiile privind domeniul de aplicare al dreptului de acces).

Exemplul nr. 9: informatiile continute in procesele verbale ale unei sedinte.

Un exemplu privind necesitatea de a efectua analiza anterioard pentru fiecare
informatie Tn mod separat vizeazd informatiile continute in procesele verbale ale unei
reuniuni care Inregistreaza, In mod obisnuit, prezenta participantilor Titius, Gaius si
Sempronius; afirmatiile facute de Titius si Gaius; precum si un raport privind
procedurile referitoare la anumite subiecte de discutie, astfel cum au fost rezumate de
autorul proceselor verbale, Sempronius. In ceea ce priveste existenta unor date cu
caracter personal cu privire la Titius, acestea pot fi considerate doar informatiile care
specificd faptul ca acesta a asistat la sedintd, la o anumitd ora si intr-un anumit loc,
precum si faptul cd acesta a facut anumite afirmatii. Prezenta lui Gaius la reuniune,
afirmatiile acestuia si procedurile referitoare la un aspect, astfel cum au fost rezumate
de catre Sempronius NU constituie date cu caracter personal referitoare la Titius. Acest
lucru este valabil, chiar daca aceste informatii sunt continute in acelasi document si
chiar daca Titius a fost cel care a adus in discutie chestiunea dezbatutd in timpul
reuniunii. Acestea sunt, in consecintd, excluse de la dreptul de acces al lui Titius la
datele proprii cu caracter personal. Posibilitatea si masura in care aceste informatii pot
fi considerate date cu caracter personal cu privire la Gaius si Sempronius trebuie
stabilite in mod separat, cu ajutorul analizei descrise anterior.

3. AL TREILEA ELEMENT: LIDENTIFICATA SAU
IDENTIFICABILA” [PERSOANA FIZICA]

In conformitate cu directiva, informatiile trebuie sd se refere la o persoana fizica care
este ,,identificata sau identificabila”. Acest lucru necesita urmatoarele consideratii.

X9

In termeni generali, o persoani fizica poate fi considerati ca fiind ,,identificata” atunci
cand, 1n cadrul unui grup de persoane, acesta/aceasta ,,se distinge” de ceilalti membri ai
grupului. in consecintd, persoana fizicd este ,,identificabila” atunci cand, cu toate ca
persoana nu a fost inca identificata, este posibil sa se realizeze acest lucru (acesta este
intelesul sufixului ,,-bil”). Alternativa a doua constituie, In consecintd, n practicd
conditia limitd necesara pentru a stabili daca informatiile intrd in domeniul de aplicare

al celui de-al treilea element.
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Identificarea se realizeazd, In mod obisnuit, cu ajutorul informatiilor denumite
,identificatori” i care prezintd o legatura extrem de privilegiata si stransa cu o anumita
persoana. Exemplele se pot referi la semnele exterioare ale infatisarii persoanei
precum inaltimea, culoarea parului, imbracamintea etc. sau o calitate a persoanei care
nu poate fi perceputd imediat, precum, profesia, functia sau numele etc. Directiva
mentioneazd ,,identificatorii” respectivi in definitia privind ,datele cu caracter
personal” prevazutd la articolul 2 care prevede cd o persoand fizica ,poate fi
identificata, direct sau indirect, in special prin referire la un numar de identificare sau
la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
psihice, economice, culturale sau sociale”.

Identificabil ,,direct” sau , indirect”

O noua clarificare este cuprinsd in comentariul la articolele prevazute in propunerea
modificata a Comisiei, in sensul cd ,,0 persoana poate fi identificata direct cu ajutorul
numelui sau indirect printr-un numar de telefon, numar de inregistrare al masinii,
numar de securitate sociala, numar de pagaport sau prin imbinarea criteriilor
relevante care fac ca aceasta sa fie recunoscuta prin limitarea grupului caruia aceasta
ii apartine (vdrsta, ocupatia, locul de resedinta etc.)”. Conditiile acestei afirmatii
indica n mod clar faptul ca gradul in care anumiti identificatori sunt suficienti pentru a
realiza identificarea depinde de contextul situatiei specifice. Un nume de familie foarte
obisnuit nu este suficient pentru a identifica o persoana - cu alte cuvinte, pentru a
individualiza pe cineva - din ansamblul populatiei unei tari. In schimb este posibil si se
realizeze identificarea unui copil Intr-o clasd de elevi. Chiar si informatiile secundare,
precum faptul ca ,,barbatul poartd un costum negru” pot identifica o persoana in randul
pietonilor care asteaptad la un semafor. Astfel, problema daca persoana la care se refera
informatiile este identificatd sau nu depinde de circumstantele cazului.

In ceea ce priveste persoanele identificate sau identificabile ,,direct”, numele persoanei
reprezintd, intr-adevar, identificatorul cel mai obisnuit, iar, in principiu, notiunea de
»persoana identificatd” implica, cel mai adesea, o referire la numele persoanei.

Pentru a stabili aceasta identitate, numele persoanei trebuie, uneori, coroborat cu alte
informatii (data nasterii, numele parintilor, adresa sau fotografia cu fata persoanei)
pentru a preveni confuzia dintre persoana respectiva si posibili omonimi. De exemplu,
informatiile cu privire la faptul ca Titius este dator cu o anumitd suma de bani se poate
referi la o anumita persoand identificata, deoarece are legatura cu numele persoanei.
Numele constituie o informatie care sugereaza faptul cd persoana utilizeaza acea
combinatie de litere si sunete pentru a se distinge si a fi distins de alte persoane cu care
acesta stabileste relatii. Numele poate constitui, de asemenea, punctul de plecare care
furnizeaza informatii cu privire la locul unde persoana locuieste sau poate fi gasita.
Acesta poate oferi, de asemenea, informatii referitoare la membrii familiei (cu ajutorul
numelui de familie), precum si la o serie de relatii juridice si sociale asociate cu numele
respectiv (registre scolare, fise medicale, conturi bancare). Este posibil chiar sa se
cunoasca infatisarea unei persoane in cazul in care fotografia acesteia este asociata cu
numele. Toate aceste informatii legate de nume pot permite unei persoane sa cunoasca
cele mai detaliate amdnunte despre o persoana si, in consecintd, informatiile originale
sunt asociate, cu ajutorul identificatorilor, cu o persoana fizica care poate fi ,,distinsd”
de alte persoane.
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In ceea ce priveste persoanele identificate sau identificabile ,,indirect”, aceasti
categorie de persoane are legatura cu fenomenul ,,combinatiilor unice”, indiferent ca
acestea sunt mari sau mici. In cazurile in care, la prima vedere, numdarul
identificatorilor disponibili nu permite separarea unei anumite persoane, persoana
respectiva ar putea fi in continuare ,,identificabila”, intrucat informatiile respective in
combinatie cu alte informatii (indiferent dacd acestea din urma sunt retinute de
operator sau nu) permit identificarea persoanei de alti subiecti. Acest lucru este valabil
in cazul in care 1n directiva se face referire la ,,unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale”.
Unele caracteristici sunt atdt de unice, incat persoana respectiva poate fi identificata
fara dificultate (,,actualul prim ministru al Spaniei”), iar, in unele circumstante, o
combinatie a detaliilor la nivel de categorie (categoria de varsta, provenienta) pot fi, de
asemenea, destul de relevante in anumite situatii, in special in cazul in care o persoana
are acces la informatii suplimentare de orice fel. Acest fenomen a fost intens studiat de
catre statisticieni care au dorit intotdeauna sa evite incdlcarea confidentialitatii.
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Exemplul nr. 10: informatiile fragmentare din presa

Se publica informatii referitoare la un caz penal anterior care a atras in trecut, in mod
deosebit, atentia publicului. In publicatia actuali, nu existi nici unul dintre
identificatorii prezentati, in special nici un nume sau datd de nastere a vreunei persoane
implicate.

Nu pare extrem de dificil sd se obtind informatii suplimentare care sa permitd unei
persoane sa afle identitatea persoanelor implicate in principal, de exemplu, prin
ciutarea in ziarele din perioada corespunzitoare. Intr-adevir, se poate presupune ci nu
este total improbabil ca o persoana sa adopte astfel de masuri (cum ar fi a cauta in ziare
vechi) care ar putea sa furnizeze, in modul cel mai probabil, numele si alti identificatori
ai persoanelor la care se face referire in exemplu. In consecinta, pare justificat faptul sa
se considere ca informatiile din exemplul mentionat constituie ,,informatii cu privire la
persoane identificabile” si, prin aceasta, ,,date cu caracter personal”.

In acest sens, trebuie observat faptul ci, in timp ce identificarea cu ajutorul numelui
este cel mai des Intalnitd in practica, este posibil ca un nume in sine sd nu fie
intotdeauna necesar pentru a identifica o persoana. Acest lucru poate aparea in cazul in
care se utilizeaza alti ,,identificatori” pentru a evidentia o persoand. Intr-adevar,
dosarele computerizate in care se Inregistreaza date cu caracter personal, atribuie, de
reguld, un identificator unic persoanelor inregistrate, pentru a evita confuzia intre
persoanele din dosar. De asemenea, pe internet, instrumentele de monitorizare a
traficului faciliteaza identificarea comportamentului unei masini, iar, in spatele masinii,
comportamentul utilizatorului acesteia. Astfel, personalitatea persoanei este refacutd
pentru a atribui acesteia luarea anumitor decizii. Chiar fard a face cercetari asupra
numelui sau adresei unei persoane, este posibil sa se recunoasca persoana respectiva pe
baza criteriilor socio-economice, psihologice, filozofice sau a altor criterii si sa se
atribuie acestuia/acesteia luarea anumitor decizii, intrucat punctul de contact propriu
(un calculator) nu mai solicitd Tn mod necesar dezvaluirea identitatii acestuia/acesteia
in sens strict. Cu alte cuvinte, posibilitatea de a identifica o persoana nu mai inseamna
in mod necesar, abilitatea de a descoperi numele acestuia/acesteia. Definitia datelor cu
caracter personal reflecta acest lucru'.

Curtea Europeana de Justitie s-a exprimat in acest sens §i a apreciat ca ,,referirea, pe
anumite pagini de internet, la diverse persoane si identificarea acestora cu ajutorul
numelui sau prin alte mijloace, de exemplu, prin furnizarea numarului de telefon sau
de informatii referitoare la conditiile de lucru si la hobby-urile acestora constituie
prelucrare a datelor cu caracter personal [...] in sensul [...] Directivei 95/46/CE™"".

Exemplul nr. 11: solicitantii de azil

Raport privind aplicarea principiilor referitoare la protectia datelor cu caracter personal retelelor de
telecomunicatii din intreaga lume, elaborat de dl Yves POULLET si echipa acestuia, pentru comitetul
T-PD al Consiliului Europei, punctul 2.3.1, T-PD (2004) 04 final

""" Hotaréarea Curtii Europene de Justitie C-101/2001din 06.11.2003 (Lindqvist), §27
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Solicitantii de azil care isi ascund identitatea primesc din partea institutiei de refugiu
un numar de cod 1n scop administrativ. Numarul respectiv reprezintd un identificator,
astfel incat acestuia ii sunt anexate diferite informatii care privesc sederea solicitantului
de azil, iar cu ajutorul unei fotografii sau a altor indicatori biometrici, numarul de cod
are legatura stransa si imediata cu persoana fizicd, permitand astfel distingerea acestuia
de alti solicitanti de azil, precum si atribuirea unor informatii, lucru care face ulterior
trimitere la o persoana fizica ,,identificata”.

Articolul 8.7 prevede, de asemenea, cad ,statele membre stabilesc conditiile in care
poate fi prelucrat un numar de identificare sau orice alt identificator cu aplicabilitate
generala care poate face obiectul prelucrarii”. Este util s mentionam sensul acestei
dispozitii care nu cuprinde nici o indicatie speciald cu privire la conditiile pe care
statele membre ar trebui sa le adopte, dar acesta este cuprins, totusi, n articolul privind
datele cu caracter personal. Motivul 33 face referire la acest tip de date ca la ,,date care
pot, prin natura lor, sa aduca atingere libertatilor fundamentale sau vietii private”.
Este rezonabil sd se considere ca legiuitorul a avut aceleasi preocupari cu privire la
numerele nationale de identificare datoritd potentialului ridicat al acestora de a face
legatura, usor si in mod neechivoc, intre diferite informatii referitoare la o persoana.

Mijloace de identificare

Motivul 26 din Directiva acorda o atentie speciald termenului ,,identificabil” acolo unde
prevede ca ,,intrucdt, pentru a determina daca o persoana este identificabila este oportun
sa se 1ia in considerare toate mijloacele care pot fi utilizate in mod rezonabil fie de
operator, fie de orice alta persoana pentru a identifica persoana vizata.” Acest lucru
inseamnd cd o simpla posibilitate ipotetici de a individualiza o persoand nu este
suficientd pentru a considera ca persoana este ,identificabila”. Daca, luandu-se in
considerare ,,toate mijloacele care pot fi utilizate in mod rezonabil fie de operator, fie de
orice alta persoana”, posibilitatea respectiva nu exista sau este neglijabild, persoana nu
ar trebui considerata ca fiind ,,identificabila”, iar informatiile nu ar trebui considerate ca
»date cu caracter personal”. Criteriul ,,foate mijloacele care pot fi utilizate in mod
rezonabil fie de operator, fie de orice alta persoana” ar trebui si ia in considerare, in
special, toti factorii care sunt in joc. Unul dintre acesti factori este costul efectuarii
identificarii, dar acesta nu este unicul factor. Ar trebui sa se ia In considerare, printre
altele, scopul urmarit, modul de structurare a prelucrarii, avantajele urmarite de operator,
interesele persoanelor aflate in joc, precum si riscul aparitiei unor disfunctionalitéti
organizatorice (de exemplu, Incdlcarea obligatiilor privind pastrarea confidentialitatii) si
defectiunile tehnice. Pe de o parte, acest test este dinamic §i ar trebui sa ia in considerare
situatia din domeniul tehnologiei in momentul prelucrarii, precum si posibilitatile de
dezvoltare in perioada in care datele sunt prelucrate. Este posibil ca identificarea sa nu
poata fi efectuata, cu toate mijloacele care pot fi utilizate, in prezent, in mod rezonabil.
In cazul in care se intentioneazi stocarea datelor timp de o luni, se poate anticipa ci
identificarea nu este posibila pe timpul ,,duratei de viatd > a informatiilor care nu trebuie
considerate ca fiind date cu caracter personal. Cu toate acestea, dacd se urmareste
pastrarea informatiilor timp de 10 ani, operatorul trebuie sa ia in considerare posibilitatea
realizdrii identificarii chiar in al noudlea an de viatd a acestora, iar acest lucru poate
transforma informatiile respective in momentul respectiv in date cu caracter personal. Ar
trebui ca sistemul sd aiba capacitatea de a se adapta In functie de aceste evolutii, in
momentul in care acestea au loc, si ar trebui sa incorporeze, in timp util, masurile tehnice
si organizationale adecvate.
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Exemplul nr. 12: Publicarea placilor cu raze X impreund cu prenumele pacientului

O placa cu raze X a unei doamne a fost publicata intr-o revista stiintifica, impreuna cu
prenumele acesteia, care era unul foarte neobisnuit. Prenumele persoanei, combinat cu
cunostintele detinute de rudele sau apropiatii acesteia referitoare la faptul ca aceasta a
avut parte de anumite suferinte, au facut ca persoana sa fie identificabild pentru un
numar de persoane, caz in care placa cu raze X ar trebui considerata ca fiind date cu
caracter personal.

Exemplul nr. 13: date rezultate din cercetarile farmaceutice

Spitalele si medicii individuali transfera date din fisele medicale ale pacientilor lor la o
societate Tn scopul efectudrii unor cercetdri medicale. Nici un nume al pacientilor nu
este utilizat, iar fiecarui caz clinic i se atribuie la intdmplare numar de serie, pentru a
asigura coerentd si pentru a evita confuzia Intre informatiile referitoare la diferiti
pacienti. Numele pacientilor raman, in mod exclusiv, In posesia medicilor respectivi
care sunt obligati sa pastreze secretul profesional. Datele nu cuprind nici o informatie
suplimentara care sa facd posibila identificarea pacientilor prin combinarea acestora. In
plus, s-au luat toate masurile necesare pentru a preveni identificarea persoanelor vizate
sau posibilitatea ca acestea sa devind identificabile, fie cd este vorba despre masuri
juridice, tehnice sau organizationale. In aceste circumstante, autoritatea de protectie a
datelor poate aprecia ca nu existd, In prezent, mijloacele necesare prelucrarii realizate
de catre societatea farmaceuticd care pot fi utilizate, in mod rezonabil, pentru a
identifica persoanele vizate.

Un factor relevant, astfel cum a fost mentionat anterior, pentru evaluarea ,(futuror
mijloacelor care pot fi utilizate in mod rezonabil” in vederea identificarii persoanelor,
constituie, in realitate, scopul urmarit de operatorul de date in momentul prelucrarii
acestora. Autoritdtile nationale de supraveghere a protectiei datelor s-au confruntat cu
situatii in care, pe de o parte, operatorul considerd cd doar informatiile izolate sunt
prelucrate, fara a se face referire la un nume sau la alti identificatori directi si sustine ca
datele nu ar trebui considerate date cu caracter personal si nu ar trebui sd fie supuse
dispozitiilor privind protectia datelor. Pe de altd parte, prelucrarea informatiilor
respective este utild doar in cazul in care permite identificarea persoanelor specifice si
tratarea lor intr-un anumit fel. In aceste cazuri, dacd scopul prelucririi presupune
identificarea persoanelor, se poate presupune cd operatorul sau orice altd persoand
implicatd dispun sau vor dispune de mijloacele ,,care pot fi utilizate in mod rezonabil”
pentru a identifica persoana vizati. In realitate, a sustine ci persoanele nu sunt
identificabile, in conditiile in care scopul prelucrdrii este In mod clar identificarea
acestora, constituie o contradictie totald in termeni. In consecinta, informatiile ar trebui
considerate ca avand legdturd cu persoanele identificabile, iar prelucrarea ar trebui
supusa dispozitiilor privind protectia datelor.

Exemplul nr. 14: Supravegherea video

Acest factor prezintd o relevantd deosebita in contextul supravegherii video, in cadrul
careia operatorii sustin adesea ca identificarea ar avea loc Intr-un procent redus al
materialului strans si cd, Tn consecintd, inainte de realizarea identificarii in aceste
situatii putine la numar, nu se prelucreaza date cu caracter personal. Cu toate acestea,
intrucat scopul supravegherii video este identificarea persoanelor care sunt vizualizate
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in imagini video, 1n toate cazurile in care o asemenea identificare este considerata de
catre operator ca fiind necesard, intreaga aplicatie in sine trebuie consideratd ca
prelucrare a unor date referitoare la persoane identificabile, chiar dacd unele persoane
inregistrate nu sunt identificabile 1n practica.

Exemplul nr. 15: adresele dinamice IP

Grupul de lucru a considerat adresele IP ca date referitoare la o persoana identificabila.
Acesta a precizat ca ,.furnizorii de acces la internet si administratorii retelelor locale
pot, cu ajutorul mijloacelor rezonabile, sa identifice utilizatorii de internet carora
acestia le-au furnizat adrese IP, avind in vedere ca ei , inregistreaza’” intr-un dosar
data, ora, durata §i adresa dinamica IP conferita utilizatorului de internet. Acelasi
lucru se poate spune despre furnizorii de acces la internet care pdstreaza un jurnal al
inregistrarilor pe server-ul HTTP. In aceste cazuri, nu existd nici o indoiald asupra
faptului ca se poate vorbi despre date cu caracter personal in sensul articolului 2
litera (a) din directiva...”"

In special in cazurile in care prelucrarea adreselor IP este realizati in scopul
identificarii utilizatorilor calculatorului (de exemplu, de catre detindtorii drepturilor de
autor in vederea urmadririi penale a utilizatorilor calculatoarelor pentru incélcarea
drepturilor de proprietate intelectuald), operatorul anticipeaza ca ,,mijloacele care pot fi
utilizate in mod rezonabil” pentru a identifica persoanele sunt disponibile, de exemplu,
prin intermediul instantelor in fata cérora s-a introdus actiunea in justitie (in mod
contrar, colectarea informatiilor nu are sens) si, In consecintd, informatiile trebuie
considerate ca fiind date cu caracter personal.

Un caz particular il reprezintd diferitele tipuri de adrese IP care, in anumite
circumstante, nu permit, intr-adevar, identificarea utilizatorului, din diverse motive
tehnice sau organizatorice. Un exemplu ar putea fi adresele IP atribuite unui calculator
intr-un internet café in care nu se cere identificarea clientilor. Se poate considera ca
datele colectate referitoare la utilizarea calculatorului X intr-un anumit interval de timp
nu permite identificarea utilizatorului prin mijloace rezonabile si, in consecinta, acestea
nu constituie date cu caracter personal. Cu toate acestea, trebuie subliniat faptul ca, cel
mai probabil, furnizorii de acces la internet nu stiu daca adresa IP in discutie permite
identificarea sau nu, astfel incat acestia prelucreaza datele asociate cu respectiva adresa
IP in acelasi mod in care trateaza informatiile asociate cu adresele IP ale utilizatorilor
care sunt inregistrate complet si sunt identificabile. In consecinti, cu exceptia cazului
in care furnizorul de servicii de internet poate distinge cu certitudine absolutd ca datele
corespund utilizatorilor care nu pot fi identificati, pentru a fi in siguranta, acesta trebuie
sa trateze toate informatiile IP ca fiind date cu caracter personal.

Exemplul nr. 16: prejudiciile cauzate de graffiti

Mijloacele de transport de calatori detinute de o companie de transport suferd Tn mod
repetat prejudicii in urma murdaririi acestora cu graffiti. Pentru a evalua prejudiciul si a

12 GL 37: Protectia vietii private pe internet - O abordare integrati a UE privind protectia datelor
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facilita exercitarea drepturilor in justitie Impotriva autorilor acestora, societatea
intocmeste un registru care cuprinde informatii despre circumstantele producerii
prejudiciului, precum si imagini ale obiectelor prejudiciate si ale ,,marcajelor” sau ale
,semnaturii” autorului. In momentul introducerii informatiilor in registru, autorii
prejudiciului nu sunt cunoscuti §i nici autorii cdrora le corespunde ,,semnatura”. Este
posibil ca acest lucru sa nu fie cunoscut niciodata. Cu toate acestea, scopul prelucrarii
este, in mod clar, identificarea persoanelor la care se refera informatiile ca autori ai
prejudiciului, astfel incat sa fie posibild exercitarea drepturilor in justitie impotriva
acestora. O asemenea prelucrare are sens in cazul in care operatorul de date se asteaptd
»in mod rezonabil” cd vor exista 1n viitor mijloace pentru a identifica persoana.
Informatiile continute Tn imagini ar trebui considerate ca referindu-se la persoane
»identificabile”, informatiile din registru ca ,,date cu caracter personal”, iar prelucrarea
ar trebui sa intre sub incidenta dispozitiilor privind protectia datelor, ceea ce permite ca
0 asemenea prelucrare sd fie legitimd n anumite circumstante i sa fie supusa unor
masuri de protectie.

In cazul in care identificarea persoanelor vizate nu intrd in obiectivul prelucrarii,
masurile tehnice de prevenire a identificarii joaca un rol important. Punerea in practica
a masurilor tehnice §i organizationale actuale corespunzitoare pentru a proteja datele
impotriva identificarii pot fi semnificative in ceea ce priveste considerarea persoanelor
ca neidentificabile, luand in considerare toate mijloacele care pot fi utilizate in mod
rezonabil fie de operator, fie de orice altd persoand pentru a identifica persoanele. In
acest caz, punerea in aplicare a acestor masuri nu reprezintd consecinta unei obligatii
legale rezultate din articolul 17 din directiva (care se aplicd in cazul in care informatiile
constituie in primul rand date cu caracter personal), ci mai degraba o conditie necesara
pentru a nu considera informatiile, Tn mod clar, ca fiind date cu caracter personal si
pentru a nu supune prelucrarea dispozitiilor directivei.

Datele privind pseudonimele

Pseudonimizarea este procesul prin care o persoand isi ascunde identitatea. Scopul
acestui proces este de a colecta date suplimentare referitoare la aceeasi persoana fara a fi
necesara cunoasterea identitatii acesteia. Acest lucru prezintd relevantd in contextul
cercetarii si al statisticii.

Pseudonimizarea se poate efectua prin intermediul unui sistem de reidentificare prin
utilizarea listelor de corespondentd a identitatilor si a pseudonimelor acestora sau prin
utilizarea unui algoritm criptografic bidirectional in vederea pseudonimizarii. Identitatile
ascunse pot fi generate astfel incat sd nu fie posibild reidentificarea, de exemplu prin
criptografie unilaterala care creeaza, in general, date anonime.

Eficacitatea procedurii pseudonimizarii depinde de un numar de factori (stadiul in care
este utilizata, gradul de siguranta fatd de reconstituirea inversa, dimensiunea populatiei in
care se ascunde persoana, abilitatea de a face legatura intre relatiile personale sau dosare
ale aceleiasi persoane etc.). Pseudonimele ar trebui alese la intamplare si ar trebui sa fie
imprevizibile. Numarul pseudonimelor posibile ar trebui sa fie atdt de mare Incét acelasi
pseudonim si nu fie ales la intdmplare de doui ori. In cazul in care se cere un grad ridicat
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de sigurantd, setul pseudonimelor potentiale trebuie sd fie cel putin egal cu gama de
valori a functiilor de distribuire criptografice de siguranta."

Datele pseudonimizate care pot fi reconstituite pot fi considerate ca informatii referitoare
la persoanele care sunt identificabile indirect. Intr-adevar, utilizarea unui pseudonim
inseamnd ca este posibil ca urma persoanei sd fie reconstituitd, astfel incat identitatea
persoanei s poata fi descoperita, insa doar in circumstante stabilite in prealabil. In acest
caz, desi se aplica dispozitiile privind protectia datelor, riscurile aflate in joc pentru
persoane in ceea ce priveste prelucrarea unor asemenea informatii identificabile indirect
sunt, cel mai adesea, reduse, astfel Incat aplicarea acestor dispozitii este in mod justificat
mai flexibild decat in cazul prelucrarii informatiilor privind persoanele identificabile
direct.

Datele codificate

Datele codificate constituie un exemplu clasic al pseudonimizarii. Informatiile se referd
la persoane care au ca semn distinctiv un cod, in timp ce codul de acces care face
legétura intre cod si identificatorii comuni ai persoanei (cum ar fi numele, data nasterii,
adresa) este pastrat separat.

Exemplul nr. 17: date neagregate pentru statistici

Un exemplu pentru a ilustra importanta ludrii in considerare a tuturor circumstantelor
pentru a evalua daca mijloacele de identificare pot fi utilizate ,,in mod rezonabil” este
cazul informatiilor personale prelucrate de institutele nationale pentru statistica, unde,
intr-un anumit stadiu, informatiile sunt pastrate sub forma neagregatd si se referd la
persoane specifice care sunt, insa, desemnate printr-un cod in locul unui nume (de
exemplu, persoana cu codul X1234 bea un pahar de bere mai mult de 3 ori pe
saptamana). Institutul pentru statistici pastreaza separat cheile de acces al acestor
coduri (lista care asociazd codurile cu numele persoanelor). Codul de acces respectiv
poate fi utilizat ,,in mod rezonabil” de catre institutul pentru statistici si, in consecinta,
setul informatiilor referitoare la persoana pot fi considerate ca date cu caracter personal
si ar trebui sd intre sub incidenta dispozitiilor privind protectia datelor adoptate de catre
institut. Ne putem imagina ca o listd cu datele referitoare la obiceiurile privind
consumul de vin este transmisd organizatiei nationale producatoare de vin pentru a
permite acestora sd-si sustind pozitia publicd prin cifre statistice. Pentru a determina
daca lista respectiva cu informatii constituie in continuare date cu caracter personal,
trebuie sa se evalueze daca consumatorii individuali de vin pot fi identificati ,,/udnd in
considerare toate mijloacele care pot fi utilizate in mod rezonabil fie de operator, fie
de orice alta persoana”.

In cazul in care codurile utilizate sunt unice fiecarei persoane in parte, riscul
identificarii apare ori de cate ori se poate obtine acces la codul de acces utilizat pentru

B A se vedea documentul de lucru ,,Tehnologii de consolidare a vietii private” elaborate de grupul de

lucru privind ,,tehnologiile de consolidare a vietii private” al Comisiei pentru ,,Aspectele tehnice si
organizationale privind protectia datelor persoanelor”, elaborat de comisarii responsabili de protectia
datelor  din  statul  federal = Germania  (octombrie  1997), publicat pe  site-ul
http://ec.europa.cu/justice_home/fsj/privacy/studies/index_en.htm
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criptare. In consecint, riscurile unei exploatari exterioare, probabilitatea ca o persoani
din interiorul organizatiei care trimite datele - in ciuda obligatiei de a pastra secretul
profesional - sa furnizeze codul de acces si fezabilitatea identificarii indirecte
constituie factori care trebuie luati in considerare in vederea determinarii daca
persoanele pot fi identificate /udand in considerare toate mijloacele care pot fi utilizate
in mod rezonabil fie de operator, fie de orice alta persoana si, in consecinta, daca
informatiile ar trebui considerate ca ,date cu caracter personal”. In cazul in care
informatiile constituie date cu caracter personal, se aplica dispozitiile privind protectia
datelor. O problema diferita este reprezentatd de faptul ca respectivele dispozitii
privind protectia datelor ar putea lua in considerare reducerea riscului pentru persoane
si ar putea face ca prelucrarea sd fie supusa unor conditii mai mult sau putin stricte, pe
baza flexibilitatii permisa in temeiul dispozitiilor directivei.

In cazul in care, dimpotriva, codurile nu sunt unice, insd acelasi numar de cod (de
exemplu ,,123”) este utilizat pentru a desemna persoane din diferite orase, iar cu datele
din diferiti ani (doar in cazul 1n care se distinge o persoand specifica in termen de un an
dintr-un esantion din acelasi oras), operatorul sau o parte terta ar putea identifica doar o
persoana specifici daci ar sti la ce an si la ce oras se refera datele. In cazul in care
aceste informatii suplimentare nu mai existd, si este improbabil ca acestea pot fi
recuperate, se poate considera cd informatiile nu se refera la persoane identificabile si
ca nu intrd sub incidenta dispozitiilor privind protectia datelor.

Aceste tipuri de date sunt utilizate, in mod obisnuit, in studiile clinice cu produse
medicamentoase. Directiva 2001/20 din 4 aprilie 2001 privind aplicarea bunelor
practici clinice si efectuarea de studii clinice'® stabileste cadrul legal pentru efectuarea
acestor activitati. Medicul/cercetatorul (,,investigatorul”) care testeaza medicamentele
colecteazd informatii referitoare la rezultatele clinice privind fiecare pacient,
identificindu-l cu un cod. Cercetatorul furnizeaza informatii catre societatea
comerciala farmaceutica sau catre alte parti terte implicate (,,sponsori”’) doar 1n aceasta
forma codificata, intrucat acestia sunt singurii interesati de informatiile bio-statistice.
Cu toate acestea, investigatorul pastreazd separat un cod de acces care face legatura
intre acest cod si informatiile obignuite pentru a identifica pacientii In mod separat.
Pentru a proteja sandtatea pacientilor, in cazul in care medicamentele devin periculoase
pentru acestia, investigatorul este obligat sa pastreze acest cod de acces, astfel incat
pacientii sd poata fi identificati separat in situatia In care este necesar i sd poata primi
tratament corespunzator.

Intrebarea aici este dacd se poate considera ca datele utilizate in studiile clinice se
referd la persoane fizice ,,identificabile” si, astfel, daca intra sub incidenta dispozitiilor
privind protectia datelor. In conformitate cu analiza descrisi anterior, pentru a
determina dacd o persoand este identificabild trebuie sd se ia in considerare toate
mijloacele care pot fi utilizate In mod rezonabil fie de operator, fie de orice altd
persoand pentru a identifica persoana vizatd. In acest caz, identificarea persoanelor
(pentru a aplica tratamentul corespunzitor in caz de nevoie) reprezintd unul din
obiectivele prelucrarii datelor codificate. Societdtile comerciale farmaceutice
interpreteazd mijloacele de prelucrare, inclusiv masurile organizationale si relatiile

1 JO L 121 din 1.5.2001, p. 34.
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acestora cu cercetdtorul care detine codul de acces in asa fel incat identificarea
persoanelor nu reprezintd doar un lucru care poate avea loc, ci mai degraba ceva care
trebuie sa aiba loc in anumite circumstante. Identificarea pacientilor este, astfel,
incorporata in obiectivele si mijloacele de prelucrare. In acest caz, putem concluziona
ca asemenea date codificate reprezintd informatii referitoare la persoane fizice
identificabile pentru toate partile care ar putea fi implicate intr-o posibila identificare si
sunt supuse dispozitiilor prevazute de legislatia privind protectia datelor. Acest lucru
nu inseamnad, cu toate acestea, ca orice alt operator care prelucreaza acelasi set de date
codificate ar prelucra date cu caracter personal, in conditiile in care in cadrul sferei
specifice in care ceilalti operatori functioneaza, noua identificare este exclusa in mod
expres si dacd, n aceasta privintd, s-au luat masurile tehnice corespunzatoare.

In alte domenii de cercetare sau in cadrul aceluiasi proiect, noua identificare a
persoanei vizate poate fi exclusd prin elaborarea de protocoale si proceduri, de
exemplu deoarece nu sunt implicate aspecte terapeutice. Din motive tehnice sau din
alte motive, poate exista, totusi, o modalitate de a afla carei persoane 1i corespund
datele clinice, insa identificarea nu se presupune si nici nu se asteaptd sa aiba loc in
nici o Tmprejurare, iar masurile tehnice corespunzatoare (de exemplu criptografice,
distribuirea ireversibild) au fost puse in practica pentru a preveni aparitia acestui lucru.
In acest caz, chiar daca identificarea anumitor persoane vizate poate avea loc in ciuda
tuturor respectivelor protocoale si masuri (datoritd unor circumstante neprevazute cum
ar fi potrivirea accidentald a calitatilor persoanei vizate care dezvaluie identitatea
acestuia/acesteia), nu se poate considera cd informatiile prelucrate de catre operatorul
initial se refera la persoane identificate sau identificabile, ludnd in considerare toate
mijloacele care pot fi utilizate in_mod rezonabil fie de operator, fie de orice alta
persoand. Prelucrarea acestora poate fi, in consecinta, supusa dispozitiilor directivei. O
chestiune diferitd o constituie faptul cd, pentru noul operator care a obtinut in mod
efectiv acces la informatiile identificabile, acestea sunt considerate, in mod
neindoielnic, ca fiind ,,date cu caracter personal”.

s

FAQ 14-7 privind sistemul ,,sferei de sigurantd

Chestiunea referitoare la datele codificate utilizate In cercetarea farmaceuticd a fost
examinata in cadrul sistemului ,,sferei de siguran[:e“t”15 . FAQ 14-7 prevede urmatoarele:

FAQ 14 - Produse farmaceutice §i medicale

L.7: Datele referitoare la cercetare sunt, de obicei, codificate la sursa de catre
cercetatorul principal pentru a nu fi dezvaluita identitatea partilor interesate.
Societdatile comerciale farmaceutice care sponsorizeaza aceste cercetari nu primesc
codul de acces. Codul de acces unic este detinut numai de catre cercetator, astfel incat
acesta/aceasta sa poatad identifica persoana in cauza in circumstante speciale (de
exemplu in cazul in care este necesara o monitorizare medicala). Transferul din
Uniunea Europeana catre Statele Unite ale Americii de date cu caracter personal
codificate in acest fel reprezinta un transfer de date supus principiilor ,,sferei de
siguranta’?

15 Decizia Comisiei 2000/520/EC din 26.7.2000 — JO L 215/7 din 25.8.2000
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R.7: Nu. Acest transfer nu constituie un transfer de date cu caracter personal supus
acestor principii.

Grupul de lucru considerd cd aceastd afirmatie din cadrul ,,sferei de sigurantd” nu este
in dezacord cu motivarea prezentatd mai sus in favoarea considerarii acestor date ca
date cu caracter personal supuse Directivei. In realitate, acest FAQ nu este suficient de
clar, astfel incat nu precizeaza cui si n ce conditii se transfera datele. Grupul de lucru
intelege ca FAQ se refera la cazul in care datele codificate sunt trimise unui destinatar
din SUA (de exemplu, societatii comerciale farmaceutice), care primeste doar datele
codificate si nu va cunoaste niciodata identitatea pacientilor, lucru care este cunoscut si
va fi cunoscut, in cazul in care va fi nevoie de tratament, doar de -catre
medicul/cercetatorul din UE, iar niciodata de catre societatea din SUA.

Date anonime

»Datele anonime” in sensul Directivei pot fi definite ca orice informatie referitoare la o
persoana fizica in cazul 1n care persoana nu poate fi identificatd , fie de operatorul de
date, fie de orice altd persoand, ludnd in considerare toate mijloacele care pot fi
utilizate in mod rezonabil fie de operator, fie de orice alta persoana pentru a identifica
persoana respectiva. ,,Datele anonimizate” ar trebui, In consecinta, sd fie date anonime
care s-au referit anterior la o persoand identificabila pentru care identificarea nu mai
este insa posibila. Motivul 26 face referire, de asemenea, la acest concept atunci cand
prevede ca ,principiile protectiei nu se aplica datelor anonime astfel incdt persoana
vizata sa nu mai fie identificabila”. Evaluarea faptului daca datele permit identificarea
unei persoane si a faptului daca informatiile pot fi considerate anonime sau nu depinde,
inca o data, de circumstante, fiind necesard o analiza de la caz la caz, cu o referire
speciald la masura in care mijloacele pot fi utilizate in mod rezonabil pentru
identificare, astfel cum se mentioneazd la motivul 26. Acest lucru are relevanta
deosebitd in cazul informatiilor statistice in care, in ciuda faptului ca informatiile pot fi
prezentate ca date agregate, esantionul initial nu este suficient de mare, iar alte
informatii ar putea permite identificarea persoanelor.

Exemplul nr. 18: studii statistice si combinarea informatiilor izolate

Pe langa obligatia de a respecta dispozitiile privind protectia datelor, pentru a asigura
anonimitatea studiilor statistice, statisticienii au si obligatia specificd a pastrarii
secretului profesional, iar in conformitate cu aceste dispozitii acestora li se interzice sa
publice date care nu sunt anonime. Acest lucru ii obligd sd publice date statistice
agregate care nu pot fi atribuite unei persoane identificate in lipsa statisticilor. Aceasta
reguld prezintd, 1n special, importantd n ceea ce priveste publicarea datelor privind
recensdmantul. In fiecare situatie trebuie sa se stabileascd un prag sub care se considera
ci este posibild identificarea persoanei vizate. In cazul in care un criteriu conduce la
identificarea Intr-o categorie datd a persoanelor, cu toate cad aceasta este mare (de
exemplu, cazul unui singur medic care lucreaza intr-un oras de 6 000 de locuitori),
acest criteriu ,,discriminatoriu” ar trebui eliminat in totalitate sau ar trebui sa se adauge
alte criterii pentru a ,,diminua” rezultatele privind o persoand data, astfel Incat sa fie
posibila pastrarea secretului statistic.

Exemplul nr. 19: Publicarea supravegherii video
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Un comerciant instaleazd un sistem de supraveghere video in magazinul sau. Acesta
afiseaza in magazinul sau fotografiile hotilor care au fost prinsi cu ajutorul sistemului
de supraveghere video. In urma interventiei politiei, acesta ascunde fata hotilor prin
innegrirea acesteia. Cu toate acestea, chiar in urma acestei operatiuni, existd in
continuare posibilitatea ca persoanele din fotografii sa poatad fi recunoscute de catre
prietenii acestora, rude sau de catre vecini, datorita faptului ca, de exemplu, figura
acestora, tunsoarea sau imbracamintea pot fi in continuare recunoscute.

4. AL PATRULEA ELEMENT: ,,PERSOANA FIZICA”

Protectia conferitd de dispozitiile directivei se aplica persoanelor fizice, adica, fiintelor
umane. Dreptul la protectia datelor personale este, in acest sens, un drept personal care
nu este restrictionat la resortisantii sau la rezidentii dintr-o anumita tara. Motivul 2 din
directiva subliniaza acest lucru in mod explicit si prevede ca ,,sistemele de prelucrare a
datelor sunt in serviciul omului” $i ca acestea ,,tfrebuie, indiferent de nationalitatea sau
resedinta persoanelor fizice, sd le respecte drepturile si libertatile fundamentale”.

Conceptul de persoana fizica este mentionat la articolul 6 din Declaratia Universala a
Drepturilor Omului, in conformitate cu care ,.fiecare om are dreptul sa i se recunoasca
pretutindeni personalitatea juridica”. Legislatia din statele membre, de obicei in
domeniul dreptului civil, subliniazd mai clar conceptul de personalitate a fiintelor
umane, acesta fiind inteles ca reprezentand capacitatea de a fi subiectul unor raporturi
juridice, incepand cu nasterea persoanei si sfarsind cu moartea acesteia. Datele cu
caracter personal sunt, in consecinta, date referitoare, in principiu, la persoanele in
viata identificate sau identificabile. Acest fapt ridica o serie de Intrebari, care vor servi
prezentei analize.

Datele privind persoanele decedate

Informatiile privind persoanele decedate nu trebuie, astfel, In principiu, considerate
drept date cu caracter personal in temeiul directivei, Intrucat persoana decedatd nu mai
reprezinta persoand fizicd in conformitate cu dreptul civil. Cu toate acestea, datele cu
privire la persoana decedatd pot in continuare, in anumite cazuri, sd beneficieze
indirect de o anumita protectie.

Pe de o parte, operatorul de date se poate afla in situatia de a nu putea garanta faptul
daca persoana la care se refera datele este Inca in viata sau daca a decedat. Sau chiar
dacd acesta poate face acest lucru, informatiile referitoare la persoana decedatd pot fi
prelucrate in aceleasi conditii ca si datele cu privire la persoanele in viatd, fard nici o
deosebire. Intrucit operatorul de date este supus obligatiilor privind protectia datelor
prevazute de directiva in ceea ce priveste datele referitoare la persoanele in viata, este
posibil ca pentru acesta sa fie, in practica, mai usor sa prelucreze si datele referitoare la
persoane decedate in conditiile prevazute de dispozitiile privind protectia datelor, decat
sa separe cele doua seturi de date.

Pe de altd parte, informatiile referitoare la persoane decedate pot face referire, de
asemenea, la persoane in viatd. De exemplu, informatiile in temeiul carora persoana
decedata Gaia a suferit de hemofilie indica faptul ca fiul sau Titius sufera, de
asemenea, de aceastd boald, intrucit boala este legatd de o gend continutd in
cromozomul X. Astfel, in cazul in care informatiile care reprezintd date referitoare la
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persoane decedate pot fi considerate ca se refera, 1n acelasi timp, si la persoane in viata
si ca reprezintd date cu caracter personal supuse directivei, datele cu caracter personal
cu privire la persoana decedatd pot beneficia indirect de dispozitiile privind protectia
datelor.

In al treilea rand, informatiile privind persoanele decedate pot fi supuse unei protectii
speciale acordata de seturi de norme diferite din legislatia privind protectia datelor,
trasand ceea ce unii numesc ,,personalitas praeterita”. Obligatia personalului medical
de a pastra confidentialitatea nu se termind o datd cu moartea unei persoane. Legislatia
nationald privind dreptul unei persoane la imagine si onoare poate acorda, de
asemenea, protectie si memoriei unei persoane decedate.

In al patrulea rand, nimic nu impiedica un stat membru sa extindd domeniul de aplicare
al legislatiei nationale de punere in aplicare a dispozitiilor Directivei 95/46/CE la
domenii care nu intrd in domeniul de aplicare al acesteia, cu conditia ca nici o alta
dispozitie a dreptului comunitar sd nu impiedicd acest lucru, astfel cum a reamintit
CJE'®. Este posibil ca unii legiuitori nationali si decidd extinderea dispozitiilor
legislatiei nationale privind protectia datelor la unele aspecte referitoare la prelucrarea
datelor cu privire la persoanele decedate, in cazul in care un interes legitim justifica
acest lucru'’.

Copiii nenascuti

Masura in care dispozitiile privind protectia datelor se aplica inainte de nastere depinde
de pozitia generald a sistemelor juridice nationale referitoare la protectia copiilor
nenascuti. Pentru a lua in considerare, in principal, drepturile la mostenire, unele state
membre recunosc principiul conform cdruia copiii conceputi, dar nendscufi sunt
considerati ca si cum s-ar fi ndscut in ceea ce priveste beneficiile (si astfel pot primi o
mostenire sau accepta o donatie), sub rezerva conditiei ca acestia sa se nascda in mod
efectiv. In alte state membre, se acordd protectie speciald prin dispozitii juridice
speciale, sub rezerva aceleiasi conditii. Pentru a determina dacd dispozitiile nationale
privind protectia datelor protejeaza, de asemenea, informatiile referitoare la copiii
nendscuti, ar trebui sd se ia in considerare aceastd abordare generald a sistemului
juridic national, la care se adauga ideea ca obiectivul dispozitiilor privind protectia
datelor este protectia persoanei.

A doua intrebare este ridicatd de considerentul cd raspunsul general al sistemului
juridic se bazeaza pe faptul cd situatia copiilor nendscuti se limiteazd in timp la
perioada sarcinii. Acesta nu ia in considerare faptul cad aceastd situatie poate dura, in
mod considerabil, mai mult, astfel cum este cazul embrionilor congelati. In sfarsit,
raspunsurile juridice specifice pot fi regasite in dispozitii speciale privind tehnicile de
reproducere care abordeaza problema utilizarii informatiilor medicale sau genetice
referitoare la embrioni.

'® " Hotararea Curtii de Justitie a Comunitatilor Europene C-101/2001 din 06/11/2003 (Lindqvist), § 98
Procese verbale ale Consiliului Uniunii Europene, 8.2.1995, documentul 4730/95: ,Re articolul 2
alineatul (2) litera (a) ,,Consiliul si Comisia confirma faptul ca statele membre trebuie sa stabileasca
daca §i in ce masurd prezenta directiva se aplicd persoanelor decedate.”
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Persoanele juridice

Avand in vedere faptul ca definitia datelor cu caracter personal se refera la persoane,
adicd la persoane fizice, informatiile referitoare la persoane juridice nu sunt, 1n
principiu, acoperite de directiva, iar protectia acordatd de aceasta nu se aplica
acestora .

Unele dispozitii ale Directivei 2002/58/CE privind protectia vietii private se extind
asupra persoanelor juridice. Articolul 1 al acesteia prevede ca ,alineatul (2).
Prevederile prezentei directive explica si completeaza Directiva 95/46/CE in scopurile
mentionate la alineatul (1). Mai mult, acestea sunt menite a asigura protectia
intereselor legitime ale abonatilor persoane juridice”. In consecintd, articolele 12 si 13
extind aplicarea unor dispozitii privind listele de abonati si comunicatiile nesolicitate si
asupra persoanelor juridice.

Informatiile privind persoanele juridice pot fi, de asemenea, considerate ca fiind
,referitoare la” persoane juridice in functie de specificitatea acestora, in conformitate
cu criteriile stabilite in acest document. Acest caz poate aparea cand numele persoanei
juridice provine de la numele unei persoane fizice. Un alt caz poate fi reprezentat de e-
mail-ul unei societati care este utilizat, in mod obisnuit, de un anumit angajat sau cazul
informatiilor referitoare la o mica afacere (in sens juridic este vorba mai degraba
despre un ,obiect” decat despre o persoand juridicd) care poate descrie
comportamentul detindtorului acesteia. In toate aceste cazuri, atunci cand criteriile
referitoare la ,,continut”, ,,scop” sau ,,rezultat” permit ca informatiile privind persoana
juridica sau afacerea sa fie considerate cd ,,se referd” la o persoana juridicd, acestea
trebuie considerate ca date cu caracter personal si trebuie sd se aplice dispozitiile
privind protectia datelor.

Curtea Europeana de Justitie a clarificat faptul ca nimic nu poate impiedica statele
membre s extindd domeniul de aplicare al legislatiei nationale de punere in aplicare a
dispozitiilor directivei la domenii care nu intra in domeniul de aplicare al acesteia, cu
conditia ca nici o alti dispozitie a dreptului comunitar si nu impiedica acest lucru'’. Ca
urmare, state membre precum Italia, Austria, Luxemburg au extins aplicarea anumitor
dispozitii ale legislatiei nationale in conformitate cu Directiva (cum ar fi dispozitiile
privind masurile de securitate) in ceea ce priveste prelucrarea datelor referitoare la
persoanele juridice.

Ca si 1n cazul informatiilor privind persoanele decedate, acordurile practice stabilite de
operatorii de date pot avea drept rezultat, de asemenea, supunerea datelor referitoare la
persoanele juridice de facto dispozitiilor privind protectia datelor. In cazul in care
operatorul de date colecteazad date privind persoane fizice sau juridice Tn mod separat si
le include in acelasi set de date, conceperea mecanismelor de prelucrare a datelor si
sistemul de control pot fi elaborate astfel incat sa fie conforme dispozitiilor privind
protectia datelor. In realitate, poate fi mai usor pentru operator si aplice dispozitiile
privind protectia datelor la toate tipurile de informatii cuprinse in dosarele sale, decat

'8 Motivul 24 din Directiva: ,,intrucét prezenta directiva nu aduce atingere legislatiilor privind protectia

persoanelor juridice 1n ceea ce priveste prelucrarea datelor care le privesc;”
' Hotaréarea Curtii Europene de Justitie C-101/2001 din 06.11.2003 (Lindqvist), § 98
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sd Incerce sa separe informatiile referitoare la persoane fizice de cele referitoare la
persoane juridice.

IV. CE SE INTAMPLA iN CAZUL iN CARE DATELE NU INTRA
SUB INCIDENTA DEFINITIEI?

Dupa cum am observat de-a lungul documentului, in anumite circumstante,
informatiile nu pot fi considerate date cu caracter personal. Aceasta este situatia atunci
cand nu se poate considera cd datele se referd la o persoand sau datorita faptului ca
persoana nu poate fi consideratd ca fiind identificatd sau identificabila. Atunci cand
informatiile prelucrate nu intrd sub incidenta conceptului de ,date cu caracter
personal”, consecinta este cd directiva nu se aplica, in conformitate cu articolul 3 al
acesteia. Acest lucru nu Tnseamna, cu toate acestea, cd persoanele sunt lipsite de orice
fel de protectie intr-o situatie particulara. Trebuie sd ludm in considerare urmatoarele
considerente.

In cazul in care directiva nu se aplicd, se poate aplica legislatia nationald privind
protectia datelor. Dupa cum se prevede la articolul 34, directiva se adreseaza statelor
membre. In privinta a ceea ce depiseste domeniul de aplicare al directivei, statele
membre nu sunt supuse obligatiilor pe care aceasta le impune, in principiu, si anume de
a pune 1n aplicare actele cu putere de lege si actele administrative necesare pentru
asigurarea conformitdtii cu dispozitiile directivei. Cu toate acestea, Curtea Europeand
de Justitie a clarificat ca nimic nu poate impiedica statele membre sa extindd domeniul
de aplicare al legislatiei nationale de punere in aplicare a dispozitiilor directivei la
domenii care nu intrd in domeniul de aplicare al acesteia, cu conditia ca nici o altd
dispozitie a dreptului comunitar si nu excluda acest lucru. In consecinti, se poate
intampla ca anumite situatii care nu implica prelucrarea datelor personale, astfel cum a
fost definit in directiva, sa fie supuse, totusi, unor masuri protectioniste in temeiul
legislatiei nationale. Acest lucru se poate aplica, de exemplu, unui subiect cum ar fi
datele codificate, indiferent daca acestea sunt date cu caracter personal sau nu.

In cazul in care, nu se aplica dispozitiile privind protectia datelor, anumite activititi pot
avea In continuare o legaturd cu dispozitiile articolului 8 din Conventia Europeand a
Drepturilor Omului care protejeazd dreptul la viata privatd si de familie, in temeiul
jurisprudentei cuprinzdtoare a CEDO. Alte seturi de norme, cum ar fi rdspunderea
civild delictuala, dreptul penal sau legislatia antidiscriminatorie pot prevedea, de
asemenea, protectia persoanelor 1n cazurile 1n care dispozitiile privind protectia datelor
nu se aplica, iar 1n joc se afla diverse interese legitime.

V. CONCLUZII

In acest aviz, grupul de lucru a furnizat o orientare asupra modului in care trebuie inteles
conceptul de date cu caracter personal prevazut in Directiva 95/46/CE si in legislatia
comunitard secundard, precum si asupra modului de aplicare al acestuia in diferite
situatii.

Ca si consideratie generala, s-a constatat cd legiuitorul european a urmarit adoptarea unei
notiuni largi a datelor cu caracter personal, dar aceastd notiune nu este limitatd. Trebuie
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retinut faptul ca obiectivul dispozitiilor cuprinse 1n directiva este de a proteja drepturile si
libertatile fundamentale ale persoanelor, in special dreptul acestora la viata privatd in
ceea ce priveste prelucrarea datelor cu caracter personal. Aceste dispozitii au fost
concepute, prin urmare, pentru a fi aplicate situatiilor in care drepturilor persoanelor s-ar
afla 1n pericol si, prin aceasta, sd aiba nevoie de protectie. Domeniul de aplicare al
dispozitiilor privind protectia datelor nu ar trebui extins, dar ar trebui sa se evite, de
asemenea, limitarea nejustificatd a conceptului de date cu caracter personal. Directiva a
definit domeniul sau de aplicare, excluzand o serie de activitati si permitand un grad de
flexibilitate in aplicarea dispozitiilor asupra activitatilor care intra sub incidenta acestuia.
Autoritatile de protectie a datelor joacd un rol esential in mentinerea unui echilibru
corespunzator privind aplicarea acestor dispozitii (a se vedea alineatul II).

Analiza grupului de lucru s-a bazat pe 4 ,,elemente componente” principale care pot fi
regdsite In definitia privind ,,datele cu caracter personal”, respectiv: ,,orice informatie”,
,referitoare 1a”, ,,identificata sau identificabila”, ,,persoana fizica”. Aceste elemente sunt
strans legate intre ele si se alimenteaza reciproc, insd doar impreund pot stabili dacad o
informatie ar trebui consideratd ca fiind ,,date cu caracter personal”. Analiza este
sprijinitd de exemple din practica nationald a ADP-urilor europene.

e Primul element — ,orice informatie” — necesitd o interpretare larga a conceptului,
indiferent de natura sau de continutul informatiilor ori de formatul tehnic in care
acestea sunt prezentate. Acest lucru inseamna ca atat informatiile obiective, cat si
cele subiective cu privire la o persoand, indiferent de capacitatea acesteia, pot fi
considerate ca ,,date cu caracter personal”, fard a se tine seama de suportul tehnic pe
care informatiile sunt continute. Avizul trateaza, de asemenea, datele biometrice si
diferentele de ordin juridic, prin utilizarea de esantioane umane din care acestea pot fi
extrase (a se vedea paragraful II1.1).

e Al doilea element — ,referitoare la” — a fost trecut cu vederea pana in prezent, insa
acesta joacd un rol esential in stabilirea domeniului material de aplicare al
conceptului, Tn special in ceea ce priveste obiectele si noile tehnologii. Avizul
furnizeaza trei elemente alternative - respectiv, continut, scop si rezultat - pentru a
stabili dacd informatiile ,se referd la” o persoand. Acest element acopera, de
asemenea, informatiile care pot avea un impact evident asupra modului in care o
persoana este tratatd sau evaluata (a se vedea paragraful I11.2).

e Al treilea element — ,,identificat sau identificabil” — se axeazd asupra conditiilor in
care o persoand ar trebui consideratd ca ,identificabila”, in special asupra
»mijloacelor care pot fi utilizate in mod rezonabil” fie de operator, fie de orice alta
persoand pentru a identifica persoana vizata. Contextul specific §i circumstantele unui
caz particular joacd un rol important in prezenta analizd. Avizul abordeaza, de
asemenea, ,,datele pseudonimizate” si utilizarea ,,datelor codificate” in domeniul
cercetarii statistice si farmaceutice (a se vedea paragraful I11.3).

e Al patrulea element — ,,persoana fizica” — se refera la cerinta ca ,,datele cu caracter
personal” sa priveasca ,,persoane in viata”. Avizul trateaza, de asemenea, corelatia cu
datele referitoare la persoane decedate, la copiii nendscuti si la persoanele juridice (a
se vedea paragraful I11.4).
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Avizul examineaza, de asemenea, ceea ce se Intdmpla 1n cazul in care datele nu intra sub
incidenta domeniului de aplicare al definitiei privind ,,datele cu caracter personal”. Exista
solutii diferite pentru a aborda chestiunile in aceste cazuri, inclusiv, legislatia nationala
care nu intrd sub incidenta domeniului de aplicare al directivei, cu conditia ca celelalte
dispozitii legislative comunitare sa fie respectate (a se vedea paragraful IV).

Grupul de lucru invita toate partile interesate sd examineze atent orientarea furnizatd in
acest aviz si sd tind seama de aceasta Tn momentul interpretdrii si punerii in aplicare a
dispozitiilor de drept intern in conformitate cu Directiva 95/46/EC.

Membrii grupului de lucru, in majoritate reprezentanti ai autoritatilor de supraveghere a
protectiei datelor la nivel national, se angajeaza sa dezvolte in continuare orientarea
oferitd in prezentul aviz In limitele competentelor acestora si sd asigure punerea
corespunzatoare in aplicare a legislatiilor lor nationale in conformitate cu Directiva
95/46/EC.

Grupul de lucru intentioneaza sa aplice si sa dezvolte orientarea oferita in prezentul aviz,
ori de cate ori este cazul, si sd tind seama atent de aceasta In activitatea sa viitoare, in
special Tn momentul abordarii unor subiecte precum gestionarea identitatii in contextul e-
guvernarii si al e-sdnatatii, precum si in contextul identificdrii prin frecventd radio
(RFID). In ceea ce priveste ultimul subiect mentionat, grupul de lucru intentioneazi si
participe la realizarea unei analize viitoare asupra modului in care dispozitiile privind
protectia datelor pot avea un impact asupra utilizarii RFID-urilor §i asupra eventualei
necesitati de adoptare a unor masuri suplimentare necesare in vederea asigurdrii, in acest
context, a respectarii corespunzdtoare a drepturilor si intereselor privind protectia datelor.

Grupul de lucru saluta, in final, de asemenea, orice raspuns din partea partilor interesate
si al autoritatilor de supraveghere privind experienta practica a acestora, tinand seama de
orientarea oferitd in prezentul aviz, inclusiv orice exemple suplimentare celor mentionate
in prezentul document. Acesta intentioneaza sd reexamineze subiectul in timp util, cu
scopul de a consolida in continuare intelegerea comuna a conceptului cheie de date cu
caracter personal si de a asigura o aplicare uniformd si o mai bund transpunere a
Directivei 95/46/CE, iar, pe aceastd baza, a legislatiei comunitare conexe.

Pentru grupul de lucru

Presedinte
Peter SCHAAR
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