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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR iIN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL,

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie
1995,

avand in vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3) din aceasta
directiva si articolul 15 alineatul (3) din Directiva 2002/58/CE a Parlamentului European si a
Consiliului din 12 iulie 2002,

avand in vedere regulamentul sau de procedura,

adopta urmatorul aviz:

1 Context

1.1 Introducere

Prezentul aviz este o continuare a Avizului 5/2010' (WP 175) privind propunerea sectorului
industrial referitoare la un cadru de evaluare a impactului aplicatiilor RFID asupra
protectiei vietii private si a datelor. Aceastd introducere va relua unele elemente privind
contextul necesare pentru a intelege scopul si domeniul de aplicare al acestui nou aviz; pentru
mai multe detalii, cititorul este invitat sa consulte Avizul 5/2010.

La 12 mai 2009, Comisia Europeand a emis o recomandare’ privind punerea in aplicare a
principiilor de protectie a vietii private si a datelor in aplicatiile de identificare prin
radiofrecventi. In aceastd recomandare, Comisia a invitat statele membre si garanteze faptul
ca sectorul industrial, in colaborare cu partile interesate, va elabora un cadru de evaluare a
impactului asupra protectiei vietii private si a datelor, care sa fie prezentat spre aprobare
Grupului de lucru ,,articolul 29" privind protectia datelor. Odata definit acest cadru de
evaluare a impactului asupra protectiei vietii private si a datelor, statele membre trebuie sd se
asigure ca operatorii RFID efectueaza o evaluare a impactului aplicatiilor RFID asupra
protectiei vietii private si a datelor (PIA) inainte de utilizarea acestora. Statele membre
trebuie sd garanteze, de asemenea, ca operatorii RFID pun la dispozitia autoritatii competente
aceste rapoarte PIA.

La 31 martie 2010, reprezentanti ai sectorului industrial au prezentat spre aprobare Grupului
de lucru ,,articolul 29” o propunere de cadru de evaluare a impactului asupra protectiei vietii
private si a datelor. Desi a constituit un bun punct de plecare, aceastd propunere nu s-a
bucurat de sprijin deplin din partea grupului de lucru, in special din cauza a 3 elemente
esentiale care lipseau din cadrul propus:

1) o metoda de evaluare a riscurilor clar definita;

2) analizarea situatiei in care etichetele RFID sunt purtate de catre persoane dincolo de
perimetrul operational al aplicatiei;

Avizul 5/2010 privind propunerea sectorului industrial referitoare la un cadru de evaluare a impactului
aplicatiilor RFID asupra protectiei vietii private si a datelor, WP 175, 13 iulie 2010.
http://ec.europa.eu/information_society/policy/rfid/documents/recommendationonrfid2009.pdf
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3) o modalitate de a aborda explicit principiile de dezactivare in sectorul comertului cu
amanuntul, care sunt stabilite iIn Recomandarea Comisiei Europene privind punerea in
aplicare a principiilor de protectie a vietii private si a datelor in aplicatiile de
identificare prin radiofrecventa.

La 13 iulie 2010, grupul de lucru a sintetizat aceste elemente, precum si alte probleme, in
Avizul 5/2010, invitdnd sectorul industrial sd propunda un cadru revizuit de evaluare a
impactului asupra protectiei vietii private si a datelor. In ceea ce priveste componenta de
evaluare a riscurilor, grupul de lucru a incurajat puternic sectorul industrial sa se bazeze pe
expertiza pe care Agentia Europeand pentru Securitatea Retelelor Informatice si a Datelor
(ENISA) ar putea-o oferi in acest domeniu.

In aceeasi luni, ENISA a publicat un aviz independent’ cu recomandiri practice de
imbunatatire a cadrului propus. Avizul ENISA propunea, in special, unele orientdri initiale
pentru adoptarea unei abordari metodologice cuprinzitoare si recunoscute de evaluare a
riscurilor si a sugerat mai multe imbunatatiri structurale.

In lunile urmatoare, sectorul industrial si-a revizuit propunerea de cadru PIA, tinand seama de
informatiile furnizate atat de catre grupul de lucru, cat si de ENISA. La 12 ianuarie 2011,
acest cadru PIA revizuit a fost prezentat spre aprobare Grupului de lucru , articolul 29
privind protectia datelor.

Prezentul aviz reprezinta raspunsul oficial al grupului de lucru la aceastd noua
propunere.

in cele ce urmeazi, , Recomandarea privind RFID” se refera la Recomandarea Comisiei
Europene privind punerea in aplicare a principiilor de protectie a vietii private si a datelor in
aplicatiile de identificare prin radiofrecventa, publicata la 12 mai 2009. ,,Cadrul revizuit" sau,
simplu, ,,cadrul” se refera la cadrul de evaluare a impactului aplicatiilor RFID asupra
protectiei vietii private si a datelor, transmis Grupului de lucru ,,articolul 29 la 12 ianuarie
2011 si reprodus in anexa la prezentul aviz.

1.2 Rezumatul cadrului revizuit

Cadrul revizuit incepe cu o analizd a procedurilor interne importante care sunt relevante
pentru efectuarea unei PIA, cum ar fi: programarea si revizuirea PIA, Intocmirea
documentatiei relevante, desemnarea, In cadrul organizatiei, a persoanelor implicate in buna
desfasurare a procedurii PIA, identificarea conditiilor care ar putea declansa, in viitor, o
revizuire a PIA si consultarea partilor interesate.

Procedura PIA cuprinde doua faze:

I. o faza de preevaluare, in care o aplicatie RFID se clasifica in functie de o scard cu 4
niveluri, pe baza unui arbore decizional. In urma acestei evaluiri se stabileste daci
este necesard sau nu efectuarea unei PIA si se alege fie o ,,PIA la scara completa” , fie
,0 PIA la scard mica”. Aplicatiile care utilizeaza etichete RFID susceptibile sa fie
purtate de catre persoane vor necesita cel putin o ,,PIA la scard mica” (nivelul 1), in
timp ce aplicatiile care prelucreaza si date cu caracter personal vor necesita o ,,PIA la

*  http://www.enisa.europa.eu/media/news-items/enisa-opinion-on-pia, Avizul ENISA privind propunerea

sectorului industrial referitoare la un cadru de evaluare a impactului aplicatiilor RFID asupra protectiei
vietii private §i a datelor din 31 martie 2010.
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scard completd” (nivelurile 2 si 3). In schimb, aplicatiile care nu folosesc etichete
susceptibile sa fie purtate de persoane si care nu prelucreaza date cu caracter personal
nu fac obiectul unei PIA (nivelul 0);
II. o faza de evaluare a riscurilor, care cuprinde 4 etape principale:
1) caracterizarea aplicatiei (tipuri de date, fluxuri de date, tehnologia RFID,
stocare si transferuri de date etc.);

2) identificarea riscurilor 1n ceea ce priveste datele cu caracter personal, evaluand
pericolele, probabilitatea aparitiei acestora si impactul lor asupra vietii private
si respectarea legislatiei europene;

3) identificarea si recomandarea de controale, ca raspuns la riscurile detectate
anterior;

4) documentarea rezultatelor PIA, adoptarea unei hotarari cu privire la conditiile
de punere in practicd a aplicatiei RFID supuse examindrii, si informatii cu
privire la riscurile reziduale.

Fiecare etapa din faza de evaluare a riscurilor este sustinutd si de elementele prevazute in
anexele la cadrul revizuit si este conceputa pentru a oferi indrumare persoanei care efectueaza
examinarea:

e un model cu ajutorul cdruia sd se poata descrie caracteristicile-cheie ale aplicatiei
RFID;

e 0 listd cu 9 obiective in materie de viatd privata pe care aplicatia RFID trebuie sa le
indeplineasca, extrase din Directiva 95/46/CE;

e o listd a riscurilor tipice legate de viata privatd, cu descrieri si exemple;

e o lista de exemple de controale si masuri de contracarare care pot fi utilizate ca
raspuns la riscurile identificate anterior.

Rezultatul unei PIA este inclus de catre operatorul aplicatiei RFID intr-un raport PIA, care
descrie aplicatia RFID si prezinta detalii cu privire la cele 4 etape de evaluare a riscurilor
mentionate mai sus.

2 Analiza

Grupul de lucru recunoaste profunzimea activititii desfasurate in ultimele luni de asociatiile
si expertii din sectorul industrial, de cadre universitare si de intreprinderi pentru elaborarea
unui cadru revizuit. Odata cu aceasta revizuire, autorii cadrului au avut ocazia nu numai de a
aborda cele mai multe probleme evidentiate de catre grupul de lucru, ci si sd prezinte o
structurd mai clara si orientdri mai stricte pentru operatorii RFID care vor pune in aplicare
acest cadru.

Grupul de lucru constatd ca acest cadru revizuit se bazeazd pe o abordare a gestionarii
riscurilor si reaminteste ca aceasta este 0 componentd esentiala a oricarui cadru de evaluare a
impactului asupra protectiei vietii private si a datelor.

Grupul de lucru salutd, de asemenea, includerea explicitd a unui proces de consultare a
partilor interesate, ca parte a procedurilor interne necesare pentru efectuarea unei PIA.



Metodologia propusa de evaluare a riscurilor incepe cu evaluare prealabild bazatd pe un
arbore decizional al care clasifica aplicatiile RFID in functie de 4 niveluri. Grupul de lucru
aratd ca arborele decizional propus contine o ambiguitate cu privire la ceea ce poate sau nu
poate fi considerat ca fiind date cu caracter personal intr-o aplicatie RFID. In cazul in care o
etichetd cu numar de identificare unic urmeaza sa fie purtatd de o persoana, atunci eticheta
ID ar trebui consideratd ca facand parte din categoria datelor cu caracter personal, dupa cum
s-a subliniat deja in Avizul 5/2010. Astfel, in cele mai multe scenarii, in cazul in care o
eticheta urmeaza sa fie purtatd de o persoana, ar fi vorba de o aplicatie de nivel 2, nu de nivel
de 1, dupa cum se sugereaza in cadru. Cu toate acestea, grupul de lucru saluta faptul ca in
cadrul revizuit se prevede in mod clar ca operatorii RFID trebuie sa efectueze o PIA ori de
cate ori etichetele urmeaza sa fie purtate de o persoana.

Dupi cum reiese din mai multe avize anterioare’, unul dintre principalele riscuri ale
tehnologiei RFID in ceea ce priveste viata privatd ,.este cauzat de utilizari ale tehnologiei
RFID, care permit urmarirea persoanelor si obtinerea accesului la date cu caracter
personal”. Desi operatorul RFID poate sa nu vizeze un astfel de obiectiv atunci cand
utilizeaza o aplicatie RFID, este important sa se ia in considerare riscul ca un tert sd utilizeze
etichetele in alte scopuri. In prezent, cadrul revizuit solicitd in mod clar operatorilor RFID sa
evalueze riscurile care pot aparea atunci cand etichetele sunt utilizate in afara perimetrului
operational al unei aplicatii RFID si/sau atunci cand sunt purtate de persoane.

Acest aspect a beneficiat de o atentie speciald in sectorul comertului cu amanuntul, in care
existd temerea ca articolele cu etichetd cumparate de cétre persoane ar putea fi utilizate n
mod abuziv de catre comerciantii cu amanuntul sau de catre parti terte pentru a urmari
persoane sau pentru a identifica profiluri. Comisia Europeana a abordat aceastd chestiune in
recomandare, instituind principiul conform céruia etichetele trebuie dezactivate la punctul de
vanzare, exceptie facand cazurile in care clientii consimt, in cunostintd de cauza, ca etichetele
sa ramana operationale. Aceeasi recomandare permite o exceptie de la acest principiu
privind dezactivarea, in cazul in care in urma efectuarii unei PIA se ajunge la
concluzia ca mentinerea etichetelor in stare operationala dincolo de punctul de
vanzare nu reprezinta un risc potential la adresa vietii private sau a protectiei datelor
cu caracter personal. Grupul de lucru arata faptul ca o metoda de gestionare a
riscurilor, astfel cum se sugereaza in cadru, este un instrument esential, care permite
operatorului RFID sa evalueze riscurile existente in cazul asumarii responsabilitatii
de a pastra etichetele activate dincolo de punctul de vanzare.

Dupa efectuarea unei PIA se intocmeste un raport PIA, care trebuie pus la dispozitia
autoritatii competente cu cel putin 6 sdptdmani inainte de introducerea aplicatiei RFID.
Grupul de lucru doreste sa evidentieze faptul ca, pentru efectuarea unei PIA, operatorul RFID
trebuie, de asemenea, sa elaboreze si sa publice o politica de informare concisa, fiabila si
inteligibila pentru fiecare aplicatie (asa cum se mentioneaza la punctul 7 din recomandare).
Aceasta politica de informare ar trebui sa includa, in special, un rezumat al evaluarii
impactului asupra protectiei vietii private si a datelor.

Intrucat acest cadru incepe si fie pus in aplicare in cazul unor aplicatii concrete RFID,
continutul sdu va necesita, probabil, ajustari, care nu se vor putea baza decat pe experienta si
feedbackul oferit de toate partile interesate, inclusiv sectorul industrial, consumatori,
autoritati de protectie a datelor si ENISA. Probabil cd acest lucru se va Intdmpla, in special, in

* A se vedea, de exemplu, Avizul 5/2010 (WP 175) si WP 105, ,.Document de lucru privind aspecte de
protectie a datelor legate de tehnologia RFID”, 19 ianuarie 2005.



ceea ce priveste distinctia intre o PIA la ,,scard completd” sau la ,,scard mica” , astfel cum
sunt definite in cadrul revizuit. Iin plus, In conformitate cu recomandarea, Comisia Europeana
trebuie sd prezinte un raport privind punerea in aplicare a recomandarii, eficacitatea si
impactul acesteia asupra operatorilor si a consumatorilor, In special in ceea ce priveste
masurile destinate sectorului comertului cu amanuntul. Acest raport urmeaza sa fie
prezentat la 3 ani de la publicarea recomandarii, respectiv pana in mai 2012. Cu
toate acestea, avand in vedere ca vor fi, probabil, necesare 6 luni pentru ca acest
cadru sa intre in vigoare pe deplin, toate partile interesate ar avea nevoie de mai
mult timp Tnainte de efectuarea unei astfel de evaluari. Prin urmare, grupul de lucru
ar dori sa propuna Comisiei Europene amanarea redactarii raportului propus sau sa
completarea acestuia la o data ulterioara, stabilita la 3 ani de la publicarea
prezentului aviz.

3 Concluzie

Grupul de lucru aproba cadrul revizuit prezentat la 12 ianuarie 2011. Acest cadru intrad in
vigoare la cel mult 6 luni de la publicarea prezentului aviz.

O PIA este un instrument conceput pentru a promova ,,luarea In considerare a vietii private
incepand cu momentul conceperii’, o mai bund informare a persoanelor, precum si
transparenta si dialogul cu autorititile competente. In consecinta, intrucat unele aplicatii
RFID vor fi puse in aplicare In mai multe state membre, este important ca rapoartele PIA sa
fie traduse si puse la dispozitia autoritatilor competente in limba lor nationala.

Grupul de lucru va continua sa sprijine viitorul dialog cu sectorul industrial, furnizand
imbunatatiri si clarificari in ceea ce priveste structura si punerea in practica a cadrului PIA al
aplicatiilor RFID, pe baza experientei si a feedbackului oferit de toate partile interesate.
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