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DIRECTIVA 1999/93/CE A PARLAMENTULUI EUROPEAN SI A CONSILIULUI
din 13 decembrie 1999
privind un cadru comunitar pentru semndturile electronice

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul de instituire a Comunitatii Europene, in

special articolul 47 alineatul (2) si articolele 55 si 95,
avand in vedere propunerea Comisiei (1),
avand in vedere avizul Comitetului Economic si Social (2),

avand in vedere avizul Comitetului Regiunilor (3),

hotirand in conformitate cu procedura previzutd la articolul 251

din tratat (*),

intrucat:

(1) La 16 aprilie 1997, Comisia a prezentat Parlamentului
European, Consiliului, Comitetului Economic si Social si
Comitetului Regiunilor o comunicare privind o initiativa

europeand in domeniul comertului electronic.

(2)  La 8 octombrie 1997, Comisia a prezentat Parlamentului
European, Consiliului, Comitetului Economic si Social si
Comitetului Regiunilor o comunicare privind asigurarea
securitdtii si a increderii in comunicarea electronicd —
avand in vedere un cadru european pentru semndturi

digitale si codare.

(3)  La 1 decembrie 1997, Consiliul a invitat Comisia sd pre-
zinte, cat de repede cu putintd, o propunere de directivi a
Parlamentului European si a Consiliului privind

semndturile digitale.

(4) Comunicarea si comertul electronic necesitd ,semnaturi
electronice” §i servicii aferente care sd permitd
autentificarea datelor; normele divergente in ceea ce pri-
veste recunoasterea semndturilor electronice si acreditarea
prestatorilor de servicii de certificare in statele membre pot
constitui un obstacol considerabil in calea utilizarii
comunicatiilor electronice si a comertului electronic; pe de
altd parte, stabilirea unui cadru comunitar clar privind
conditiile aplicabile semniturilor electronice ar contribui la
sporirea increderii in noile tehnologii si la acceptarea
generald a acestora; legislatiile statelor membre nu trebuie
sd impiedice libera circulatie a marfurilor si a serviciilor pe

piata interna.

(5)  Trebuie promovatd interoperabilitatea produselor de
semniturd electronicd; in conformitate cu articolul 14 din
tratat, piata internd cuprinde o zond fird frontiere interne,

) JO C325,23.10.1998, p. 5.
2) JO C 40, 15.2.1999, p. 29.
) JO C 93, 6.4.1999, p. 33.
)

Consiliului din 30 noiembrie 1999.

Avizul Parlamentului European din 13 ianuarie 1999 (JO C 104,
14.4.1999, p. 49), Pozitia comund a Consiliului din 28 iunie 1999
(JO C 243, 27.8.1999, p. 33) si Decizia Parlamentului European din
27 octombrie 1999 (nepublicatd incd in Jurnalul Oficial). Decizia

(10)

in care libera circulatie a marfurilor este asiguratd; trebuie
respectate cerinte esentiale speciale privind produsele de
semndturd electronicd in vederea asigurdrii liberei circula-
tii pe piata internd si a sporirii increderii in semndturile
electronice, fard si se aducd atingere Regulamentului (CE)
nr. 3381/94 al Consiliului din 19 decembrie 1994 de sta-
bilire a unui regim comunitar de control al exportului de
bunuri cu dubld utilizare (5) sau Deciziei 94/942[PESC a
Consiliului din 19 decembrie 1994 privind actiunea
comuni adoptatd de Consiliu cu privire la controlul expor-
tului de bunuri cu dubli utilizare (6).

Prezenta directivd nu armonizeazd furnizarea de servicii in
ceea ce priveste caracterul confidential al informatiilor in
cazul in care fac obiectul unor dispozitii de drept intern
privind ordinea publicd sau siguranta publica.

Piata internd asigurd libera circulatie a persoanelor, drept
pentru care cetdtenii si rezidentii Uniunii Europene intrd
din ce In ce mai des in contact cu autoritdtile din alte state
membre decat cel in care isi au resedinta; disponibilitatea
comunicatiilor electronice poate reprezenta un mare ajutor
in acest sens.

Rapiditatea progresului tehnologic si caracterul global al
Internetului impun o abordare deschisi a tuturor
tehnologiilor si serviciilor care permit autentificarea date-
lor pe cale electronica.

Semndturile electronice sunt folosite intr-un numdr variat
de circumstante si aplicatii, fapt ce conduce la aparitia unei
noi serii de servicii si produse legate de sau utilizate pentru
semndturile electronice; definirea respectivelor produse si
servicii nu trebuie si se limiteze la eliberarea si gestionarea
certificatelor, ci sd cuprindd totodatd alte servicii si produse
care utilizeazd semnaturi electronice sau care sunt aferente
acestora, precum serviciile de inregistrare, serviciile de
imprimare a datei si a orei, serviciile de repertorizare,
serviciile informatice sau serviciile de consultantd
referitoare la semndturile electronice.

Piata internd permite prestatorilor de servicii de certificare
sd isi dezvolte activitdtile internationale in vederea sporirii
caracterului lor competitiv, oferind astfel consumatorilor si
intreprinderilor noi posibilitdti de a face schimb de
informatii $i de a desfisura schimburi comerciale pe cale
electronicd, indiferent de frontiere; pentru a stimula furni-
zarea la nivel comunitar de servicii de certificare pe retele
deschise, prestatorii de servicii de certificare trebuie sa aibd
libertatea de a-si oferi serviciile fard o autorizatie prealabild;
prin autorizatie prealabild se intelege nu numai orice

JO L 367, 31.12.1994, p. 1, regulament astfel cum a fost modificat
prin Regulamentul (CE) nr. 837/95 (JO L 90, 21.4.1995, p. 1).
JO L 367, 31.12.1994, p. 8, decizie astfel cum a fost modificatd
ultima datd prin Decizia 1999/193/PESC (JO L 73, 19.3.1999, p. 1).
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(11)

(12)

(14)

(15)

(16)

autorizatie pe care prestatorul de servicii de certificare
trebuie sd o obtind printr-o decizie a autorititilor compe-
tente inainte sd poatd presta serviciile de certificare, ci si
orice alte masuri cu acelasi efect.

Programele voluntare de acreditare care urmdresc atinge-
rea unui nivel mai bun de furnizare a serviciilor pot con-
stitui, pentru prestatorii de servicii de certificare, cadrul
propice de perfectionare a serviciilor in vederea atingerii
nivelului de incredere, sigurantd si calitate impuse de evo-
lutia pietei; astfel de programe trebuie si incurajeze
dezvoltarea celor mai bune practici intre prestatorii de
servicii de certificare; prestatorii de servicii de certificare
trebuie sd aibd libertatea de a se aldtura la si de a beneficia
de respectivele programe de acreditare.

Serviciile de certificare trebuie si poati fi furnizate fie de o
entitate publicd, fie de o persoand fizicd sau juridicd, cu
conditia s3 fi fost constituite in conformitate cu legislatia
internd; intrucat statele membre nu trebuie sd interzicd
prestatorilor de servicii de certificare si functioneze in afara
programelor voluntare de acreditare; trebuie ca respectivele
programe de acreditare si nu reducd concurenta in
domeniul serviciilor de certificare.

Statele membre pot decide cu privire la modul in care si
asigure supravegherea respectdrii dispozitiilor prezentei
directive; prezenta directivi nu impiedicd punerea in
aplicare a sistemelor de supraveghere bazate pe sectorul
privat; prezenta directivd nu obligd prestatorii de servicii de
certificare sd solicite supravegherea in cadrul oricdrui
program de acreditare aplicabil.

Este important sd se gdseascd un echilibru intre nevoile
consumatorilor si cele ale intreprinderilor.

Anexa I are ca obiect cerintele referitoare la dispozitivele
securizate de creare a semndturilor in vederea asigurdrii
functionalititii semniturilor electronice avansate; anexa I
nu reglementeaza intregul mediu de utilizare a respective-
lor dispozitive; pentru buna functionare a pietei interne,
Comisia si statele membre trebuie s actioneze rapid pen-
tru a permite desemnarea organismelor responsabile cu
evaluarea conformitdtii dispozitivelor securizate de creare
a semndturilor electronice cu anexa III; pentru a rispunde
nevoilor pietei interne, evaluarea conformitatii trebuie sd
fie promptd si eficientd.

Prezenta directivd contribuie la utilizarea si recunoasterea
legald a semndturilor electronice in cadrul Comunitdtii; nu
este nevoie de un cadru de reglementare pentru semndturile
electronice utilizate exclusiv in cadrul sistemelor, care se
bazeazi pe acorduri voluntare de drept privat intre un anu-
mit numdr de participanti; libertatea partilor de a conveni
asupra modalittilor si a conditiilor in care acceptd date
semnate electronic trebuie respectatd in limitele permise de
dreptul intern; trebuie recunoscutd eficienta juridicd a
semndturilor electronice utilizate in cadrul unor astfel de
sisteme si acceptarea lor ca probe in justitie.

(17)

(18)

(23)

Prezenta directivd nu urmdreste sd armonizeze normele
interne privind dreptul contractual, in special incheierea si
executarea contractelor, sau alte formalitdti cu caracter
necontractual privind semndturile; din acest motiv,
dispozitiile privind efectele juridice ale semndturilor elec-
tronice nu trebuie si aducd atingere cerintelor referitoare la
formd prevdzute in dreptul intern privind incheierea con-
tractelor, nici normelor care determind locul in care se
incheie un contract.

Stocarea si copierea datelor de creare a unei semndturi riscd
sd compromitd valabilitatea juridicd a semnaturilor electro-
nice.

Semndturile electronice sunt utilizate in sectorul public, in
cadrul administratiilor nationale si comunitare si in comu-
nicdrile dintre respectivele administratii, precum si cu ceta-
tenii si agentii economici, de exemplu, in cadrul sistemelor
de contracte de achizitii publice, fiscalitate, asigurdri
sociale, sdndtate si justitie.

Criteriile armonizate cu privire la efectele juridice ale
semndturilor electronice mentin un cadru legal coerent in
intreaga Comunitate; legislatiile interne prevad cerinte dife-
rite privind valabilitatea juridicd a semndturilor de mana;
intrucat certificatele pot fi utilizate pentru a confirma iden-
titatea unei persoane care semneaza electronic; semnaturile
electronice avansate bazate pe certificate calificate sunt
destinate si asigure un nivel mai inalt de sigurantd;
semndturile electronice avansate care se bazeazd pe un
certificat calificat §i sunt create printr-un dispozitiv securi-
zat de creare de semndturi pot fi considerate echivalente
din punt de vedere legal cu semniturile de mand numai in
cazul in care sunt indeplinite cerintele corespunzitoare
semndturilor de mana.

Pentru a contribui la acceptarea generald a metodelor de
autentificare electronici, semnaturile electronice trebuie s3
poati fi utilizate ca probe in justitie in toate statele membre;
recunoasterea legald a semnaturilor electronice trebuie sd
aibd la baza criterii obiective si sd fie independentd de auto-
rizarea prestatorului de servicii de certificare in cauzd;
dreptul intern reglementeazd domeniile legale in care pot
fi utilizate documente electronice si semndturi electronice;
prezenta directivd nu aduce atingere competentei unei
instante nationale de a hotdri cu privire la conformitatea cu
cerintele prezentei directive, nici normelor de drept intern
privind libera apreciere juridicd a probelor.

Prestatorii de servicii de certificare care presteaza servicii de
certificare pentru public fac obiectul normelor de drept
intern privind rispunderea profesionala.

Dezvoltarea comertului electronic international impune
incheierea unor acorduri internationale care implicd tari
terte; in vederea garantdrii unei interoperabilitdti la nivel
global, poate fi avantajoasd incheierea cu térile terte a unor
acorduri privind norme multilaterale in domeniul recu-
noasterii reciproce a serviciilor de certificare.
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(24) Pentru a spori increderea utilizatorilor in comertul si
comunicatiile electronice, prestatorii de servicii de certifi-
care trebuie sa respecte legislatia privind protectia datelor
si dreptul la viata privati.

(25) Dispozitiile privind utilizarea pseudonimelor in certificate
nu trebuie sd impiedice statele membre sd solicite
identificarea persoanelor in conformitate cu legislatia
comunitard sau internd.

(26) Mdisurile necesare punerii in aplicare a prezentei directive
se adoptd in conformitate cu Decizia 1999/468/CE a Con-
siliului din 28 iunie 1999 de stabilire a modalititilor de
exercitare a competentelor de punere in aplicare conferite
Comisiei ().

(27) Ladoi ani de la data punerii sale in aplicare, Comisia pro-
cedeazd la o revizuire a prezentei directive pentru a se asi-
gura, inter alia, cd evolutia tehnologiei sau modificarile
contextului juridic nu au creat obstacole in calea realizarii
obiectivelor prevdzute de prezenta directivd; Comisia
trebuie sd analizeze implicatiile domeniilor tehnice conexe
si sd prezinte Parlamentului European si Consiliului un
raport in acest sens.

(28) In conformitate cu principiile subsidiaritatii si proportio-
nalititii prevdzute la articolul 5 din tratat, obiectivul
instituirii unui cadru legal armonizat pentru furnizarea de
semndturi electronice si a serviciilor conexe nu poate fi rea-
lizat suficient de statele membre si, prin urmare, poate fi
mai bine indeplinit de Comunitate; prezenta directivd se
limiteazd la ceea ce este necesar pentru a indeplini
obiectivul in cauzd,

ADOPTA PREZENTA DIRECTIVA:

Articolul 1
Domeniul de aplicare

Obiectivul prezentei directive este sd faciliteze utilizarea
semndturilor electronice si sd contribuie la recunoasterea lor
legald. Prezenta directivd stabileste un cadru legal pentru
semndturile electronice si pentru anumite servicii de certificare
pentru a asigura buna functionare a pietei interne.

Prezenta directivd nu are ca obiect aspecte privind incheierea si
valabilitatea contractelor sau a altor obligatii legale, in cazul in
care legislatia internd sau comunitard prevede cerinte privind
forma, si nici nu aduce atingere normelor si limitelor previzute de
legislatia internd sau comunitard referitoare la utilizarea
documentelor.

Articolul 2
Definitii

In sensul prezentei directive:

X0 A

1. ,semniturd electronici” inseamni date in form3 electronica,
atasate la sau logic asociate cu alte date in forma electronicd
si care sunt utilizate ca metodd de autentificare;

() JOL184,17.7.1999, p. 23.

10.

11.

12.

13.

Lsemniturd electronicd avansatd” inseamna o semndtura elec-
tronica ce indeplineste urmdtoarele cerinte:

(a) face trimitere exclusiv la semnatar;
(b) permite identificarea semnatarului;

(c) a fost creatd prin mijloace pe care semnatarul le poate
pastra exclusiv sub controlul sdu si

(d) este legatd de datele la care se raporteazi astfel incat orice
modificare ulterioard a datelor poate fi detectatd;

,semnatar” inseamnd o persoand care detine un dispozitiv de
creare a semndturii $i care actioneaza fie in nume propriu, fie
in numele persoanei fizice, al persoanei juridice sau al enti-
tatii pe care le reprezintd;

,date de creare a semndturii” inseamnd date unice, precum
codurile sau cheile criptografice private, care sunt utilizate de
semnatar pentru a crea o semndturd electronicd;

,dispozitiv de creare a semndturii” inseamnd unitdti de
software sau hardware configurate, utilizate pentru punerea
in aplicare a datelor de creare a semndturii;

,dispozitiv securizat de creare a semndturii” inseamnd un
dispozitiv de creare a semndturii care indeplineste cerintele
previzute la anexa II[;

,date de verificare a semndturii” inseamnd date, precum
codurile sau cheile criptografice publice, care sunt utilizate in
scopul verificdrii unei semndturi electronice;

Ldispozitive de verificare a semnaturii” inseamnd unititi de
software sau hardware configurate, utilizate la aplicarea date-
lor de verificare a semndturilor;

Lcertificat” inseamnd o atestare electronicd ce raporteazi
datele de verificare a semndturilor la o persoand si confirma
identitatea respectivei persoane;

Lcertificat calificat” inseamnd un certificat care indeplineste
cerintele prevazute la anexa I si este eliberat de un prestator
de servicii de certificare care indeplineste cerintele prevazute
la anexa II;

Jprestator de servicii de certificare” inseamnd orice entitate
sau persoand fizicd sau juridicd ce elibereazd certificate sau
presteazd alte servicii referitoare la semndturile electronice;

,produs asociat semndturii electronice” inseamnd unititi de
hardware sau software sau componente specifice ale acestora,
destinate sd fie utilizate de un prestator de servicii de certifi-
care in vederea prestdrii de servicii de certificare a
semndturilor sau destinate si fie utilizate in scopul credrii sau
al verificdrii semndturilor electronice;

,acreditare voluntard” inseamnd orice autorizatie care pre-
vede drepturi si obligatii specifice prestdrii de servicii de cer-
tificare, acordatd, la cererea prestatorului de servicii de certi-
ficare in cauzd, de citre organismul public sau privat
responsabil cu elaborarea respectivelor drepturi si obligatii si
de supravegherea respectdrii acestora, in cazul in care
prestatorul de servicii de certificare nu are dreptul sd exercite
drepturile care decurg din autorizatie pAnd nu a primit decizia
respectivului organism.
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Articolul 3

Accesul la piatd

(1) Statele membre nu conditioneazd prestarea de servicii de cer-
tificare de nici o autorizatie prealabila.

(2) Fard sd aducd atingere dispozitiilor alineatului (1), statele
membre pot introduce sau mentine sisteme de acreditare volun-
tard destinate sd amelioreze nivelul serviciilor de certificare pres-
tate. Toate conditiile referitoare la respectivele sisteme trebuie sd
fie obiective, transparente, proportionale si nediscriminatorii. Sta-
tele membre nu pot limita numarul de prestatori acreditati de
servicii de certificare din motive care se incadreazd in domeniul de
aplicare a prezentei decizii.

(3) Fiecare stat membru asigurd introducerea unui sistem adec-
vat care sd permitd supravegherea prestatorilor de servicii de cer-
tificare stabiliti pe teritoriul sdu si elibereazd certificate calificate
pentru public.

(4) Conformitatea dispozitivelor securizate de creare de
semndturi cu ceringele prevdzute la anexa IIl este determinatd de
organisme competente, publice sau private, desemnate de statele
membre. In conformitate cu procedura previzuti la articolul 9,
Comisia stabileste criteriile la care statele membre trebuie sd se
raporteze pentru a stabili dacd un organism poate fi desemnat.

Conformitatea cu cerintele previzute in anexa III stabilitd de
organismele mentionate in primul paragraf este recunoscutd de
toate statele membre.

(5) In conformitate cu procedura previzuti la articolul 9, Comi-
sia poate atribui si publica in Jurnalul Oficial al Comunitdtilor Euro-
pene numerele de referintd ale standardelor general recunoscute
pentru produsele de semnitura electronicd. Statele membre con-
siderd cd un produs de semndturd electronicd indeplineste
cerintele previzute la anexa II litera (f) si la anexa III in cazul in
care indeplineste respectivele standarde.

(6) Statele membre si Comisia colaboreazd in vederea promovarii
dezvoltdrii si a utilizdrii dispozitivelor de verificare a semndturilor,
pe baza recomandirilor formulate, pentru verificirile securizate
ale semndturilor, la anexa IV si in interesul consumatorului.

(7) Statele membre si Comisia pot conditiona utilizarea
semndturilor electronice in sectorul privat de eventuale cerinte
suplimentare. Respectivele cerinte trebuie si fie obiective, trans-
parente, proportionale, nediscriminatorii si trebuie sd se aplice
exclusiv caracteristicilor specifice ale utilizarii in cauzi. Cerintele
nu trebuie s constituie un obstacol in calea serviciilor transfron-
taliere pentru cetdteni.

Atrticolul 4
Principii ale pietei interne

(1) Fiecare stat membru aplic dispozitiile de drept intern pe care
le adoptd in conformitate cu prezenta directivd prestatorilor de
servicii de certificare stabiliti pe teritoriul sdu si serviciilor pe care
le presteazd. Statele membre nu pot impune restrictii prestirilor

de servicii de certificare originare din alt stat membru in domeni-
ile reglementate de prezenta directiva.

(2) Statele membre se asigurd cd produsele de semndturi electro-
nice care sunt in conformitate cu prezenta directivd pot circula
liber pe piata interna.

Articolul 5

Efectele juridice ale semniturilor electronice

(1) Statele membre se asigurd cd semndturile electronice avansate
care se bazeazd pe un certificat calificat si sunt create printr-un
dispozitiv securizat de creare de semndturi:

(a) indeplinesc cerintele legale ale unei semndturi in ceea ce pri-
veste datele in format electronic in aceeasi mdsurd in care o
semndturd de mand indeplineste cerintele in ceea ce priveste
datele scrise sau tipdrite pe hartie si

(b) sunt acceptabile ca probe in justitie.

(2) Statele membre se asigurd cd unei semndturi electronice nu i
se refuzd eficienta juridicd si posibilitatea de a fi acceptatd ca probd
in justitie din simplul motiv ca:

— se prezintd in format electronic sau
— nu se bazeazd pe un certificat calificat sau

— nu se bazeazd pe un certificat calificat eliberat de un prestator
acreditat de servicii de acreditare sau

— nu este creatd printr-un dispozitiv securizat de creare de
semndturi.

Articolul 6

Réspunderea

(1) Statele membre se asigurd cel putin cd un prestator de servicii
de certificare care elibereaza pentru public un certificat prezentat
ca certificat calificat sau care garanteazd publicului un astfel de
certificat este responsabil pentru prejudiciile aduse oricirei entitdti
sau persoane fizice sau juridice care are incredere in mod rezona-
bil in respectivul certificat in ceea ce priveste:

(a) exactitatea tuturor informatiilor cuprinse in certificatul califi-
cat la data eliberdrii si prezenta, in respectivul certificat, a tutu-
ror detaliilor prevdzute pentru un certificat calificat;

(b) garantia cd, in momentul eliberdrii certificatului, semnatarul
identificat in respectivul certificat calificat detinea datele de
creare a semndturii corespunzdtoare datelor de verificare a
semndturii furnizate sau identificate in certificat;

(c) garantia cd datele de creare a semndturii si datele de verificare
a semndturii pot fi utilizate in mod complementar, in cazul in
care prestatorul de servicii de certificare genereaza aceste doud
tipuri de date,

cu exceptia cazului in care prestatorul de servicii de certificare
dovedeste cd nu a actionat cu neglijentd.
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(2) Statele membre se asigurd cel putin ci un prestator de servicii
de certificare care elibereazd pentru public un certificat prezentat
ca certificat calificat este responsabil de prejudiciile aduse oricarei
entitdti sau persoane fizice sau juridice care au incredere in mod
rezonabil in respectivul certificat prin faptul cd a omis sd inregis-
treze revocarea certificatului, cu exceptia cazului in care
prestatorul de servicii de certificare dovedeste ¢ nu a comis o
neglijenta.

(3) Statele membre se asigurd cd un prestator de servicii de certi-
ficare poate indica, intr-un certificat calificat, limitele stabilite pen-
tru utilizarea acestuia, cu conditia ca respectivele limite si poatd
fi recunoscute de partile terte. Prestatorul de servicii de certificare
nu este considerat responsabil pentru prejudiciile care rezultd din
utilizarea abuzivi a unui certificat calificat ce depdseste limitele
stabilite pentru utilizarea sa.

(4) Statele membre se asigurd cd un prestator de servicii de certi-
ficare poate si indice, in certificatul calificat, limitele privind
valoarea tranzactiilor pentru care poate fi utilizat certificatul, cu
conditia ca respectivele limite sd poata fi recunoscute de partile
terte.

Prestatorul de servicii de certificare nu este considerat responsabil
pentru prejudiciile care rezultd in urma depdsirii respectivei limite
maxime.

(5) Dispozitiile alineatelor (1)-(4) se aplici fird a aduce atingere
Directivei 93/13/CEE a Consiliului din 5 aprilie 1993 privind
clauzele abuzive in contractele incheiate cu consumatorii (1).

Articolul 7

Aspecte internationale

(1) Statele membre se asigurd ci certificatele pe care un prestator
de servicii de certificare stabilit intr-o tara tertd le elibereazd pen-
tru public ca certificate calificate sunt recunoscute ca fiind echi-
valente din punct de vedere legal cu certificatele eliberate de
prestatorii de servicii de certificare stabiliti in Comunitate in cazul
in care:

(a) prestatorul de servicii de certificare indeplineste cerintele pre-
vizute de prezenta directivi si a fost acreditat in cadrul unui
sistem voluntar de acreditare initiat intr-un stat membru sau

(b) un prestator de servicii de certificare stabilit in Comunitate
care indeplineste cerintele prevazute de prezenta directivd
garanteazd certificatul sau

(c) certificatul sau prestatorul de servicii de certificare este recu-
noscut in temeiul unui acord bilateral sau multilateral intre
Comunitate si tari terte sau organizatii internationale.

(2) Pentru a facilita serviciile internationale de certificare cu tari
terte si recunoasterea legald a semndturilor electronice originare
din ¢ari terte, atunci cand este cazul, Comisia prezintd propuneri
in vederea punerii eficiente in aplicare a standardelor si a acordu-
rilor internationale aplicabile serviciilor de certificare. In special si
in cazul in care se dovedeste a fi necesar, Comisia prezintd Con-
siliului propuneri privind mandatele corespunzitoare pentru
negocierea acordurilor bilaterale si multilaterale cu tarile terte si
organizatiile internationale. Consiliul hotdraste cu majoritate cali-
ficatd.

() JOL95,21.4.1993, p. 29.

(3) In cazul in care este informatd cu privire la existenta unor
eventuale dificultdti intimpinate de intreprinderile comunitare in
ceea ce priveste accesul la pietele tarilor terte, Comisia poate pre-
zenta Consiliului propuneri, in cazul in care este necesar, in vede-
rea obtinerii mandatelor necesare de negociere a drepturilor com-
parabile pentru intreprinderile comunitare in respectivele tdri
terte. Consiliul hotdrdste cu majoritate calificata.

Misurile luate in conformitate cu prezentul alineat nu aduc atin-
gere obligatiilor Comunitatii si statelor membre care decurg din
acordurile internationale aplicabile.

Atrticolul 8

Protectia datelor

(1) Statele membre se asigurd ci prestatorii de servicii de certifi-
care si organismele internationale responsabile cu acreditarea sau
supravegherea indeplinesc cerintele previzute de Directiva
95/46/CE a Parlamentului European si a Consiliului din 24 octom-
brie 1995 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a aces-
tor date (3).

(2) Statele membre se asigurd cd un prestator de servicii de certi-
ficare care elibereazd certificate pentru public poate colecta date
personale exclusiv de la persoana in cauzi sau cu consimtdman-
tul explicit al persoanei in cauzd si numai in cazul in care acest
lucru este necesar in scopul eliberdrii si al mentinerii certificatu-
lui. Datele nu pot fi colectate sau prelucrate in alte scopuri fird
consimgimantul explicit al persoanei interesate.

(3) Fard sd aducd atingere efectelor juridice pe care le au
pseudonimele in temeiul legislatiei interne, statele membre nu pot
impiedica prestatorul de servicii de certificare s indice in certificat
un pseudonim in loc de numele semnatarului.

Articolul 9

Comitetul

(1) Comisia este sprijinitd de un Comitet pentru semndturi elec-
tronice, denumit in continuare ,comitet”.

(2) In cazul in care se face trimitere la prezentul alineat, se aplici
articolele 4 si 7 din Decizia 1999/468/CE, tinind seama de
dispozitiile prevazute la articolul 8 din aceeasi directiva.

Perioada previzutd la articolul 4 alineatul (3) din Decizia
1999/468/CE se stabileste la trei luni.

(3) Comitetul isi stabileste regulamentul de procedurd.

Articolul 10

Sarcinile comitetului

Comitetul clarificd cerintele previzute in anexele la prezenta
directivd, criteriile prevazute la articolul 3 alineatul (4) si
standardele general recunoscute pentru produsele de semnatura
electronicd stabilite si publicate in temeiul articolului 3
alineatul (5), in conformitate cu procedura prevazuta la articolul 9
alineatul (2).

() JOL 281, 23.11.1995, p. 31.
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Articolul 11

Notificarea

(1) Statele membre notifici Comisiei si celorlalte state membre
urmdtoarele:

(a) informatiile privind sistemele voluntare de acreditare la nivel
national, inclusiv toate cerintele suplimentare in conformitate
cu articolul 3 alineatul (7);

(b) denumirile i adresele organismelor nationale responsabile cu
acreditarea si supravegherea, precum si ale organismelor men-
tionate la articolul 3 alineatul (4);

(c) numele si adresele tuturor prestatorilor de servicii de certifi-
care acreditati.

(2) Statele membre notificd orice informatie furnizati in
conformitate cu alineatul (1) si modificdrile cu privire la respec-
tiva informatie cat de repede cu putinta.

Atrticolul 12

Revizuirea

(1) Comisia revizuieste punerea in aplicare a prezentei decizii si
prezintd Parlamentului European si Consiliului un raport in acest
sens pand la 19 iulie 2003.

(2) Revizuirea analizeazd, inter alia, daci trebuie modificat
domeniul de aplicare a prezentei directive, pentru a tine seama de
evolutia tehnologiilor, a pietei si a contextului legal. Raportul
trebuie sd cuprindd in special o evaluare, realizatd pe baza expe-
rientei acumulate, a aspectelor referitoare la armonizare. Rapor-
tul este insotit, atunci cand este cazul, de propuneri legislative.

Articolul 13

Punerea in aplicare

(1) Statele membre pun in aplicare actele cu putere de lege si
actele administrative necesare pentru a se conforma prezentei
directive pand la 19 iulie 2001. Statele membre informeazd de
indatd Comisia cu privire la aceasta.

Atunci cand statele membre adoptd aceste masuri, ele cuprind o
trimitere la prezenta directivd sau sunt insotite de o asemenea
trimitere la data publicdrii lor oficiale. Statele membre stabilesc
modalitatea de efectuare a acestei trimiteri.

(2) Comisiei 1i sunt comunicate de citre statele membre textele

principalelor dispozitii de drept intern pe care le adoptd in
domeniul reglementat de prezenta directiva.

Articolul 14
Intrarea in vigoare

Prezenta directivd intrd in vigoare la data publicirii sale in Jurnalul
Oficial al Comunitdatilor Europene.

Articolul 15
Destinatari

Prezenta directivd se adreseazd statelor membre.

Adoptat la Bruxelles, 13 decembrie 1999.
Pentru Parlamentul European Pentru Consiliu
Presedintele Presedintele

N. FONTAINE S. HASSI
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ANEXA I

Cerinte privind certificatele calificate

Certificatele calificate trebuie sd cuprinda:

(a) o mentiune care si indice i certificatul este eliberat ca certificat calificat;

(b) identificarea prestatorului de servicii de certificare, precum si a tarii in care este stabilit;
(c) numele semnatarului sau un pseudonim identificat ca atare;

(d) posibilitatea includerii, atunci cand este cazul, a unei calititi speciale a semnatarului, in functie de utilizarea pe
care urmeaza si o aibd certificatul;

(e) datele de verificare a semndturii care corespund datelor de creare a semndturii sub controlul semnatarului;
(f) indicarea inceputului si a sfarsitului perioadei de valabilitate a certificatului;

(¢) codul de identitate al certificatului;

(h) semndtura electronicd avansatd a prestatorului de servicii de certificare care elibereaza certificatul;

(i) limitele sferei de utilizare a certificatului, dupa caz;

() limitele valorii tranzactiilor pentru care poate fi utilizat certificatul, atunci cand este cazul.
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ANEXA II

Cerinte privind prestatorii de servicii de certificare care elibereazi certificate calificate

Prestatorii de servicii de certificare trebuie:

@)
(b)

sd demonstreze fiabilitatea necesard pentru a presta servicii de certificare;
sd asigure functionarea unui serviciu prompt de repertorizare si a unui serviciu imediat de revocare;
sa se asigure cd data si ora eliberdrii sau a revocarii unui certificat pot fi determinate cu exactitate;

sa verifice, prin mijloace corespunzitoare si in conformitate cu dreptul intern, identitatea si, atunci cand este cazul,
calitatile speciale ale persoanei pentru care se elibereaza un certificat calificat;

sd angajeze un personal care si detind cunostintele specifice, precum si experienta si calificdrile necesare pentru
prestarea serviciilor, in special competente la nivel de gestionare, expertizd in domeniul tehnologiei semndturilor
electronice si o bund practicd a procedurilor de siguranta adecvate; de asemenea, trebuie sd stie s aplice proceduri
administrative si de gestionare care sa fie adecvate si in conformitate cu standardele recunoscute;

sa utilizeze sisteme si produse fiabile care sunt protejate impotriva modificarilor si sd garanteze siguranta tehnicd
si criptograficd a functiilor pe care si le asumd;

sd ia masuri impotriva falsificdrii certificatelor si, in cazul in care prestatorul de servicii de certificare genereaza
date de creare de semndturi, si garanteze confidentialitatea in decursul procesului de creare a respectivelor date;

sd detind resurse financiare suficiente pentru a functiona in conformitate cu cerintele previzute de prezenta
directivd, in special pentru a suporta responsabilitatea pentru eventualele daune, incheind, de exemplu, o asigurare
corespunzitoare;

sd inregistreze, pe o perioadd corespunzitoare de timp, toate informatiile pertinente referitoare la un certificat de
calitate, in special pentru a putea furniza dovezi de certificare in justitie. Inregistrarile pot fi efectuate prin mijloace
electronice;

sd nu stocheze sau sd copieze datele de creare a semndturii ale persoanelor pentru care prestatorul de servicii de
certificare a prestat servicii de gestionare a cheilor;

inainte s stabileascd o relatie contractuald cu o persoand care solicitd un certificat in sprijinul semnaturii sale
electronice, si informeze respectiva persoand, prin mijloace de comunicare durabile, cu privire la termenii i
conditiile exacte ale utilizarii certificatului, inclusiv cu privire la limitele impuse utilizarii sale, la existenta unui
sistem voluntar de acreditare si la procedurile de contestare si solutionare a litigiilor. Aceste informatii, care pot
fi transmise pe cale electronicd, trebuie comunicate in scris si intr-un limbaj usor de inteles. Elementele pertinente
ale informatiilor trebuie puse, de asemenea, la cerere, la dispozitia partilor terte care beneficiazd de certificat;

s utilizeze sisteme fiabile pentru a stoca certificatele intr-o forma care poate fi verificatd, astfel incat:
— numai persoanele autorizate si poatd introduce si modifica date;
— autenticitatea informatiei sd poatd fi controlat;

— certificatele si fie disponibile publicului pentru cercetiri numai in cazul in care titularul certificatului si-a dat
consimtimantul in acest sens si

— toate modificdrile tehnice care pericliteaza cerintele de sigurantd sa fie vizibile pentru operator.
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ANEXA III
Cerinte privind dispozitivele securizate de creare a semniturilor
1. Dispozitivele securizate de creare a semndturii trebuie cel putin si asigure, prin mijloace tehnice si proceduri

corespunzatoare, ca:

(a) datele de creare a semndturii utilizate pentru crearea semnaturii nu sunt aplicate decat o singurd datd, iar
confidentialitatea lor este asiguratd in mod rezonabil;

(b) datele de creare a semndturii utilizate pentru crearea semndturii nu pot fi deduse si cd semndtura este protejata
impotriva oricdrei falsificiri prin mijloace tehnice disponibile la acea dat3;

(c) datele de creare a semnaturii utilizate la crearea semndturii pot fi protejate in mod fiabil de semnatarul legitim
impotriva utilizdrii de citre alte persoane.

2. Dispozitivele securizate de creare a semndturii nu trebuie si modifice datele care urmeazd si fie semnate sau si
impiedice prezentarea lor semnatarului inainte de procesul de semnare.
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ANEXA IV
Recomandiri pentru verificarea securizati a semnaturii

In decursul procesului de verificare a semndturii, trebuie sd se garanteze, cu o sigurantd suficientd, ci:

(a) datele utilizate pentru verificarea semndturii corespund cu datele afisate verificatorului;

b

(¢) verificatorul poate, in cazul in care este necesar, si determine cu certitudine continutul datelor semnate;

=

semndtura este verificatd cu certitudine, iar rezultatul verificdrii este corect afisat;

(d) autenticitatea si valabilitatea certificatului solicitat in momentul verificdrii semndturii sunt verificate cu certitudine;
(e) rezultatul verificdrii si identitatea semnatarului sunt corect afisate;
(f) utilizarea unui pseudonim este clar indicata si

(g) orice modificdri care pot influenta securitatea pot fi detectate.



