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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR iN CEEA CE
PRIVESTE PRELUCRAREA DATELOR CU CARACTER PERSONAL,

instituit prin Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995,

avand in vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3) din
directiva respectiva si

avand 1n vedere regulamentul sau de procedura,
ADOPTA PREZENTUL DOCUMENT:
Introducere si domeniu de aplicare

Obiectivul grupului de lucru ,,articolul 29” in ceea ce priveste prezentul aviz este de a
clarifica cadrul juridic aplicabil utilizarii tehnologiilor de contorizare inteligente in
sectorul energetic. Avizul nu este destinat sa prezinte o imagine cuprinzatoare asupra
tuturor aspectelor specifice ale programelor de contorizare inteligente in toate statele
membre, deoarece pozitiile actuale divergente nu permit acest lucru. Contoarele
inteligente oferd noi functionalitati precum furnizarea de informatii detaliate privind
consumul de energie, citirea contoarelor la distantd, dezvoltarea de noi tarife si
servicii bazate pe profiluri energetice si capacitatea de a dezactiva de la distantd
aprovizionarea.

Retelele inteligente oferda o mai mare sfera de actiune pentru dezvoltare si pentru
prelucrarea unui numir mai mare de date cu caracter personal. In aceasti etapa,
grupul de lucru nu intentioneaza sa includd functionalitatile retelelor inteligente in
domeniul de aplicare al prezentului aviz. Cu toate acestea, nu excludem posibilitatea
unei analize ulterioare a retelelor inteligente odatd cu extinderea imaginii actuale
asupra acestora.

Directiva CE privind eficienta energetica la utilizatorii finali si serviciile energetice
(2006/32/CE) stabileste obiectivele de economisire a energiei care urmeaza sa fie
adoptate de fiecare stat membru. Pentru realizarea acestor obiective si cu foarte putine
exceptii, in temeiul articolului 13 din directiva, statele membre au obligatia de a
garanta dotarea consumatorilor cu contoare individuale care reflectd exact consumul
de energie si care furnizeaza informatii despre timpul efectiv de utilizare. Contoarele
inteligente fac parte din incercarea de a indeplini obiectivele Uniunii Europene cu
privire la realizarea aproviziondrii durabile cu energie pana in 2020.

Directia Generalda Energie a instituit un grup operativ de experti privind retelele
inteligente. Grupul de experti nr. 2, care face parte din acest grup operativ de experti,
a solicitat asistentd grupului de lucru ,articolul 29” pentru a realiza o analizd mai
detaliatd a masurilor puse in aplicare la nivel national. In acest scop, in 2010 a fost
trimis un chestionar autoritatilor de supraveghere a protectiei datelor. Acest chestionar
continea sase intrebari referitoare la dezvoltarea retelelor inteligente (o mare parte
dintre acestea fiind abordate si n prezentul aviz). Un set suplimentar de doudsprezece
intrebari solicita informatii referitoare la situatia actuald a punerii in aplicare a
contorizarii inteligente in statele membre. Statele membre care au raspuns la cele sase



intrebdri au inclus observatii potrivit cdrora nivelul de securitate trebuie sa fie
comparat cu cel al altor operatiuni la scard larga, cum ar fi operatiunile bancare prin
internet. Raspunsurile la setul de doudsprezece intrebari au demonstrat ca punerea in
aplicare a programelor de popularizare a contorizarii inteligente in randul
consumatorilor casnici de energie este un subiect relevant si urgent in multe dintre
statele membre ale UE. Contorizarea inteligentd este cu atat mai importantd cu cat
poate influenta viata majoritdtii cetdtenilor, intrucat acestia conteazd pe
aprovizionarea cu electricitate si gaze naturale. Contorizarea inteligenta este foarte
extinsd si nu se limiteaza la persoanele care au luat decizia de a participa la progresele
tehnollogice. Obiectivul consta intr-o acoperire a 80% dintre consumatori pana in
2020°.

Contoarele inteligente permit generarea, transmiterea si analizarea mai multor date
referitoare la consumatori decdt contoarele ,traditionale” sau ,,defectuoase”. Prin
urmare, acestea permit de asemenea operatorului de retea (cunoscut sub numele de
operator al serviciului de distributie sau OSD), furnizorilor de energie si altor parti
implicate sd colecteze informatii detaliate privind consumul de energie si tiparele de
consum, precum si sd ia decizii cu privire la consumatorii individuali, in functie de
profilurile de utilizare. Desi se stie ca astfel de decizii pot fi de multe ori In beneficiul
consumatorilor in ceea ce priveste economiile de energie, instalarea unor astfel de
dispozitive in casele consumatorilor poate constitui o posibild intruziune in viata
personala a acestora. De asemenea, aceasta marcheazd o schimbare in relatia
fundamentala cu furnizorii de energie, deoarece, in mod traditional, consumatorii pur
si simplu plateau furnizorii pentru furnizarea de energie electrica si gaz. Odatd cu
aparitia contoarelor inteligente, procesul a devenit mult mai complex prin faptul ca,
astfel, consumatorii ofera furnizorilor informatii cu privire la rutina lor zilnica.

Mult discutatele avantaje ale consumului inteligent de energie includ posibilitatea de a
reduce valoarea facturilor prin modificarea obiceiurilor de consum, consumand
eventual energie in alte momente ale zilei pentru a profita de tarife mai mici (pentru
consumatori), precum si oportunitdti cu privire la estimarea precisd a cererii
consumatorilor, reducand costurile ridicate ale stocarii de energie (pentru industrie).
Realizarea obiectivelor privind schimbarile climatice se bazeazd, intr-o anumita
masurd, pe furnizarea de date cu caracter personal de catre consumatori, dar acest
lucru trebuie sa se realizeze astfel Incat toate partile implicate In programele de
introducere a contoarelor inteligente si in crearea retelelor inteligente sa se asigure ca
drepturile fundamentale ale persoanelor sunt protejate si respectate. Fard o astfel de
protectie existd riscul nu doar ca prelucrarea datelor cu caracter personal sa incalce
legile nationale de punere in aplicare a Directivei 95/46 CE, ci si ca programele sa fie
respinse de consumatori pe motiv ca acestia nu sunt de acord cu colectarea de date cu
caracter personal. Aceastd reticentd poate apdrea chiar daca nu existd o incdlcare a
legii. Pe scurt, din punctul de vedere al protectiei datelor, grupul de lucru
»articolul 29” subliniaza faptul cd, desi beneficiile potentiale ale acestor programe
sunt ample si semnificative, acestea au, de asemenea, capacitatea de a prelucra
cantitdti tot mai mari de date cu caracter personal, fara precedent in aceasta industrie,

Contoare inteligente: cum imi verific factura la energie? Furactiv.com, [online] Disponibil la:
http://www.euractiv.com/en/energy-efficiency/smart-meters-controlling-your-energy-bill-
linksdossier-257199 [disponibil incepand cu 25 martie 2011]

Articolul face referire la etapele de referinta din cel de-al treilea Pachet energetic, adoptat in
iunie 2009.
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si pot pune mult mai usor datele cu caracter personal la dispozitia unui cerc mai mare
de destinatari decat in prezent.

Grupul de lucru este constient de faptul cd situatia diferd foarte mult de la un stat
membru la altul: dacd in unele state implementarea este, in mare masura, finalizata,
prin decizie guvernamentala, in altele inca nu au fost instalate contoare.

Exista, de asemenea, diferente cu privire la nivelul de implicare a fiecdrei autoritati de
protectie a datelor (APD). Acolo unde este necesar acest lucru, grupul de lucru va
reaminti tuturor celor implicati in contorizarea inteligentd importanta consultarii cu
autoritatile relevante de protectie a datelor.

Celelalte diferente tin de natura pietei din statele membre si de autoritatile
responsabile de instalarea contoarelor. In unele state membre, companiile de utilititi
din sectorul public sunt responsabile cu acest lucru. In alte state, existd o piata
competitivd a furnizorilor. Operatorii de sisteme de distributie au un rol mai important
in unele tari. In unele state membre, inlocuirea contoarelor este obligatorie pentru
fiecare consumator. Atunci cand indexul contorului este transmis operatorului de
sisteme de distributie, furnizorii de energie pot avea acces la informatiile necesare
pentru gestionarea clientilor si emiterea facturilor. Acestia au, de asemenea, acces la
informatii mai detaliate (de exemplu, pentru a oferi consiliere cu privire la economiile
de energie), dar numai cu acordul clientului. Operatorul de sisteme de distributie are,
de asemenea, dreptul de a colecta informatii detaliate cu privire la consumul clientilor,
in scopul de a administra si mentine reteaua fizica.

Exista, de asemenea, metode multiple si complexe de comunicare, cu puncte de
intrare suplimentare si cdi de date, ce dau nastere la probleme complexe de securitate
care necesita solutii cuprinzatoare.

Avand in vedere peisajul complex si disparat, sarcina de a oferi recomandari poate
constitui o provocare si, in acest stadiu, se pare ca recomandarile nu pot avea decat un
caracter general. Prin urmare, in aceastd etapa, pare rezonabil si realist sd se
stabileasca clar termenii de referintd pentru prezenta analizd, punandu-se accentul pe
relatia dintre cerintele juridice prevdzute in directiva privind protectia datelor si
contextul contorizarii inteligente. Dupa caz, se vor face referiri la cercetarile efectuate
deja de catre grupul de experti pentru retelele inteligente’. De exemplu, mesajele din
prezentul aviz referitoare la luarea in considerare a vietii private incepand din

Pentru a facilita si sprijini procesul de implementare a retelelor inteligente in intreaga Uniune
Europeani, Comisia Europeani a decis sa instituie un grup de lucru pentru retelele inteligente. in
acest scop au fost infiintate trei grupuri de experti pentru a identifica recomandari privind
implementarea retelelor inteligente. Documentul folosit ca baza pentru elaborarea prezentului aviz
este:

Grupul de experti nr. 2 privind retelele inteligente Recomandari normative privind securitatea
datelor, Raport privind gestionarea si protectia datelor emis la 16 februarie 2011, [online]
Disponibil la: <

http://ec.curopa.ecu/energy/gas_electricity/smartgrids/doc/expert group2.pdf> [Accesat la
25 martie 2011]
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momentul conceperii si securitatea coincid cu recomandarile facute de catre grup.
Ceea ce este incontestabil este faptul ca aceste contoare inteligente sunt deja folosite
in masd; prin urmare, trebuie neapdrat sd Intelegem cu totii modul in care contoarele
inteligente prelucreaza datele cu caracter personal, precum si problemele pe care le
ridica aceasta prelucrare, chiar dacd domeniul de aplicare a prezentului document nu
este exhaustiv.

Acest aviz urmdreste sd abordeze urmatoarele aspecte: definirea conceptului de date
cu caracter personal in contextul contorizarii inteligente, operarea datelor si revizuirea
motivelor legitime pentru prelucrare. Recomandarile facute in prezentul aviz se vor
baza pe cunostintele actuale, insa activitatea viitoare va trebui, In mod necesar, sa
abordeze noi aspecte (de exemplu, dispozitive inteligente).

Definitii

In prezent sunt disponibile mai multe definitii privind contoarele inteligente si retelele
inteligente. Cu toate acestea, pentru a analiza problemele si prioritatile identificate de
catre grupul de lucru ,,articolul 29”, retelele si contoarele inteligente vor fi definite
dupa cum urmeaza:

Contoarele inteligente sunt instalate In casele consumatorilor si permit comunicarea in
dublu sens. Acestea informeazd consumatorii cu privire la cantitatea de energie pe
care o consuma, iar informatiile respective pot fi trimise mai departe furnizorilor de
energie si altor parti desemnate. Caracteristica esentiald a contoarelor inteligente este
ca acestea ofera posibilitatea comunicarii la distantd Intre contor si partile autorizate
precum furnizorii, operatorii de retele si tertii autorizati sau companiile de furnizare a
serviciilor energetice. Contoarele inteligente pot mari frecventa de comunicare intre
consumator si alte parti implicate, sporind in consecintd cantitatea de date despre
consumator disponibile celorlalte parti. Colectarea si utilizarea datelor este mult mai
ampld si cu o mai vastd Intrebuintare decat in cazul contoarelor traditionale sau
,defectuoase”, care sunt citite efectiv in mod neregulat.

La nivelul cel mai abstract si fundamental, contorul inteligent realizeaza o citire care
reflectd consumul de energie intr-o anumitd locatie. La un moment dat, rezultatul
citirii, precum si alte informatii, pot fi transmise in afara locatiei respective. Pentru
unele modele de contoare, informatia este trimisd direct cdtre un hub central de
comunicatii unde sunt gestionate datele furnizate de contoarele inteligente. Odata
ajunse acolo, acestea pot fi accesate de cétre operatorii de servicii de distributie,
furnizori si societati de tip ESCO.

Implementarea contoarelor inteligente este o conditie prealabila pentru reteaua
inteligentd. Reteaua inteligenta este o retea inteligentd de energie electricd care
combind informatiile de la utilizatorii retelei respective pentru a planifica furnizarea
de energie electricd mai eficient si mai economic decat Tnainte de aparitia contoarelor
inteligente.



Aplicarea legislatiei privind protectia datelor in prelucrarea datelor colectate
prin intermediul contoarelor inteligente

Atunci cand informatiile generate si difuzate de un contor inteligent cuprind date cu
caracter personal, grupul de lucru stabileste cd Directiva 95/46/CE se aplica
prelucrarilor respective.

Din informatiile generale disponibile cu privire la acest subiect si din discutiile
detaliate la nivel national referitoare la utilizarea contoarelor inteligente, s-a stabilit ca
pot fi prelucrate urmatoarele tipuri de date:

e numarul unic de identificare a contorului inteligent si/sau numarul unic de
referinta al proprietatii (chiar si in absenta acestor identificatori, contorul ar
putea fi identificat, de asemenea, prin graficul sau unic de incarcare cu
energie);

e metadate referitoare la configuratia contorului inteligent;

e 0 descriere a mesajului care urmeaza sa fie transmis, de exemplu daca este
vorba despre o citire a contoarelor sau un avertisment;

e stampila cu data si ora;

e continutul mesajului.

Mesajul poate include urméatoarele informatii:

e citirea indexului contorului. Poate fi vorba despre o citire unicd sau o serie de
citiri pentru un tarif mai complex;

e informatii privind nivelul retelei, precum tensiune, pene de curent si calitatea
energiei electrice;

e grafice de incarcare cu diverse detalii.

Datele pot fi trimise la operator in timp real sau stocate In contor. Cu toate acestea, in
ambele cazuri, In temeiul Directivei privind protectia datelor, se considerd ca datele
au fost colectate de catre operator.

Aceasta lista este departe de a fi exhaustiva, insa grupul de lucru constata cd utilizarea
contoarelor inteligente — si, prin extensie, crearea oricaror altor retele si dispozitive
inteligente — implica prelucrarea datelor cu caracter personal astfel cum sunt definite
in articolul 2 din Directiva 95/46/CE si interpretate de catre grupul de lucru in Avizul
nr. 4/2007. In plus, cantitatea tot mai mare de date cu caracter personal care sunt
prelucrate, posibilitatea gestionarii la distantd a conexiunii si posibilitatea credrii unui
profil al consumului de energie in baza citirii detaliate a contorului conduce la
sporirea importantei acordate drepturilor fundamentale ale persoanelor fizice cu
privire la viata privata.

S-a ajuns la concluzia ca sunt prelucrate datele personale deoarece:

1. generarea datelor enumerate mai sus prin intermediul contoarelor inteligente
este, Tn majoritatea cazurilor, asociata cu identificatori unici, precum numarul
de identificare a contorului. Pentru consumatorii casnici de energie electrica,
acest identificator este legat in mod inextricabil de individul care detine contul



respectiv. Cu alte cuvinte, dispozitivul permite individului sa se diferentieze
de ceilalti consumatori;

2. mai mult, informatiile colectate in cadrul unui serviciu de contorizare
inteligentd se refera la profilul unui consumator de energie in contextul
consumului acestuia de energie si sunt folosite in luarea deciziilor care il
privesc pe individul respectiv in mod direct. In mod evident, o astfel de
decizie ar avea drept scop determinarea nivelului cheltuielilor pentru
furnizarea de energie, dar nu se limiteaza la scopuri de facturare;

3. acest punct de vedere este confirmat, de asemenea, dacd se tine cont de
avantajele implementarii contoarelor inteligente promovate la scara larga,
precum reducerea consumului global de energie in statele membre. Evident,
un astfel de obiectiv poate fi atins doar prin reducerea consumului de energie
de catre consumatorii individuali si, potrivit furnizorilor si retelelor de energie,
realizarea acestui obiectiv depinde, iIn mare masura, de colectarea unor
cantitati mari de informatii despre comportamentul consumatorilor respectivi.

Definitia operatorului de date aplicabild in cazul contoarelor inteligente

Este cert ca Directiva 95/46/CE impune obligatii pentru operatorul de date cu privire
la prelucrarea datelor cu caracter personal. Inainte de a stabili cum se aplica aceste
obligatii in contextul prezentului aviz, grupul de lucru trebuie sa identifice persoanele
juridice care se incadreaza in definitia operatorului de date.

Implementarea contoarelor inteligente implicd o serie de organizatii implicate in
prelucrarea datelor cu caracter personal, printre care se numara furnizori de energie,
operatori de retele de energie, autoritati de reglementare, organisme guvernamentale,
alti furnizori de servicii si furnizori de comunicatii. Avand in vedere numarul si
complexitatea relatiilor, pot aparea dificultati in aplicarea definitiilor relevante, insa
analiza din prezentul aviz reflectd abordarea adoptatd de catre grupul de lucru in
Avizul sau nr. 1/2010 privind conceptele de operator de date si procesor de date. Prin
urmare, responsabilitatile care decurg din legislatia privind protectia datelor ar trebui
sd fie alocate in mod clar, asigurdndu-se astfel conformitatea in practica cu normele
privind protectia datelor.

Furnizori de energie

In unele state membre, furnizorii sunt persoanele juridice cu cea mai mare
responsabilitate In prelucrarea datelor cu caracter personal. Acestia au incheiat cu
persoana vizatd contractul prin care se initiaza prelucrarea si, intrucat ei sunt cei care
hotarasc care sunt datele de care au nevoie pentru a-si indeplini functiile, precum si
modul 1n care datele sunt colectate, stocate si utilizate, se poate afirma cd acestia
determind scopurile si modul de prelucrare a datelor cu caracter personal. Acest lucru
stabileste destul de clar calitatea acestora de operator de date pentru prelucrarea
datelor cu caracter personal generate de un contor de energie; prin urmare, grupul de
lucru este de parere ca, in ciuda complexitatii suplimentare pe care o implica
contoarele inteligente, furnizorii 1si pastreaza calitatea de operatori de date in acest
context.



Operatori de retea sau operatori ai sistemului de distributie (OSD)

In alte modele, operatorul sistemului de distributic care detine reteaua va fi
responsabil cu instalarea si functionarea sistemului de contorizare inteligenta. Acest
operator va fi, de asemenea, responsabil cu stabilirea modului in care sunt colectate,
stocate si utilizate datele. In acest model, operatorul sistemului de distributie devine
operator de date. In cazul in care furnizorii de energie au acces la datele transmise de
contoare si folosesc datele in scopuri proprii (de exemplu, pentru a emite facturi sau
pentru a oferi consiliere consumatorilor), atunci acestia devin, de asemenea, operatori
ai datelor cu caracter personal pe care le prelucreaza.

Alte parti implicate
Existda numerosi terti care ar putea fi implicati in prelucrarea datelor cu caracter
personal, avand in vedere rolul pe care il au in cadrul programului de implementare a
contoarelor inteligente. Este posibil ca unii dintre acestia sd nu apara decat in
momentul prelucrarii unei cantitati mai mari de date cu caracter personal; asadar, in
acest stadiu, ar fi prea devreme sd se intocmeascd o listd definitiva a tertilor. De
asemenea, trebuie mentionatd diversitatea modelelor si a conceptelor de furnizare din
statele membre. Cu toate acestea, trebuie sa admitem ca, fara o intelegere comuna a
modului in care se aplica definitia operatorului de date, existd riscul nerespectarii
conformititii si a bunelor practici. In acest sens, grupul de lucru reaminteste tuturor
partilor implicate urmatoarele puncte importante:

1. in unele modele de implementare se stabileste o functie centrali de
comunicatie, responsabild cu gestionarea transmiterii de date intre contor si
furnizor. Aceastd functie exista doar ca procesor de date ce actioneaza numai
pe baza instructiunilor furnizorilor catre care si de la care trimite si primeste
date. Cu toate acestea, in cazul in care functia de comunicatie este implicata in
luarea deciziilor cu privire la divulgarea datelor cu caracter personal unui tert
sau cu privire la prelucrarea in alte scopuri, atunci functia de comunicatie ar
putea indeplini rolul de operator de date privind prelucrarea datelor cu caracter
personal.

2. Autoritatile de reglementare in domeniul energiei sunt, de asemenea, factori
importanti. Acestea pot avea acces la date in vederea stabilirii politicilor si in
scopuri de cercetare. In miasura in care datele respective constituie date cu
caracter personal, autoritatea de reglementare isi va asuma rolul de operator de
date.

3. Furnizorii terti de servicii, numiti deseori societdti de servicii energetice
(Energy Service Companies, ESCO) vor avea un rol tot mai important in
utilizarea datelor generate de contoarele inteligente. in cazul in care datele cu
caracter personal sunt dezvaluite unor societdti de servicii energetice in
schimbul furnizarii de servicii fie unui consumator, fie altui tert, de exemplu
unui furnizor, atunci societatile de servicii energetice isi asuma rolul de
operator de date.



Legalitatea prelucrarii si motive/scopuri legitime de prelucrare

Daca s-a stabilit ca o persoanad juridica este consideratd operator de date, atunci este
important ca Directiva privind protectia datelor sd prevada cerintele juridice care
vizeazd operatorul. In conformitate cu articolul 6 din directivi, datele cu caracter
personal trebuie prelucrate In mod corect si legal. Pentru ca prelucrarea datelor cu
caracter personal sa fie legald, aceasta trebuie sd corespunda cel putin unuia dintre
cele sase motive ale prelucrarii legitime prevazute la articolul 7 din directiva.

Grupul de lucru atrage atentia asupra faptului cd in numeroase state membre, daca nu
in toate statele membre, natura exactd a scopurilor privind prelucrarea datelor cu
caracter personal stocate sau transmise de un contor inteligent trebuie clarificata sau
definita in mod corespunzitor. In acest sens, grupul de lucru recomandi ca scopurile
sa fie stabilite Tnainte de formularea solicitarilor de prelucrare in baza motivelor
legitime. Grupul de lucru remarca, de asemenea, ca fiecare scop separat trebuie sa fie,
in sine, legitim si c¢d un scop legitim nu poate servi pentru legitimizarea ulterioara a
unui alt scop. In mod specific, datele cu caracter personal nu pot fi reprelucrate in alte
scopuri care sunt incompatibile cu scopul pentru care au fost colectate initial.

Grupul de lucru considera ca operatorii beneficiaza in acest sens de cinci motive
posibile pentru prelucrarea datelor.

Consimtamant

Este clar cd multe dintre scopurile in care pot fi utilizate datele cu caracter personal
pot fi utilizate pentru a imbunatati serviciile oferite persoanei vizate, cum ar fi tarifele
in functie de ora sau consilierea energetica. Daca o persoand vizata a acceptat un
astfel de serviciu, este posibil ca furnizorul de servicii — un furnizor sau o parte tertd —
sd poatd obtine consimtamantul persoanei vizate pentru prelucrarea datelor cu caracter
personal.

Grupul de lucru doreste sa reaminteascd operatorilor cd invocarea consimtamantului
implica luarea in considerare a faptului cd un consimtdmant este valid doar atunci
cand persoana vizatd a luat o decizie in deplind cunostintd de cauzd. Operatorul nu
poate utiliza consimtamantul persoanei vizate ca motiv pentru prelucrarea datelor cu
caracter personal decdt dacd persoana in cauzd a primit suficiente informatii
referitoare la prelucrarea datelor sale cu caracter personal si daca aceasta ia o decizie
in mod real. In special, in cazul in care existd un numir de functionalititi diferite,
atunci consimtdmantul trebuie sa fie suficient de detaliat pentru a reflecta scopurile
multiple. Acesta nu trebuie sa fie utilizat pentru a justifica scopuri care pot fi
divergente si independente.

Grupul de lucru recomandd sectorului industrial sa dezvolte mijloace eficiente si
practice prin care persoanele vizate sa isi poatd exprima consimtdmantul. Este
important sd se retind faptul ca acest consimtdmant trebuie acordat Tn mod voluntar,
prin urmare, trebuie sid poatd fi revocat pentru ca metodele de obtinere a
consimtamantului sa fie integrate in capacitatea persoanei vizate de a se razgandi fara
probleme. O solutie posibild ar putea consta In proiectarea unui panou de control al
gospodariei care sd includa un buton de acordare a consimtdmantului. Disponibilitatea
acestui tip de functionalitate ar depinde de complexitatea proiectului privind contorul



si panoul de control pentru a se asigura ca procesul de acordare a consimtamantului
ramane valabil.

Contract

Prelucrarea poate fi, de asemenea, necesard pentru executarea unui contract la care
persoana vizata este parte semnatard sau pentru a lua masuri la solicitarea persoanei
vizate inainte de incheierea unui contract. Acest temei juridic poate fi utilizat pentru a
justifica prelucrarea datelor cu caracter personal in scopul facturarii deoarece, in lipsa
unei facturi complete si exacte, contractul de furnizare a energiei electrice nu poate fi
executat.

In ceea ce priveste facturarea, trebuie si avem in vedere elementul de necesitate al
acestei conditii. Cu alte cuvinte, dacad prelucrarea are loc in vederea executarii unui
contract care prevede doar furnizarea de energie si plata trimestriald, atunci nu este
necesara o citire mai frecventd in vederea indeplinirii contractului respectiv.
Contractul ar trebui s includa dispozitii juridice valide pentru citirea mai frecventa,
sau furnizorul ar trebui sa se bazeze pe un alt temei juridic pentru citiri mai frecvente.

indeplinirea unei sarcini realizate in interesul public sau in exercitiul unei
autoritati oficiale

In unele state membre, operatorul retelei de energie electrica este responsabil pentru
functionarea retelei fizice, dar si pentru reducerea consumului global de energie
electrica. Consumul de energie se referd atat la consumul global de energie electrica,
cat si la consumul in timpul orelor de varf. Aceste sarcini sunt efectuate in interesul
public si legitimeaza instalarea contoarelor inteligente.

Obligatii juridice

In unele state membre, operatorul de retea este obligat si instaleze si si colecteze date
prin intermediul contoarelor inteligente pentru fiecare instalatie nous>.

Interese legitime

In conformitate cu articolul 7 litera (f) din directiva, prelucrarea poate fi legala daca
aceasta este necesara In scopul intereselor legitime urmarite de operator sau de una
sau mai multe parti terte carora le sunt divulgate datele cu caracter personal, cu
exceptia cazului in care aceste interese sunt mai putin importante decét interesele sau
drepturile fundamentale ale persoanei vizate.

Trebuie subliniat faptul cd retinerea acestui temei juridic depinde de acordarea
importantei cuvenite intereselor si drepturilor persoanelor vizate. Poate parea de
necontestat faptul ca interesele legitime ale operatorului si ale societatii ca Intreg ar fi
deservite prin imbunatatirea eficientei in ceea ce priveste furnizarea si consumul de
energie si ca acest lucru poate fi obtinut prin colectarea datelor cu caracter personal de
catre contoarele inteligente. Cu toate acestea, simplul fapt ca utilizarea specifica a
datelor cu caracter personal data pare a fi legitimd (si, pentru majoritatea,

3 A se vedea Decretul francez nr. 2010-1022 din 31 august 2010.



recomandabild) nu inseamnd cd aceasta poate fi aplicatd cu scopul de a autoriza
fiecare element al prelucrdrii. Cu alte cuvinte, conditia imperativd de reducere a
consumului de energie, desi poate fi un obiectiv politic sensibil pentru publicul larg,
nu anuleaza intotdeauna drepturile si interesele persoanelor vizate.

Intr-adevar, este clar cd includerea masurilor practice, cum ar fi evaluarea
tehnologiilor de protectie a vietii private si evaluarea impactului asupra vietii private,
cu scopul de a spori securitatea si confidentialitatea datelor prelucrate de contoarele
inteligente, va face posibil ca aceasta conditie de prelucrare sa fie disponibila pentru
operatori.

Acest aspect este foarte important in cazul in care prelucrarea datelor in interesul
legitim al operatorului este invaziva in mod inerent si disproportionat sau in cazul in
care efectul prelucrarii poate prejudicia in mod necuvenit persoana vizata. Exemplele
pot include crearea de profiluri detaliate ale persoanelor vizate care, in realitate, nu
sunt necesare pentru atingerea scopului, transmiterea informatiilor respective catre
terti fard cunostinta sau acordul persoanei vizate sau utilizarea datelor cu caracter
personal pentru a lua decizii referitoare la deconectarea la distantd fara a acorda
atentia cuvenita protectiei datelor individuale sau altor drepturi.

De asemenea, grupul de lucru reaminteste industriei cd, in anumite state membre,
existd posibilitatea ca persoanele vizate sa se opuna instalarii de contoare inteligente
si cd, in astfel de cazuri, optiunile persoanelor vizate sunt mai importante decat
oricare alte interese.

Alte aspecte privind respectarea legate de contorizarea inteligenta

Din cauza naturii variate a aspectelor legate de contorizarea inteligenta, grupul de
lucru nu poate furniza o lista exhaustiva a subiectelor in legatura cu care pot fi oferite
orientdri. Intr-adevir, acesta este un domeniu de lucru emergent, iar grupul de lucru se
asteaptd ca noi probleme si solutii privind protectia datelor sd apard pe masura
instalarii contoarelor inteligente. Cu toate acestea, grupul de lucru considera ca exista
anumite aspecte de interes general cdrora trebuie sd li se acorde o atentie speciala din
partea tuturor partilor implicate din acest domeniu.

Luarea in considerare a vietii private incepand din momentul conceperii

Grupul de lucru reaminteste Avizul sau nr. 168 care prevede ca serviciile si
tehnologiile care se bazeaza pe prelucrarea datelor cu caracter personal ar trebui
proiectate din start astfel incat si respecte viata privati. In acest sens, punerea in
aplicare a contorizarii inteligente ar trebui sd respecte din start viata privata, nu doar
in ceea ce priveste masurile de securitate, ci si reducerea la minimum a cantitatii de
date cu caracter personal prelucrate. Anumite state membre au adoptat planuri de
punere in aplicare care solicitd o evaluare a impactului asupra vietii private, abordare
recomandata de grupul de lucru.

Contoarele inteligente testate in prezent In anumite state membre colecteaza diferite
citiri, in functie de tipul contractului pentru care a optat clientul. De exemplu, daca
clientul a semnat un contract simplu in care plateste aceeasi suma pentru electricitate
pe parcursul zilei, contorul va colecta o singuri citire pe zi. In schimb, daci clientul a
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semnat un contract care prevede diverse tarife in functie de ora, contorul va colecta
zece citiri diferite pe zi. La nivelul cel mai simplist, luarea in considerare a vietii
private incepand din momentul conceperii asigura ca citirile contorului sunt transmise
doar atunci cand acest lucru este necesar pentru operarea sistemului sau pentru
furnizarea unui serviciu catre clientul care a acceptat serviciul respectiv.

De exemplu, un tip de contor utilizat In prezent colecteaza citiri in timp real ale
consumului la intervale de 10 pana la 60 de minute in scopul crearii unui grafic al
cantitatii. Frecventa poate fi ajustatd la distantd prin intermediul operatorului retelei
electrice. Acest grafic al cantitatii este stocat In interiorul contorului, cu un istoric la
fiecare 2 luni, si este colectat de catre operatorul retelei electrice atunci cand este
necesar. Prin adoptarea abordarii privind proiectarea cu respectarea vietii private,
acest model poate fi ajustat pentru a colecta si stoca graficele cantitatii doar la cerere.

Specificatiile tehnice ale retelei ar trebui sa asigure, de asemenea, ca datele colectate
raman 1n cadrul retelei casnice, cu exceptia cazului in care acestea sunt transmise in
alta parte, atunci cand este necesar, sau daca persoana vizatd autorizeaza transmiterea.
De asemenea, sistemul ar trebui proiectat pentru a se asigura ca, in momentul
transmiterii datelor cu caracter personal, elementele de date care nu sunt necesare
pentru a indeplini scopul transmisiei sunt filtrate sau eliminate. Scopul general ar
trebui sd fie prelucrarea si transmiterea unor cantitati minime de date.

Grupul de lucru recomanda, de asemenea, ca sistemele sa fie proiectate astfel incat sa
permita accesul la datele cu caracter personal doar Tn masura in care acest lucru este
necesar pentru indeplinirea rolului jucat de catre operator. Toate partile care acceseaza
datele cu caracter personal ar trebui verificate ca destinatari adecvati si competenti ai
datelor cu caracter personal si ar trebui sd poatd accesa doar datele cu caracter
personal necesare pentru a-si indeplini rolul. Acestea nu ar trebui si aiba acces la
datele cu caracter personal din afara sferei lor de actiune.

Pastrarea datelor cu caracter personal

Inainte de aparitia contoarelor inteligente, industria energetica a dezvoltat practici de
pastrare a datelor cu caracter personal pentru un numar limitat de scopuri, cum ar fi,
de exemplu, facturarea. Mediul de contorizare inteligentd prezintd noi provocari.
Avand in vedere ca vor fi prelucrate cantitdti mult mai mari de date, politicile si
practicile de pastrare a acestora vor trebui stabilite pentru scopurile noi si reexaminate
pentru scopurile existente. Pentru a se asigura pastrarea datelor doar pentru perioada
necesara atingerii unui scop specific si legal, trebuie s existe o intelegere mai clara a
scopurilor privind prelucrarea. Acest lucru va permite, in schimb, operatorilor sa
demonstreze ca datele cu caracter personal sunt pastrate doar atat cat este necesar. De
exemplu, un scop mentionat frecvent este ca datele colectate de un contor ar permite
furnizarea de consiliere in ceea ce priveste eficienta energetica. In anumite cazuri,
acest tip de serviciu poate include furnizarea de comparatii anuale si s-a sugerat faptul
ca treisprezece luni ar reprezenta o perioada de timp potrivitd pentru pastrarea datelor
cu caracter personal in vederea indeplinirii acestui scop. Cu toate acestea, o perioada
atat de lungd de pastrare a datelor ar fi acceptabilda doar dacd persoana vizatd
considera ca poate beneficia de pe urma acestei scheme. Pentru furnizarea altor tipuri
de servicii ar trebui solicitata o perioada de pastrare mai mica.
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De asemenea, nu poate fi exclus faptul ca clientii pot pastra mare parte din aceste date
in contor sau in dispozitivul comparabil de schimb de informatii (altul decat cel
solicitat in scopul facturarii). Astfel, persoana vizata are posibilitatea sa ia propriile
decizii cu privire la pastrarea datelor. In acest caz, se recomandi clientilor si
primeascd un sistem de semnale sau notificdri utile pentru a le oferi asistentd in
gestionarea gospodariei.

Prelucrarea datelor cu caracter personal de citre parti terte

Este posibil sa existe o implicare semnificativa a partilor terte/societatilor de servicii
energetice (ESCO) 1n furnizarea si sustinerea punerii in aplicare a contorizarii
inteligente, iar grupul de lucru considera ca acest lucru necesitd o atentie speciala.
Influenta si implicarea partilor terte variaza de la un stat membru la altul, insa este
clar faptul ca, la cel mai invaziv nivel de punere in aplicare, contorizarea inteligenta
poate avea drept rezultat comercializarea profilurilor energetice in interesul partilor
care doresc sd comercializeze servicii energetice.

Tehnicile sugerate in sprijinul respectarii includ stabilirea unui centru de informatii si
comunicatii care actioneazd drept canal pentru toate partile implicate care doresc sa
acceseze datele clientilor; un cod pe care trebuie sa il semneze toate partile; si o cartd
care ar acoperi intreaga industrie. Grupul de lucru doreste sa sublinieze faptul ca, cu
cat prelucrarea este mai invazivd, cu atat mai riguroase trebuie sa fie garantiile.
Grupul de lucru invitd organismele relevante sd ia in considerare caracterul acceptabil
al prelucrarii mai invazive.

La baza celor de mai sus s-ar afla acordul clientului, sectorul industrial asigurandu-se
ca persoanele vizate se afld in pozitia de a-si da acordul in cunostintd de cauza.
Grupul de lucru doreste sa sublinieze faptul cd ar fi inacceptabil ca partile terte sa
prelucreze informatii detaliate referitoare la consumul energetic al unei persoane
vizate fara ca aceasta s fie informata si sa isi de acordul.

Securitate

Ca parte a procesului de proiectare cu respectarea vietii private, evaluarea riscurilor in
materie de securitate si viatd privatd va identifica riscurile potentiale referitoare la
securitatea datelor. Avand in vedere perspectivele noi si ample vizate de reteaua
inteligenta si tehnologiile sale asociate, sarcina anticiparii cerintelor in materie de
securitate constituie o provocare.

Tinand seama de acest lucru, prezentul aviz recomanda ca, in vederea atenudrii
riscurilor, abordarea sa fie una coerenta, incorporand toate partile si bazandu-se pe o
expertiza variatd. De asemenea, securitatea ar trebui proiectata in stadiul incipient mai
degraba ca parte a arhitecturii retelei decat sa fie addugata intr-o etapa ulterioara.

Grupul de lucru doreste sa sublinieze faptul cd, pentru ca persoanele vizate sd aiba
incredere ca datele lor cu caracter personal sunt prelucrate in sigurantd si ca dreptul
lor fundamental la viatd privatd este protejat, trebuie puse in practica in mod
corespunzator garantii consolidate in materie de securitate. Garantiile ar trebui sa se
aplice pentru intregul proces, inclusiv elementele interne ale retelei, transmiterea
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datelor cu caracter personal de-a lungul retelei si stocarea si prelucrarea acestor date
de catre furnizori, retele si alti operatori.

Grupul de lucru prevede ca contoarele inteligente vor avea o duratd de viatd lunga si
recomanda, prin urmare, ca garantiile sd fie actualizate si imbunatatite in timp,
precum si sa fie supuse reexamindrii si testarii in mod periodic.

Avand in vedere cantitatea tot mai mare de date cu caracter personal prelucrate, este
clar ca si riscurile privind confidentialitatea datelor cresc direct proportional cu
aceasta cantitate. Prin urmare, grupul de lucru recomandd ca garantiile tehnice si
organizationale sa acopere cel putin urmatoarele domenii:

prevenirea divulgarilor neautorizate a unor date cu caracter personal;

pastrarea integritatii datelor pentru a preveni modificarea neautorizata;

autentificarea eficientd a identitatii destinatarilor de date cu caracter personal;

evitarea intreruperii serviciilor importante din cauza atacurilor la adresa

securitatii datelor cu caracter personal;

o facilitarea desfasurdrii de controale corespunzdtoare privind stocarea datelor
cu caracter personal stocate sau transmise dintr-un contor;

e controale corespunzitoare referitoare la acces si perioadele de pastrare;

e agregarea datelor ori de cate ori nu se solicitd date la nivel individual.

Drepturi individuale care includ furnizarea de informatii persoanelor vizate

Punerea 1n aplicare a contoarelor inteligente va da nastere unor operatiuni complexe si
noi de prelucrare a datelor cu caracter personal. Majoritatea persoanelor vizate nu vor
fi constiente de natura acestor operatiuni si de impactul potential al acestora asupra
vietii lor private. In mod cert, daca persoanele vizate nu sunt constiente de prelucrarea
datelor cu caracter personal, atunci este imposibil ca acestea sa ia decizii informate in
acest sens. Obligatia de a informa persoanele vizate in legiturd cu prelucrarea datelor
lor cu caracter personal este unul dintre principiile fundamentale ale Directivei
privind protectia datelor. Articolul 10 reglementeaza furnizarea acestor informatii si
solicita operatorului sa pund la dispozitia persoanei vizate urmdtoarele informatii:

e identitatea operatorului si, dupa caz, a reprezentantului acestuia;

e scopul prelucrarii,

e orice informatie ulterioara relevanta care indreptéteste prelucrarea, printre care
identitatea destinatarilor datelor cu caracter personal, existenta drepturilor
privind accesul si rectificarea.

Operatorul responsabil de instalarea si intretinerea contorului ar trebui sd precizeze
persoanelor vizate ce informatii sunt colectate din contor si In ce scopuri urmeaza sa
fie utilizate acestea.

In masura in care in prelucrarea datelor cu caracter personal sunt implicate parti terte

in scopul furnizarii de servicii catre persoanele vizate, ar trebui sa fie informate si
acestea din urma. In anumite circumstante, poate fi oportund autorizarea verificarii
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independente sau monitorizarea accesului tertilor la datele cu caracter personal si a
utilizarii acestora pentru a se asigura ca persoanele vizate nu sunt induse in eroare.

Drepturile persoanei vizate

Operatorii trebuie sd respecte drepturile persoanelor vizate de a accesa si, dupa caz, de
a corecta sau sterge informatiile detinute in legatura cu acestea. In mod clar, faptul ci
o parte integrala din proiectul privind contorizarea inteligenta consta in instalarea unei
»retele domestice” (in care clientul poate obtine informatii imediat din contorul
inteligent cu privire la modelele de utilizare si tarife) inseamna ca exista posibilitatea
ca persoanele vizate sa isi poatd exercita drepturile cu usurintd prin utilizarea
instrumentelor care permit accesul direct la date.

Cu toate acestea, o parte din tehnologie poate sa nu faciliteze accesul persoanei vizate
la datele sale. De exemplu, unul dintre contoarele testate in prezent in anumite state
membre beneficiazd doar de un ecran mic pentru afisarea textului. Acesta nu va
permite clientului sd acceseze informatiile transmise deja de contor si nici graficele de
afisaj, cum ar fi graficele cantitatilor (care sunt stocate in interiorul contorului). Prin
urmare, acest afisaj nu pare a fi suficient pentru a fi utilizat in cazul in care persoana
vizata solicita accesul la propriile date.

Prelucrarea datelor in scopul prevenirii si investigarii infractiunilor

Directiva privind protectia datelor reglementeaza prelucrarea datelor cu caracter
personal atunci cand prelucrarea este excesiva in raport cu scopul. Este clar faptul ca
imaginea detaliatd obtinutd de contoarele inteligente care informeazd furnizorii in
legdtura cu obiceiurile de utilizare a energiei poate permite identificarea activitatilor
suspecte si, In anumite cazuri, ilegale. Grupul de lucru reaminteste industriei ca, desi
existd o astfel de posibilitate, aceasta nu autorizeaza in mod automat prelucrarea la
scara larga a datelor in acest scop. Este in special important sa se remarce faptul ca, in
masura in care datele cu caracter personal fac referire la comiterea de presupuse
infractiuni, datele respective cu caracter personal ar fi clasificate ca fiind sensibile,
prin urmare, operatorul nu poate prelucra astfel de date, cu exceptia cazului in care se
aplica articolul 8 alineatul (5) din directiva.

Concluzii

Folosirea contorizérii inteligente, ce deschide calea retelelor inteligente, aduce un
model complet nou si complex de interrelationare, care reprezintd o provocare pentru
punerea in aplicare a legislatiei privind protectia datelor. Raspunsurile la chestionarul
Directiei Generale Energie au demonstrat diversitatea cd in statele membre ale UE
existd pdreri foarte diferite pe aceastd temad, atdt in ceea ce priveste evolutia
implementarii, precum si modalitdtile de aprovizionare cu energie, care complica si
mai mult situatia. Cu toate acestea, este foarte clar faptul cd punerea in aplicare a
contorizarii inteligente este proiectatd la scara larga: se estimeaza ca marea majoritate
a cetatenilor europeni 1si vor instala contoare inteligente pand la sfarsitul acestui
deceniu.
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Prezentul aviz explica aplicabilitatea legislatiei privind protectia datelor: s-a
demonstrat ca datele cu caracter personal sunt prelucrate de contoare, ceea ce justifica
aplicabilitatea legislatiei privind protectia datelor in acest caz.

Avizul a ardtat cd sistemul de contorizare inteligentd deschide calea catre noi
modalitati de prelucrare a datelor si de furnizare de servicii cdtre consumatori.
Indiferent de prelucrare, fie ca este similara cu tipul de prelucrare care exista Tnainte
de aparitia contoarelor inteligente, fie cd este una noua, operatorul de date trebuie sa
fie identificat Tn mod clar si este necesar sa se stabileascd obligatiile care decurg din
legislatia privind protectia datelor, inclusiv luarea in considerare a vietii private
incepand din momentul conceperii, a securitdtii si a drepturilor persoanei vizate.
Persoanele vizate trebuie sa fie corect informate cu privire la modul in care le sunt
prelucrate datele si sd fie constiente de diferentele fundamentale in modul in care le
sunt prelucrate datele, in vederea acordarii unui consimtamant valid.

Adoptat la Bruxelles, la 4 aprilie 2011

Pentru grupul de lucru
Presedintele

Jacob KOHNSTAMM
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