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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR iN CEEA
CE PRIVESTE PRELUCRAREA DATELOR CU CARACTER
PERSONAL,

instituit in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului
din 24 octombrie 1995,

avand in vedere articolul 29 si articolul 30 alineatul (1) litera (a) si alineatul (3)
din directiva,

avand 1n vedere regulamentul sau de procedura,

ADOPTA PREZENTUL DOCUMENT:

1. Introducere

Informatiile geografice joacd un rol important in societatea noastra. Aproape toate
activitatile si deciziile oamenilor au o componenti geografica. In general, valoarea
informatiei creste atunci cand acesteia 1i corespunde o locatie. Toate tipurile de
informatii, cum ar fi date financiare, date privind sdnatatea si alte date referitoare
la comportamentul consumatorilor, pot fi localizate geografic. Odata cu evolutia
tehnologica rapida si utilizarea pe scard largd a dispozitivelor mobile inteligente,
se dezvolta o noua categorie de servicii bazate pe localizare.

Obiectivul prezentului aviz este clarificarea cadrului juridic aplicabil serviciilor de
localizare geograficd incorporate in si/sau generate de dispozitive mobile
inteligente care se pot conecta la internet si sunt echipate cu senzori sensibili de
localizare, cum ar fi GPS-ul. De exemplu, astfel de servicii sunt: harti si navigatie,
servicii geografice personalizate (inclusiv puncte de interes aflate in apropiere),
realitate augmentata, marcarea geograficad a continutului pe internet, urmarirea
locului in care se afla prietenii, controlul copiilor si publicitatea bazata pe
localizare.

De asemenea, prezentul aviz abordeaza principalele trei tipuri de infrastructura
utilizatd pentru furnizarea de servicii de localizare geograficd, si anume GPS,
statiile de bazda GSM si WiFi. Se acorda o atentie speciald noii infrastructuri
bazate pe localizarea punctelor de acces WiFi.

Grupul de lucru este pe deplin constient de faptul ca existd numeroase alte servicii
care prelucreaza date de localizare care pot, de asemenea, sa ridice probleme in
ceea ce priveste protectia datelor. Acestea variaza de la sistemele de emitere
electronica a biletelor, pand la sistemele de taxare a autovehiculelor si de la
sistemele de navigatie prin satelit, pana la serviciile de localizare si urmarire, de
exemplu, cu ajutorul aparatelor foto, si localizarea geografica a adreselor IP. Cu
toate acestea, tinand seama de evolutia tehnologica rapida in ceea ce priveste, in
special, cartografierea punctelor de acces fara fir, la care se adauga faptul ca noii
intrati pe piatd se pregatesc sd dezvolte noi servicii bazate pe localizare care
utilizeaza o combinatie de date ale statiei de baza, date GPS si date WiFi, grupul
de lucru a decis sd clarifice in mod specific cerintele juridice aplicabile acestor
servicii, in temeiul Directivei privind protectia datelor.



In primul rand, avizul descrie tehnologia, ulterior identificd si evalueazi riscurile
la adresa vietii private si apoi trage concluzii cu privire la aplicarea articolelor
legale relevante pentru diferitii operatori care colecteaza si prelucreazd date de
localizare derivate din dispozitive mobile. Printre acesti operatori se numara, de
exemplu, furnizorii de infrastructura de localizare geografica, producatorii de
telefoane inteligente si dezvoltatorii aplicatiilor bazate pe localizare geografica.

Prezentul aviz nu va evalua tehnologia specifica de marcare geografica legata de
asa-numitul web 2.0, prin intermediul careia utilizatorii integreaza informatii cu
referintd geografica in retele de socializare, cum ar fi Facebook sau Twitter. De
asemenea, prezentul aviz nu va intra 1n detalii cu privire la alte tehnologii de
localizare geografica folosite pentru interconectarea dispozitivelor pe o suprafatd
relativ mica (centre comerciale, aeroporturi, cladiri de birouri etc.), cum ar fi
Bluetooth, ZigBee, perimetraj geografic si etichete RFID bazate pe WiFi, desi
multe dintre concluziile prezentului aviz cu privire la motivul legitim, informatii si
drepturile persoanelor vizate se aplica, de asemenea, in cazul in care aceste
tehnologii sunt utilizate pentru localizarea geograficd a persoanelor, prin
intermediul dispozitivelor lor.

2. Context: diferite infrastructuri de localizare geografica

2.1 Datele statiei de baza

Domeniul acoperit de diferitii operatori de telecomunicatii este Tmpartit in zone
care sunt cunoscute in general sub denumirea de celule. Pentru a putea folosi
telefonul mobil sau a se conecta la internet utilizand comunicarea 3G, dispozitivul
mobil trebuie sa se conecteze la antena (denumita in continuare: ,,statia de baza”)
care acopera celula respectiva. Celulele acoperd zone de diferite dimensiuni, in
functie de interferenta cu, de exemplu, munti si cladiri inalte.

Tot timpul cat este pornit, dispozitivul mobil este conectat la o anumita statie de
bazd. Operatorul de telecomunicatii inregistreaza in permanenta aceste conexiuni.
Fiecare statie de baza are un ID unic si este inregistratd cu o anumita locatie. Atat
operatorii de telecomunicatii, cat si multe dispozitive mobile sunt in mésura sa
foloseascd semnalele provenite de la celule care se suprapun (statii de baza
invecinate) pentru a estima pozitia dispozitivului mobil cu precizie sporita.
Aceasta tehnicd se mai numeste triangulatie.

Gradul de precizie poate fi sporit in continuare cu ajutorul informatiilor, cum ar fi
RSSI (indicatorul intensitdtii semnalului primit), TDOA (diferenta de timp de
sosire) si AOA (unghi de sosire).

Datele statiei de baza pot fi folosite in moduri inovatoare, de exemplu pentru a
detecta blocajele de trafic. Fiecare cale rutierd are o vitezd medie pentru fiecare
segment al zilei, dar atunci cand transferul catre urmatoarea statie de baza dureaza
mai mult decat se preconizase, exista, aparent, un blocaj de trafic.



Pe scurt, aceasta metoda de pozitionare indica locatia in mod rapid si general, dar
nu foarte precis, comparativ cu datele GPS si datele WiFi. Precizia este de
aproximativ 50 de metri in zonele urbane dens populate, dar de pana la cativa
kilometri in zonele rurale.

2.2 Tehnologia GPS

Dispozitivele mobile inteligente dispun de circuite integrate cu receptori GPS care
determina locatia lor.

Tehnologia GPS (sistem de pozitionare globald) utilizeaza 31 de sateliti care se
rotesc pe 6 orbite diferite in jurul Pamantului'. Fiecare satelit transmite un semnal
radio foarte precis.

Dispozitivul mobil poate determina locatia sa atunci cand senzorul GPS capteaza
cel putin 4 dintre aceste semnale. Diferit de datele statiei de baza, semnalul este
doar unidirectional. Entitatile care gestioneaza satelitii nu pot tine evidenta
dispozitivelor care au receptionat semnalul radio.

Tehnologia GPS furnizeaza o pozitionare precisa, intre 4 si 15 metri. Dezavantajul
major al sistemului GPS este acela ca porneste relativ lent®. Un alt dezavantaj este
acela ca nu functioneaza sau nu functioneaza bine in spatii inchise. Prin urmare, n
practicd, tehnologia GPS este adesea combinata cu datele statiei de baza si/sau cu
punctele de acces WiFi cartografiate.

2.3 WiFi

2.3.1 Puncte de acces WiFi

O sursa relativ noua de informatii cu privire la localizarea geografica o reprezinta
utilizarea punctelor de acces Wifi. Tehnologia este similara utilizarii statiilor de
baza. Ambele se bazeazd pe un ID unic (provenit de la statia de baza sau de la
punctul de acces WiFi) care poate fi detectat de un dispozitiv mobil si trimis unui
serviciu care are o locatie pentru fiecare ID unic.

ID-ul unic pentru fiecare punct de acces WiFi este adresa sa MAC (controlul
accesului la mediu). O adresa MAC este un identificator unic atribuit unei
interfete de retea si Inregistrat, de obicei, in componente hardware, cum ar fi

Sistemul de pozitionare globald este format din sateliti lansati de Statele Unite ale Americii,
in scopuri militare. Pana in 2014, Comisia Europeand intentioneaza sa lanseze Galileo, o
retea formata din 18 sateliti care vor oferi o pozitionare globald prin satelit gratuita si fara
caracter militar. Primii 2 sateliti urmeaza sa fie lansati in 2011, iar alti 2 in 2012. Sursa:
Comisia Europeana, ,,Comisia prezintd o analizd intermediard a programului Galileo si
EGNOS 7, 25 1anuarie 2011, URL:
http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail.cfm?display Type=news&tpa_id=
0&item_id=4835

Pentru a accelera detectarea initiald a semnalului GPS, este posibil sa se incarce in prealabil
asa-numitele tabele curcubeu, care contin pozitionarea preconizatd a diferitilor sateliti n
urmatoarele saptamani.


http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail.cfm?displayType=news&tpa_id=0&item_id=4835
http://ec.europa.eu/enterprise/newsroom/cf/itemlongdetail.cfm?displayType=news&tpa_id=0&item_id=4835

cipuri de memorie si/sau carduri de retea in calculatoare, telefoane, laptopuri sau
puncte de acces’.

Punctele de acces WiFi pot fi folosite ca sursd de informatii cu privire la
localizarea geografica deoarece acestea isi anuntd existenta in mod continuu.
Majoritatea punctelor de acces la internet In banda largd au implicit si o antena
WiFi. Parametrii impliciti ai punctelor de acces utilizate cel mai frecvent in
Europa au activatd aceastd conexiune si atunci cand utilizatorul si-a conectat
calculatorul (calculatoarele) la punctele de acces numai prin intermediul
cablurilor. Comparabil cu un radio, punctul de acces WiFi transmite in mod
continuu numele propriei sale retele si adresa sa MAC, chiar daca nimeni nu
utilizeaza conexiunea si chiar si in cazul in care continuturile comunicatiilor fara
fir sunt criptate prin WEP, WPA sau WPA2.

Existd doud modalitati diferite de colectare a adreselor MAC ale punctelor de
acces WiFi*:

1. scanare activa: se trimit cereri active’ citre toate punctele de acces WiFi
din apropiere si se inregistreazd raspunsurile. Aceste raspunsuri nu includ
informatii cu privire la dispozitivele conectate la punctul de acces WiFi.

2. scanare pasiva: inregistrarea cadrelor-balizd transmise periodic de
fiecare punct de acces (de obicei, de 10 ori pe secundd). Ca o alternativa
care nu are un caracter standard, unele instrumente inregistreaza, intr-un
mod mai general, toate cadrele WiFi transmise de punctele de acces,
inclusiv cele care nu emit semnale-balizd. In cazul in care acest tip de
scanare este efectuat fard a se lua in considerare in mod corespunzator
viata privatd Incepand cu momentul conceperii, acest tip de scanare poate
duce la colectarea de date care au facut obiectul unui schimb intre punctele
de acces si dispozitivele conectate la acestea. Astfel, adresele MAC ale
calculatoarelor de birou, laptopurilor si imprimantelor ar putea fi
inregistrate. De asemenea, acest tip de scanare ar putea conduce la
inregistrarea ilegald a continuturilor comunicatiilor. Aceste continuturi
sunt usor de citit in cazul in care proprietarul punctului de acces WiFi nu a
activat criptarea WiFi (WEP/WPA/WPA2).

Locatia unui punct de acces WiFi poate fi calculata in doud moduri diferite.

1. static/o singura data: operatorii insisi colecteaza adresele MAC ale punctelor de
acces WiFi, deplasandu-se in zond cu vehicule echipate cu antene. Acestia
inregistreaza latitudinea si longitudinea exacte ale vehiculului in momentul
receptarii semnalului si sunt in masura sa calculeze locatia punctelor de acces pe
baza, printre altele, a puterii semnalului.

} Un exemplu de adresa MAC este urmatorul: 00-1F-3F-D7-3C-58. Adresa MAC a unui
punct de acces WiFi se numeste BSSID (identificator al setului de servicii de baza).
Scanarea activa si pasivd au fost reglementate prin standardul IEEE 802.11 pentru a detecta
punctele de acces.

Pentru a obtine adresele MAC, colectorul trimite o ,,cerere de proba” tuturor punctelor de
acces.



2. dinamic/in curs: utilizatorii serviciilor de localizare geograficd colecteazd in
mod automat adresele MAC captate de dispozitivele lor cu functie WiFi atunci
cand utilizeaza, de exemplu, o hartd online pentru a-si determina propria pozitie
(Unde ma aflu?). In acest caz, dispozitivul mobil transmite toate informatiile
disponibile furnizorului de servicii de localizare geografica, inclusiv adresele
MAC, SSID-urile si intensitatea semnalului. Operatorul poate utiliza aceste
observatii in curs pentru a calcula si/sau a Tmbundtati locatiile punctelor de acces
WiFi din baza sa de date cu puncte de acces WiFi cartografiate.

Este important de remarcat ca dispozitivele mobile nu trebuie sa se ,,conecteze” la
puncte de acces WiFi pentru a colecta informatii WiFi. Dispozitivele mobile
detecteaza automat prezenta punctelor de acces (in mod de scanare activd sau
pasiva) si colecteaza automat date cu privire la acestea.

In plus, telefoanele mobile care solicitd sa fie localizate geografic vor trimite nu
numai date WiFi, ci si, adesea, orice alte informatii cu privire la locatie pe care le
detin, inclusiv date GPS si date ale statiei de baza. Aceasta permite furnizorului sa
calculeze locatia ,,noilor” puncte de acces WiFi si/sau sa imbundtiteasca locatiile
punctelor de acces WiFi care au fost deja incluse in baza de date. Astfel,
colectarea de informatii cu privire la punctele de acces WiFi este descentralizata
in mod foarte eficient, fara ca, In mod necesar, consumatorii sa cunoasca acest
fapt.

Pe scurt: localizarea geografica bazata pe puncte de acces WiFi furnizeaza rapid o
pozitie, care, pe baza masuratorilor continue, este din ce in ce mai precisa.

3. Riscuri la adresa vietii private

Un dispozitiv mobil inteligent este foarte strdns legat de o anumita persoana.
Majoritatea oamenilor au tendinta sd isi pastreze dispozitivele mobile foarte
aproape de insisi, in buzunar, In geanta sau pe noptiera de langa pat.

Rareori se intampla ca cineva sd Tmprumute un astfel de dispozitiv altcuiva.
Majoritatea persoanelor cunosc faptul ca dispozitivul mobil contine o serie de
informatii foarte intime, variind de la e-mail, pana la poze personale, de la
istoricul navigatiei pe internet pana la, de exemplu, o listd de adrese de contact.

Aceasta permite furnizorilor de servicii bazate pe localizare geografica sa aiba o
imagine de ansamblu detaliatd asupra obiceiurilor si modelului comportamental
ale proprietarului unui astfel de dispozitiv si sd creeze profiluri exhaustive.
Pornind de la modelul inactivitétii pe timp de noapte, se poate deduce locul unde
doarme cineva, iar pornind de la modelul deplasarilor frecvente dimineata, se
poate deduce locatia unui angajator. De asemenea, modelul poate sa includd date
derivate din caracteristicile de deplasare ale prietenilor, bazate pe asa-numitele
grafice sociale®.

,,Grafic social” este un termen care indica vizibilitatea prietenilor in site-urile de socializare
in retea si capacitatea de a deduce trasaturi comportamentale din datele referitoare la acesti
prieteni.



De asemenea, un model comportamental poate sa includa categorii speciale de
date, n cazul in care dezvdluie, de exemplu, vizite la spitale si locuri de cult,
prezenta la demonstratii politice sau prezenta in alte locatii specifice care
dezvaluie date cu privire la, de exemplu, viata sexuald. Aceste profile pot fi
utilizate pentru a lua decizii care 1l afecteaza in mod semnificativ pe proprietar.

Tehnologia dispozitivelor mobile inteligente permite monitorizarea constantd a
datelor de localizare. Telefoanele inteligente pot colecta in permanentd semnale
provenite de la statii de baza si puncte de acces WiFi. Din punct de vedere tehnic,
monitorizarea poate fi efectuatd in secret, fard informarea proprietarului. De
asemenea, monitorizarea poate fi efectuatd in semisecret, In cazul in care
persoanele ,,uitd” sau nu sunt informate in mod corespunzator ca serviciile de
localizare sunt activate sau in cazul in care parametrii de accesibilitate a datelor de
localizare sunt modificati din modul ,,privat” in cel ,,public .

Chiar si atunci cand persoanele 1si pun in mod intentionat la dispozitie pe internet
datele lor de localizare geografica, prin intermediul serviciilor aferente locului n
care se afld si de marcare geografica, accesul global nelimitat genereaza noi
riscuri, variind de la furtul de date, pana la talhdrie si chiar agresiuni fizice si
urmadrire in scopul hartuirii.

Ca si 1n cazul altor tehnologii noi, un risc major al utilizarii datelor de localizare
este denaturarea functiei, si anume faptul ca pe baza disponibilitatii unui nou tip
de date, sunt dezvoltate scopuri noi, care nu au fost anticipate in momentul
colectarii initiale a datelor.

4. Cadrul juridic

Temeiul juridic relevant este Directiva privind protectia datelor (95/46/CE).
Aceasta se aplicd in toate cazurile in care datele cu caracter personal sunt
prelucrate, ca urmare a prelucrarii datelor de localizare. Directiva asupra
confidentialitatii si comunicatiilor electronice (2002/58/CE, astfel cum a fost
rectificatd prin Directiva 2009/136/CE) se aplicdi numai in ceea ce priveste
prelucrarea datelor statiei de baza de catre serviciile si retelele de comunicatii
electronice publice (operatori de telecomunicatii).

4.1 Datele statiei de baza prelucrate de catre operatorii de telecomunicatii

Operatorii de telecomunicatii prelucreaza in mod continuu datele statiei de baza in
cadrul furnizarii serviciilor de comunicatii electronice publice’. De asemenea,
acestia pot prelucra datele statiei de baza pentru a furniza servicii cu valoare
adaugatd. Acest caz a fost deja abordat de grupul de lucru in Avizul 5/2005
(WP115). Desi unele exemple din aviz sunt, inevitabil, depasite datorita difuzarii
tehnologiei internet si incorporarii de senzori in dispozitive de dimensiuni tot mai
mici, concluziile juridice si recomandarile avizului mentionat rdman valabile in
ceea ce priveste utilizarea datelor statiei de baza.

A se observa cd punerea la dispozitie de hotspoturi WiFi publice de catre furnizorii de
telecomunicatii este consideratd, de asemenea, un serviciu de comunicatii electronice
publice si, prin urmare, ar trebui sa respecte in primul rand prevederile Directivei asupra
confidentialitatii si comunicatiilor electronice.



1. Deoarece datele de localizare derivate din statiile de baza se refera la o
persoana fizica identificata sau identificabild, acestea fac obiectul dispozitiilor
privind protectia datelor cu caracter personal prevazute in Directiva 95/46/CE
din 24 octombrie 1995.

2. Directiva 2002/58/CE din 12 iulie 2002 (astfel cum a fost revizuitd in

noiembrie 2009 in Directiva 2009/136/CE) se aplicd, de asemenea, in
conformitate cu definitia prevdzuta la articolul 2 litera (c) din aceasta
directiva:
,date de localizare"” inseamnd orice date prelucrate intr-o retea de
comunicatii electronice sau prin intermediul unui serviciu de comunicatii
electronice, care indica pozitia geografica a echipamentului terminal al unui
utilizator al unui serviciu de comunicatii electronice destinat publicului.

In cazul in care un operator de telecomunicatii oferd un serviciu hibrid de
localizare geografica, bazat si pe prelucrarea altor tipuri de date de localizare, cum
ar fi date GPS sau date WiFi, aceasta activitate poate fi considerata un serviciu de
comunicatii electronice publice. Operatorul de telecomunicatii trebuie sd obtina
consimtdmantul prealabil al clientilor sai in cazul in care acesta furnizeaza datele
de localizare geografica unui tert.

4.2 Datele statiei de baza, datele WiFi si datele GPS prelucrate de catre
furnizorii de servicii ale societatii informationale

4.2.1 Aplicabilitatea Directivei revizuite asupra confidentialitatii si comunicatiilor
electronice

In general, societitile care furnizeaza servicii si aplicatii de localizare bazate pe o
combinatie de date ale statiei de baza, date GPS si date WiFi sunt servicii ale
societatii informationale. Ca atare, acestea sunt excluse Tn mod explicit din
domeniul de aplicare al Directivei asupra confidentialitatii si comunicatiilor
electronice, in temeiul definitiei stricte a serviciului de comunicatii electronice
[articolul 2 litera (c) din directiva-cadru revizuiti (nemodificat)]®.

Directiva asupra confidentialitatii si comunicatiilor electronice nu se aplica
prelucrarii datelor de localizare de catre serviciile societdtii informationale, chiar
si in cazul in care aceastd prelucrare este efectuatd prin intermediul unei retele de
comunicatii electronice publice. Un utilizator poate alege sd transmita date GPS
prin internet, de exemplu atunci cand acceseaza servicii de navigare pe internet. In
acest caz, semnalul GPS este transmis la nivelul de aplicatie al comunicatiei

Directiva 2002/21/CE din 7 martie 2002, articolul 2 litera (c):,, serviciu de comunicatii
electronice"” inseamnd serviciul furnizat de obicei contra cost §i care constd in totalitate sau
in principal in transmiterea de semnale prin retele de comunicatii electronice, inclusiv
serviciile de telecomunicatii si serviciile de transmisie prin retele utilizate pentru
radiodifuziune, dar nu si servicii care constau din furnizarea de continuturi prin
intermediul retelelor si serviciilor de comunicatii electronice; nu include serviciile
societatii _informationale astfel cum sunt acestea definite la articolul 1 din Directiva
98/34/CE care nu constau in intregime sau in principal in transmiterea de semnale prin
retele de comunicatii electronice.




internet, independent de reteaua GSM. Furnizorul de servicii de telecomunicatii
actioneaza ca un simplu transmitator. Acesta nu poate avea acces la datele GPS
si/sau datele WiFi si/sau datele statiei de baza comunicate citre si provenite de la
un dispozitiv mobil inteligent intre un utilizator/abonat si un serviciu al societatii
informationale fara mijloace foarte invazive, cum ar fi verificarea in profunzime a
pachetului.

4.2.2 Aplicabilitatea Directivei privind protectia datelor

In cazul in care Directiva asupra confidentialititii si comunicatiilor electronice nu
se aplicd, in conformitate cu articolul 1 alineatul (2), se aplicd Directiva 95/46/CE:
,, Prevederile prezentei directive precizeaza §i completeaza Directiva 95/46/CE in
scopurile mentionate la alineatul (1).”

In temeiul Directivei privind protectia datelor cu caracter personal, date cu
caracter personal Inseamnd orice informatie referitoare la o persoana fizica
identificata sau identificabila (persoana vizata); o persoand identificabila este o
persoana care poate fi identificatad, direct sau indirect, in special prin referire la
un numar de identificare sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale —
articolul 2 litera (a) din directiva.

Considerentul 26 din directiva acorda o atentie speciald termenului ,,identificabil”
atunci cand prevede ca ,, intrucdt principiile protectiei trebuie sa se aplice oricarei
informatii privind o persoana identificata sau identificabila; intrucat, pentru a
determina daca o persoana este identificabila este oportun sd se ia in considerare
toate mijloacele care pot fi utilizate in mod rezonabil fie de operator, fie de orice
alta persoana pentru a identifica persoana vizata.”

Considerentul 27 din directiva subliniazd domeniul larg de aplicare al protectiei:
., intrucdt sfera protectiei in cauza nu trebuie sa depinda in fapt de tehnicile
utilizate, in caz contrar credndu-se un risc serios de eludare a dispozitiilor”.

In avizul sdu 4/2007 privind conceptul de date cu caracter personal, grupul de
lucru a furnizat orientdri exhaustive privind definirea datelor cu caracter personal.

Dispozitive mobile inteligente
Dispozitivele mobile inteligente sunt strans legate de persoanele fizice. De obicei,
identificarea poate avea un caracter direct sau indirect.

In primul rand, operatorul de telecomunicatii care furnizeaza telefonie mobila si
acces mobil la internet are, de obicei, un registru cu numele, adresa si detaliile
bancare ale fiecarui client, Tn combinatie cu mai multe numere unice ale
dispozitivului, cum ar fi IMEI si IMSI.

In al doilea rand, achizitionarea de programe informatice suplimentare pentru
dispozitiv (aplicatii sau apps), necesitd, de obicei, un numar de carte de credit si,
prin aceasta, imbogateste combinatia numarului (numerelor) unic(e) si a datelor de
localizare cu datele de identificare directa.
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Identificarea indirecta poate fi obtinutd prin combinarea numarului (numerelor)
unic(e) al (ale) dispozitivului, in combinatie cu una sau mai multe locatii
calculate.

Fiecare dispozitiv mobil inteligent are cel putin un identificator unic, adresa
MAC. Dispozitivul poate avea alte numere de identificare unice, adaugate de catre
dezvoltatorul sistemului de operare. Acesti identificatori pot fi transmisi si
prelucrati ulterior in contextul unor servicii de localizare geograficd. Este o
realitate faptul ca locatia unui anumit dispozitiv poate fi calculatd intr-un mod
foarte precis, in special atunci cand se combina diferite infrastructuri de localizare
geografica. O astfel de localizare poate indica o casa sau un angajator. Este posibil
sd se identifice proprietarul dispozitivului, n special prin observatii repetate.

Atunci cand se iau in considerare mijloacele disponibile de identificare, trebuie sa
se tind seama de evolutia conform céreia persoanele au tendinta sa divulge tot mai
multe date de localizare personald pe internet, de exemplu prin postarea locatiei
casei lor sau a locului lor de munca in combinatie cu alte date de identificare. De
asemenea, o astfel de divulgare se poate efectua fard ca cei vizati sa ia cunostinta
de aceasta, in cazul in care au fost marcati geografic de alte persoane. Aceastd
dezvoltare faciliteaza stabilirea unei legdturi intre o locatie sau un model
comportamental si 0 anumita persoana.

In plus, conform Avizului 4/2007 privind conceptul de date cu caracter personal,
ar trebui sd se observe, de asemenea, cd un identificator unic, in contextul descris
anterior, permite urmadrirea utilizatorului unui dispozitiv specific si, astfel, ii
permite utilizatorului sa fie ,,evidentiat”, chiar si in cazul in care numele real al
acestuia nu este cunoscut.

Puncte de acces WiFi

Aceastd identificare indirectd se aplica si punctelor de acces WiFi’. Adresa MAC
a unui punct de acces WiFi, in combinatie cu locatia sa calculata, este strans legata
de locatia proprietarului punctului de acces.

Un operator echipat in mod rezonabil poate calcula o locatie din ce in ce mai
precisd a unui punct de acces WiFi, pe baza intensitatii semnalului si a
actualizarilor in curs ale locatiei prin intermediul utilizatorilor serviciilor sale de
localizare geografica.

Cu ajutorul acestor resurse, in multe cazuri, se poate identifica un grup mic de
apartamente sau de case in care locuieste proprietarul punctului de acces. Usurinta
cu care este posibil sd se identifice acest proprietar al adresei MAC va depinde de
mediu:

e in zonele putin populate, in cazul in care adresa MAC indicd o singura
casd, proprietarul resedintei poate fi identificat direct cu instrumente cum
ar fi, de exemplu, registre cadastrale, anuare telefonice, registre electorale
sau chiar un simplu motor de cautare'’;

Punctele de acces WiFi pot fi chiar direct identificabile, in cazul in care furnizorul de acces
la internet are un registru cu adresele MAC ale routerelor WiFi pe care le furnizeaza
clientilor sai identificati.

Disponibilitatea acestor registre sau anuare variaza in functie de stat membru.
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e in zonele mai dens populate, cu ajutorul unor resurse cum ar fi ,de
exemplu, intensitatea semnalului si/sau SSID (pe care orice persoana care
are un dispozitiv WiFi le pot detecta), este posibil sd se determine locatia
exacta a punctului de acces si astfel, Tn numeroase cazuri, sa se stabileasca
identitatea persoanei (persoanelor) care locuieste (locuiesc) in locul exact
(casd sau apartament) in care se afld punctul de acces;

e in zonele foarte dens populate, chiar si cu ajutorul informatiilor privind
intensitatea semnalului, adresa MAC va indica mai multe apartamente ca
locatie potentiali a punctului de acces. In aceste circumstante, nu este
posibil sd se identifice cu exactitate, fara un efort nerezonabil, persoana
care locuieste in apartamentul in care se afla punctul de acces.

Faptul cd, in unele cazuri, proprietarul unui dispozitiv nu poate fi identificat fara
un efort nerezonabil, nu Tmpiedica ajungerea la concluzia generala potrivit careia
combinatia adresei MAC a unui punct de acces WiFi cu locatia sa calculata ar
trebui sa fie asimilata datelor cu caracter personal.

In aceste conditii si avand in vedere faptul ci este putin probabil ca operatorul de
date sd poatd face o distinctie Intre cazurile In care proprietarul unui punct de
acces WiFi este identificabil si cele in care acesta nu este identificabil, operatorul
de date ar trebui sa trateze toate datele cu privire la routerele WiFi ca date cu
caracter personal.

Este important de reamintit ca nu este necesar ca scopul prelucrarii acestor date de
localizare geografici si fie identificarea utilizatorilor. In foarte mare misura,
identificarea proprietarilor punctelor de acces WiFi necesitd sau nu un efort
nerezonabil 1n functie de posibilitatile tehnice in materie ale operatorului sau ale
oricarei alte persoane.

5. Obligatii in temeiul legislatiei privind protectia datelor

5.1 Operatorul de date

In contextul serviciilor online de localizare geografica furnizate de serviciile
societdtii informationale, se pot distinge trei functii diferite, cu responsabilitati
diferite in ceea ce priveste prelucrarea datelor cu caracter personal. Acestea sunt:
operator al infrastructurii de localizare geograficd, furnizor al unei anumite
aplicatii sau al unui anumit serviciu de localizare geografica si dezvoltator al
sistemului de operare al unui dispozitiv mobil inteligent. In practicd, societitile
indeplinesc adesea mai multe roluri in acelasi timp, de exemplu atunci cand
combind un sistem de operare cu o bazd de date cu puncte de acces WiFi
cartografiate si o platforma de publicitate.

5.1.1 Operatorii infrastructurii de localizare geografica

Ca si operatorii de telecomunicatii atunci cand prelucreaza locatia unui anumit
dispozitiv cu ajutorul statiilor lor de baza, proprietarii bazelor de date cu puncte de
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acces WiFi cartografiate prelucreazd date cu caracter personal atunci cand
calculeazd locatia unui anumit dispozitiv mobil inteligent. Deoarece ambii
stabilesc scopurile si mijloacele prelucrarii respective, acestia sunt operatori, astfel
cum sunt definiti la articolul 2 litera (d) din Directiva privind protectia datelor.

Este important sa se sublinieze cd dispozitivul specific este esential in calcularea
locatiei sale, transmitand catre proprietarul bazei de date propriile sale date de
localizare (adesea o combinatie de date GPS, date WiFi si date ale statiei de baza)
si ID-urile unice ale punctelor de acces WiFi din apropiere''. De asemenea, un
astfel de dispozitiv indeplineste criteriile prevazute la articolul 4 alineatul (1)
litera (c) din Directiva privind protectia datelor, echipament situat pe teritoriul
unui stat membru.

Deoarece adresa MAC a unui punct de acces WiFi, In combinatie cu locatia sa
calculatd, ar trebui sa fie asimilata datelor cu caracter personal, colectarea acestor
date Tnseamna, de asemenea, prelucrare a datelor cu caracter personal. Indiferent
de modul 1n care aceste date sunt colectate (o singurd datd sau in mod continuu),
proprietarul unei astfel de baze de date ar trebui s respecte obligatiile care decurg
din Directiva privind protectia datelor.

5.1.2 Furnizorii de aplicatii si servicii de localizare geografica

Dispozitivele mobile inteligente permit instalarea de software de la terti, asa-
numitele aplicatii. Astfel de aplicatii pot prelucra datele de localizare (si alte date)
provenite de la un dispozitiv mobil inteligent, independent de dezvoltatorul
sistemului de operare si/sau de operatorii infrastructurii de localizare geografica.

Exemple de astfel de servicii sunt: un serviciu de previziuni meteorologice cu
privire la sansele de ploaie in urmatoarele cateva ore intr-o regiune foarte precisa,
un serviciu care oferd informatii referitoare la magazine din apropiere, un serviciu
de identificare a unui telefon pierdut sau un serviciu care indicd locatia prietenilor.

Furnizorul unei aplicatii care poate prelucra date de localizare geografica este
operatorul responsabil de prelucrarea datelor cu caracter personal care rezultd din
instalarea si utilizarea aplicatiei.

Bineinteles, nu este necesar sd se instaleze intotdeauna programe informatice
separate pe un dispozitiv mobil inteligent. Multe servicii de localizare geografica
pot fi accesate si prin intermediul unui browser. Un exemplu de astfel de serviciu
este utilizarea unei harti online pentru orientarea unei persoane care se deplaseaza
intr-un oras.

5.1.3 Dezvoltatorul sistemului de operare

H Dispozitivul mobil poate transmite operatorului diferitele date de localizare geografica pe

care le primeste pentru calcularea locatiei sale sau isi calculeaza singur locatia. In ambele
cazuri, dispozitivul este un echipament esential pentru prelucrare.
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Dezvoltatorul sistemului de operare al dispozitivului mobil inteligent poate fi un
operator responsabil de prelucrarea datelor de localizare geografica atunci cand
acesta interactioneaza direct cu utilizatorul si colecteaza date cu caracter personal
(cum ar fi cerinta de 1Inregistrare a utilizatorului initial si/sau colectarea
informatiilor cu privire la locatie in scopul Imbunatatirii serviciilor). Ca operator,
dezvoltatorul trebuie sa aplice principiile ludrii in considerare a vietii private
incepand cu momentul conceperii pentru prevenirea monitorizarii secrete, fie de
catre dispozitivul in sine, fie de catre diferite aplicatii si servicii.

Dezvoltatorul este, de asemenea, operatorul datelor pe care le prelucreaza, daca
dispozitivul are o functie ,telefon acasd” pentru domiciliul proprietarului sau.
Deoarece 1n acest caz dezvoltatorul decide cu privire la mijloacele si scopurile
unui astfel de flux de date, acesta este operatorul responsabil de prelucrarea

datelor respective. Un exemplu obisnuit de o astfel de functie ,,telefon acasd” este
furnizarea automata a actualizarii fusului orar pe baza locatiei.

In al treilea rand, dezvoltatorul este un operator in cazul in care acesta oferd o
platformd de publicitate si/sau un mediu de comercializare online a aplicatiilor si
poate prelucra datele cu caracter personal care rezultd din (instalarea si utilizarea)
aplicatiilor de localizare geografica, independent de furnizorii de aplicatii.

5.2 Responsabilitatile altor parti

Exista multe alte parti online care permit prelucrarea (ulterioard) a datelor de
localizare, cum ar fi browsere, site-uri de socializare 1n retea sau mijloace de
comunicare care permit, de exemplu, ,marcarea geograficd”. Atunci cand in
platforma acestora sunt integrate functii de localizare geografica, acestea au
responsabilitatea importantd de a decide cu privire la parametrii impliciti ai
aplicatiei (activare sau dezactivare implicitd). Cu toate cd sunt doar operatori In
masura 1n care prelucreaza ele insele in mod activ date cu caracter personal,
acestea au un rol-cheie in legitimarea prelucrdrii datelor de cétre operatori, cum ar
fi furnizorii de aplicatii specifice, de exemplu in ceea ce priveste vizibilitatea si
calitatea informatiilor referitoare la prelucrarea datelor de localizare geografica.

5.3 Motivul legitim

5.3.1 Dispozitive mobile inteligente

In cazul in care operatorii de telecomunicatii doresc sa foloseasca datele statiei de
baza pentru a furniza unui client un serviciu cu valoare adaugata, in conformitate
cu Directiva revizuitd asupra confidentialitdtii si comunicatiilor electronice,
acestia trebuie sd obtind consimtdmantul prealabil al acestuia. De asemenea,
acestia trebuie sa se asigure cd clientul este informat cu privire la termenii unei
astfel de prelucrari.

Luand in considerare caracterul sensibil al prelucrdrii (modelelor) datelor de

localizare, consimtamantul prealabil in cunostinta de cauza este, de asemenea,
principalul motiv pentru legitimarea prelucrdrii datelor in ceea ce priveste
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prelucrarea locatiilor unui dispozitiv mobil inteligent in contextul serviciilor
societatii informationale.

In conformitate cu articolul 2 litera (h) din Directiva privind protectia datelor,
consimtdmantul trebuie sa fie o manifestare de vointa, liberd, specifica si
informata a dorintei persoanei vizate.

In functie de tipul de tehnologie utilizat, dispozitivul utilizatorului joacd un rol
relativ activ in prelucrarea datelor privind pozitia geografica. Dispozitivul este in
masurd sa transmitd date de localizare provenite din surse diferite catre orice tert.
Aceasta capacitate tehnica nu ar trebui sa fie confundata cu legalitatea unei astfel
de prelucrari a datelor. Dacd parametrii impliciti ai unui sistem de operare ar
permite transmiterea datelor de localizare, lipsa de interventie din partea
utilizatorilor sdi nu ar trebui sd fie confundatd cu consimtamantul acordat in mod
liber.

In masura in care prelucreazi ei insisi in mod activ date de localizare geografica
(de exemplu, atunci cand au acces la informatii cu privire la localizare provenite
de la dispozitiv sau obtinute prin intermediul acestuia), dezvoltatorii sistemelor de
operare si alte servicii ale societdtii informationale trebuie, de asemenea, sa obtina
consimtdmantul prealabil in cunostintd de cauza al utilizatorilor acestora. Trebuie
sd fie clar ca un astfel de consimtdmant nu poate fi obtinut in mod liber nici prin
acceptarea obligatorie a termenilor si a conditiilor cu caracter general, nici prin
posibilitatile de renuntare. Serviciile de localizare ar trebui sa fie implicit
dezactivate, utilizatorii putdnd consimti sd activeze in mod separat fiecare din
aplicatiile specifice.

Consimtamantul angajatilor

Consimtamantul ca motiv legitim pentru prelucrare este problematic in contextul
angajarii. In avizul siu cu privire la prelucrarea datelor cu caracter personal in
contextul angajarii, grupul de lucru scria: ,,in cazul in care consimtamantul unui
lucrator este necesar §i eventualul refuz al acordarii acestuia genereaza un
prejudiciu relevant, real sau potential, consimtamantul nu este valabil si nu
indeplineste prevederile de la articolul 7 sau articolul 8 deoarece nu este acordat
in mod liber. Daca nu este posibil ca lucratorul sa refuze, acesta nu este un
consimtamant. (...) Un caz dificil este acela in care acordarea consimtamantului
reprezinta o conditie de angajare. Teoretic, lucratorul este in masura sa refuze
acordarea consimtamantului, dar consecinta acestui fapt poate fi pierderea unui
loc de muncd. In astfel de circumstante, consimtamantul nu este acordat in mod
liber si, prin urmare, nu este valabil. "2 n loc sa solicite consimtamantul,
angajatorii trebuie sd investigheze dacd este necesar in mod demonstrabil sa
supravegheze locatiile exacte ale angajatilor intr-un scop legitim si sa cintareasca
aceastd necesitate in raport cu drepturile si libertatile fundamentale ale angajatilor.
In cazurile in care necesitatea poate fi justificatd in mod corespunzitor, temeiul
juridic al unei astfel de prelucrari s-ar putea baza pe interesul legitim al
operatorului [articolul 7 litera (f) din Directiva privind protectia datelor].
Angajatorul trebuie sd caute intotdeauna mijloace cat mai putin intruzive, sd evite
monitorizarea continud si, de exemplu, sd aleagd un sistem care transmite o alerta

12 WP48, Avizul 8/2001 privind prelucrarea datelor cu caracter personal in contextul angajarii.
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atunci cand un angajat trece o frontiera virtuala prestabilitd. Un angajat trebuie sa
poatd dezactiva orice dispozitiv de monitorizare in afara orelor de serviciu si
trebuie sd i1 se arate cum sa facd acest lucru. Dispozitivele de urmarire a
vehiculelor nu sunt instrumente de urmadrire a personalului. Functia acestora este
sd urmdreascd sau sd monitorizeze locatia vehiculelor in care sunt instalate.
Angajatorii nu ar trebui sd le considere drept dispozitive de urmarire sau de
monitorizare a comportamentului soferilor sau a locului in care se afla acestia ori
alti membri ai personalului, de exemplu, prin transmiterea de alerte in legatura cu
viteza vehiculului.

Consimtamantul copiilor

In unele cazuri, consimtimantul copiilor trebuie si fie acordat de parintii lor sau
de alti reprezentanti legali ai lor. Aceasta inseamnd, de exemplu, ca furnizorul
unei aplicatii de localizare geografica trebuie sa ii informeze pe parinti cu privire
la colectarea si utilizarea datelor de localizare geografica provenite de la copii si
sd obtind consimtdmantul acestora Tnainte de colectarea si utilizarea ulterioara a
informatiilor referitoare la copiii lor. Unele aplicatii de localizare geografica sunt
concepute Tn mod specific pentru supravegherea copiilor de catre parinti, de
exemplu, dezvaluind In permanenta locatiile dispozitivului pe un site internet sau
emitdnd o alertd in cazul in care dispozitivul pardseste teritoriul stabilit In
prealabil. Utilizarea unor astfel de aplicatii este problematici. In avizul siu
2/2009" privind protectia datelor cu caracter personal ale copiilor, Grupul de
lucru ,,articolul 29 scria: ,, Niciodata, din motive de securitate, copiii nu trebuie
sa fie supusi unui nivel prea ridicat de supraveghere, care sa le reduca
autonomia. In acest context, trebuie sa se ajungd la un echilibru intre protectia
intimitatii si a vietii private a copiilor si siguranta lor.”

Cadrul juridic prevede cd parintii copiilor sunt responsabili de garantarea dreptului
la viata privatd al copiilor. Cel putin, in cazul in care parintii considera ca
utilizarea unei astfel de aplicatii este justificatd in circumstante specifice, copiii
trebuie sa fie informati si, de Indata ce acest lucru este posibil in mod rezonabil, sa
aiba permisiunea de a participa la decizia de a utiliza o astfel de aplicatie.

Consimtamantul trebuie sa fie specific, pentru fiecare dintre diferitele scopuri In
care sunt prelucrate datele. Operatorul trebuie sa indice foarte clar daca serviciul
sau se limiteazd la furnizarea unui raspuns la intrebarea intentionata ,,Unde ma
aflu acum?” sau daca scopul sau este de a crea raspunsuri la intrebarile ,,Unde te
afli, unde ai fost si unde vei fi saptamana viitoare?”” Cu alte cuvinte, operatorul
trebuie sa acorde consimtamantului o atentie specificd in cazul scopurilor la care
persoanele vizate nu se asteaptd, cum ar fi, de exemplu, elaborarea de profile
si/sau publicitatea comportamentala.

Daca scopul prelucrarii se modificd in mod substantial, operatorul trebuie sa
solicite un consimtdmant reinnoit specific. De exemplu, in cazul in care o
societate a declarat initial cd nu va divulga date cu caracter personal unor terti, dar
acum doreste sa le divulge, aceasta trebuie sa solicite consimtdmantul prealabil

1 WP160, Avizul 2/2009 privind protectia datelor cu caracter personal ale copiilor (orientari

generale si cazul special al scolilor).
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activ al fiecarui client. Lipsa unui raspuns (sau orice alt tip de scenariu de
renuntare) nu este suficienta.

Este important sa se faca distinctie intre consimtamantul in favoarea unui serviciu
unic si consimtdmantul in favoarea unui abonament. De exemplu, in vederea
utilizarii unui anumit serviciu de localizare geografica, poate fi necesar sa se
activeze serviciile de localizare geografica ale dispozitivului sau ale browserului.
In cazul in care capacitatea de localizare geografici este activatd, fiecare site
internet poate citi detaliile locatiei utilizatorului dispozitivului mobil inteligent
respectiv. Pentru a preveni riscurile de monitorizare secretd, Grupul de lucru
marticolul 29” considera ca este esential ca dispozitivul sa avertizeze in mod
continuu ca localizarea geografica este activata, de exemplu printr-un icon vizibil
in mod permanent.

Grupul de lucru recomanda ca furnizorii de aplicatii sau servicii de localizare
geografica sa reinnoiascd consimtdmantul individual (chiar si In cazul in care nu
existd nicio modificare in ceea ce priveste natura prelucrdrii), Intr-un termen
corespunzator. De exemplu, nu ar fi adecvat sa prelucreze in continuare date de
localizare 1n cazul in care o persoand nu au utilizat in mod activ acest serviciu In
ultimele 12 luni. Chiar si in cazul In care cineva a utilizat serviciul, ar trebui sa 1
se reaminteascd cel putin o datd pe an (sau mai des, in cazul in care natura
prelucrarii o justificd) natura prelucrarii datelor sale cu caracter personal si ar
trebui sd 1 se prezinte un mijloc accesibil de renuntare la serviciul respectiv.

In cele din urma, dar nu in ultimul rand, persoanele vizate trebuie sd aiba
posibilitatea de a-si retrage consimtamantul foarte usor, fara consecinte negative
pentru utilizarea dispozitivului lor. Independent de directivele europene privind
protectia datelor, Consortiul World Wide Web (W3C) a elaborat un proiect de
standard pentru localizarea geograficdi API care subliniazd necesitatea unui
consimtimant prealabil, expres si in cunostintd de cauza'*. W3C explicd in mod
specific necesitatea de a respecta retragerea consimtdmantului, sfatuindu-i pe cei
care pun in aplicare standardul s ia in considerare urmatoarele: ,,confinutul
gazduit de un anumit URL se modifica astfel incdat permisiunea de localizare
acordata anterior nu se mai aplica in ceea ce il priveste pe utilizator. Sau
utilizatorii ar putea pur §i simplu sd se razgdndeasca.”

Exemplu de bune practici pentru furnizorii de aplicatii de localizare geografica

O aplicatie care doreste sd utilizeze date de localizare geografica informeaza in
mod clar utilizatorul cu privire la scopurile In care doreste sd le foloseascd si
solicitd consimtdmantul neechivoc pentru fiecare dintre eventualele scopuri
diferite. Utilizatorul alege in mod activ nivelul de detaliere al localizarii
geografice (de exemplu, la nivel de tard, de oras, de cod postal sau cat mai precis
posibil). Odata ce serviciul de localizare este activat, un icon este vizibil in mod
permanent pe fiecare ecran, indicand ca serviciile de localizare sunt activate.
Utilizatorul isi poate retrage consimtdmantul in orice moment, fara a fi nevoit sa
pardseasca aplicatia. De asemenea, utilizatorul poate sa steargd cu usurinta si in
mod permanent orice date de localizare stocate pe dispozitiv.

Informatii cu privire la standardul API de localizare geografici propus de W3C:
http://www.w3.org/TR/geolocation-API
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5.3.2 Puncte de acces WiFi1

Pe baza Directivei privind protectia datelor, societatile pot avea un interes legitim
in colectarea si prelucrarea cu caracter necesar ale adreselor MAC si ale locatiilor
calculate ale punctelor de acces WiFi in scopul specific de a oferi servicii de
localizare geografica.

Motivul legitim de la articolul 7 litera (f) din Directiva privind protectia datelor
prevede un echilibru intre interesele legitime ale operatorului si drepturile
fundamentale ale persoanelor vizate. Luand 1n considerare natura semistaticd a
punctelor de acces WiFi, in principiu, cartografierea acestora constituie o
amenintare mai mica la adresa vietii private a proprietarilor lor decat urmarirea in
timp real a locatiilor dispozitivelor inteligente mobile.

Echilibrul dintre drepturile operatorilor si drepturile persoanelor vizate este
dinamic. Pentru ca interesele legitime ale operatorilor sa prevaleze cu succes In
timp asupra intereselor persoanelor vizate, acestia trebuie sa dezvolte si sa pund in
aplicare garantii, cum ar fi dreptul de a renunta cu usurinta si in mod permanent la
inscrierea in baza de date, fard a fi nevoie sa se furnizeze date cu caracter personal
suplimentare operatorului unei astfel de baze de date. Acestia pot, de exemplu, sa
utilizeze programe informatice pentru a detecta in mod automat ca o persoana este
conectata la un punct de acces specific'”.

In plus, in scopul de a oferi servicii de localizare geografici, colectarea si
prelucrarea SSID-urilor nu este necesard. Prin urmare, colectarea si prelucrarea
SSID-urilor este excesiva atunci cidnd se utilizeazd pentru a oferi servicii de
localizare geografica pe baza cartografierii locatiei punctelor de acces WiFi.

5.4 Informatii

Diferitii operatori trebuie sd se asigure cd proprietarii dispozitivului mobil
inteligent sunt informati in mod corespunzétor cu privire la principalele elemente
ale prelucrarii, in conformitate cu articolul 10 din Directiva privind protectia
datelor, cum ar fi identitatea lor ca operatori, scopurile prelucrarii datelor, tipul de
date, durata prelucrarii, drepturile persoanelor vizate de a accesa, a rectifica sau a
anula datele lor si dreptul de a-si retrage consimtdmantul.

O eventuala utilizare este urmatoarea:

1. O persoana vizata acceseaza o pagind de internet specifica, pe care poate introduce adresa
MAC a punctului sau de acces WiFi.

2.Daca adresa MAC figureazd in baza de date cu punctele de acces WiFi cartografiate,
operatorul poate afisa o pagind de verificare care contine un text prin care se solicitd
tabelul ARP al instrumentului de conectare la internet. Teoretic, adresa MAC a retelei
WLAN poate fi afisata prin comanda ,,ARP -a”. Cu ajutorul codului continut de browser,
cum ar fi Java, acest tabel ARP poate fi generat in fundal.

3.Daca adresa MAC apare in tabelul ARP, se stabileste ca utilizatorul conectat la WLAN
este, de asemenea, cel care are acces la adresa MAC a retelei WLAN locale. Astfel,
operatorul verifica cererea de stergere in mod automat si cu usurinta.
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Valabilitatea consimtdmantului este strans legata de calitatea informatiilor cu
privire la serviciu. Informatiile trebuie sa fie clare, complete, inteligibile pentru un
public larg, fara cunostinte tehnice si accesibile in mod permanent si cu usurinta.

Informatiile trebuie sa vizeze un public larg. Operatorii nu pot prezuma ca clientii
lor sunt persoane cu abilitati tehnice, doar pentru ca acestia detin un dispozitiv
mobil inteligent. Informatiile trebuie sd fie adaptate in functie de varsta, in cazul
in care operatorul stie cd atrage un public tanar.

In cazul in care furnizorii de aplicatii de localizare geografica intentioneaza si
calculeze locatiile unui dispozitiv mai mult de o singura data, acestia trebuie sa 1si
informeze clientii atit timp cat prelucreazd date de localizare. De asemenea,
acestia trebuie sa permita clientilor lor sa 1si dea In continuare consimtdmantul sau
sd si-l retragd. Pentru a atinge aceste obiective, furnizorii aplicatiilor ar trebui sa
colaboreze strans cu dezvoltatorul sistemului de operare. Din punct de vedere
tehnic, dezvoltatorul este cel mai in masura sa creeze o avertizare vizibila in mod
permanent care sa indice cd datele de localizare sunt prelucrate. De asemenea,
dezvoltatorul este cel mai In masura sd controleze ca nu sunt oferite aplicatii care
monitorizeaza 1n secret locul in care se afld dispozitivele mobile inteligente.

In cazul in care dezvoltatorul sistemului de operare a creat o functie telefonica
,»acasa” sau alte mijloace de obtinere a accesului la date stocate in dispozitiv, sau
are acces la datele de localizare 1n alte moduri, de exemplu prin intermediul unor
terti care desfagoard o activitate in domeniul publicitatii, acesta trebuie sa
informeze anticipat persoana vizatd cu privire la scopurile (specifice si legitime)
in care el intentioneaza sa prelucreze aceste date si la durata prelucrarii.

Obligatia de a informa persoanele vizate se aplicd, de asemenea, operatorilor
bazelor de date cu puncte de acces WiFi localizate geografic. Acestia trebuie sa
informeze publicul larg in mod corespunzator cu privire la identitatea lor,
scopurile prelucrarii si alte informatii relevante. Simpla mentionare a eventualei
colectari a datelor cu privire la punctele de acces WiFi intr-o declaratie de
confidentialitate specifica ce vizeaza utilizatorii unei aplicatii de localizare
geograficad nu este suficientd. Existd suficiente mijloace, online si offline, de a
informa publicul larg.

5.5 Drepturile persoanelor vizate

Persoanele vizate au dreptul sd obtina, din partea diferitilor operatori, acces la
datele de localizare colectate, provenite de la dispozitivele lor mobile inteligente,
precum si la informatii privind scopurile prelucrdrii si destinatarii sau categoriile
de destinatari carora le sunt divulgate datele. Informatiile trebuie sa fie furnizate
intr-un format care sa permita citirea acestora de catre orice persoana, si anume,
sub forma de locatii geografice, in loc de numere abstracte ca, de exemplu, cele
ale statiilor de baza.

De asemenea, persoanele vizate beneficiaza de drept de acces la eventualele
profiluri bazate pe aceste date de localizare. In cazul in care informatiile de
localizare sunt stocate, utilizatorii ar trebui sd fie autorizati sa actualizeze, sa
rectifice sau sa stearga aceste informatii.
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Grupul de lucru recomanda ca operatorii sa caute modalitati sigure pentru a oferi
acces online direct la datele de localizare si eventualele profiluri. Este foarte
important ca acest acces sa fie furnizat fara a se cere date cu caracter personal
suplimentare n vederea verificarii identitatii persoanelor vizate.

5.6. Perioadele de pastrare a datelor

Furnizorii serviciilor si aplicatiilor de localizare geografica ar trebui sa stabileasca
o perioada de pastrare a datelor de localizare care sd nu o depaseasca pe cea
necesara scopurilor in care datele au fost colectate sau In care acestea sunt
prelucrate ulterior. Acestia trebuie sa se asigure ca datele de localizare geografica,
sau profilele derivate din astfel de date, sunt sterse dupa o perioada justificata.

In cazul in care se poate demonstra necesitatea ca dezvoltatorul sistemului de
operare si/sau operatorul unei infrastructuri de localizare geografica sa colecteze
date anonime privind istoricul localizarii in vederea actualizarii sau a consolidarii
serviciului sdu, trebuie sd se acorde o atentie deosebitd pentru a se evita ca aceste
date sa poatid fi (in mod indirect) identificate. In special, chiar daca dispozitivul
mobil este identificat printr-un dispozitiv unic de identificare (UDID) atribuit
aleatoriu, un astfel de numar unic ar trebui sa fie stocat doar pentru o perioada
maxima de 24 de ore in scopuri operationale. La Incheierea perioadei respective,
acest UDID ar trebui anonimizat in continuare, tinand, in acelasi timp, seama de
faptul ca anonimizarea reald este din ce in ce mai greu de realizat si ca datele de
localizare combinate ar putea sd conduca in continuare la identificare. Un astfel de
UDID nu ar trebui sa poatd fi asociat niciunor UDID-uri anterioare sau viitoare
atribuite dispozitivului, nici vreunui identificator fix al utilizatorului sau al
telefonului (cum ar fi o adresda MAC, un numar IMEI sau IMSI sau orice alte
numere de cont).

Referitor la datele cu privire la punctele de acces WiFi, odatd ce adresa MAC a
unui punct de acces WiFi este asociata cu o noud locatie, pe baza observatiilor
continue ale proprietarilor dispozitivelor mobile inteligente, locatia anterioara
trebuie sa fie imediat stearsd, pentru a preveni orice utilizare ulterioard a datelor in
scopuri necorespunzatoare, cum ar fi comercializarea orientata catre persoane care
si-au schimbat locatia.

6. Concluzii

Cu ajutorul tehnologiilor de localizare geograficd, cum ar fi datele statiei de baza,
datele GPS si punctele de acces WiFi cartografiate, dispozitivele mobile
inteligente pot fi urmarite de toate tipurile de operatori, in scopuri care variaza de
la publicitatea comportamentald, la monitorizarea copiilor.

Deoarece telefoanele inteligente si tabletele electronice sunt strans legate de
proprietarii lor, modelele de deplasare ale dispozitivelor oferd o perspectiva foarte
intima asupra vietii private a proprietarilor. Unul dintre cele mai mari riscuri este
acela ca proprietarii sd nu stie cd transmit locatia lor si cui o transmit. Un alt risc
asociat este acela cd, in cazul anumitor aplicatii, consimtamantul de a utiliza
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datele lor de localizare nu este valabil, deoarece informatiile cu privire la
principalele elemente ale prelucrarii sunt de neinteles, caduce sau inadecvate in alt

mod.

Existd diferite obligatii aferente diverselor parti interesate, de la dezvoltatorii
sistemelor de operare si furnizorii de aplicatii, pana la parti cum ar fi site-urile de
socializare 1n retea care au integrate in platformele lor functii de localizare pentru
dispozitive mobile.

6.1

6.2

6.3

Cadrul juridic

e Cadrul juridic al UE pentru utilizarea datelor de localizare geografica
provenite de la dispozitive mobile inteligente este, Tn primul rand,
Directiva privind protectia datelor. Datele de localizare provenite de la
dispozitivele mobile inteligente sunt date cu caracter personal. Combinatia
adresei MAC unice si a locatiei calculate a unui punct de acces WiFi ar
trebui sa fie asimilatd datelor cu caracter personal.

e In plus, Directiva 2002/58/CE revizuitai asupra confidentialitatii si
comunicatiilor electronice se aplicd numai in ceea ce priveste prelucrarea
datelor statiei de baza de catre operatorii de telecomunicatii.

Operatorii

e Se pot distinge trei tipuri de operatori. Acestea sunt: operatorii
infrastructurii de localizare geografica (in special operatorii punctelor de
acces WIiFi cartografiate); furnizorii aplicatiilor si ai serviciilor de
localizare geografica si dezvoltatorii sistemului de operare al dispozitivelor
mobile inteligente.

Motivul legitim

e Deoarece datele de localizare provenite de la dispozitive mobile inteligente
dezvaluie detalii intime cu privire la viata personala a proprietarului lor,
principalul motiv legitim aplicabil este consimtdmantul prealabil in
cunostinta de cauza.

e Consimtamantul nu poate fi obtinut prin intermediul unor termeni si
conditii cu caracter general.

e Consimtamantul trebuie sd fie specific, pentru diferitele scopuri in care
sunt prelucrate datele, inclusiv, de exemplu pentru elaborarea de profile
si/sau publicitate comportamentald. Daca scopul prelucrarii se modifica in
mod substantial, operatorul trebuie sd solicite un consimtdmant reinnoit
specific.

e Implicit, serviciile de localizare trebuie sd fie dezactivate. Un eventual
mecanism de renuntare nu constituie un mecanism adecvat pentru
obtinerea consimtdmantului in cunostintd de cauza al utilizatorului.

e Consimtamantul este problematic in ceea ce priveste angajatii si copiii.
Referitor la salariati, angajatorii pot adopta aceastd tehnologie numai
atunci cand este necesar Tn mod demonstrabil, Intr-un scop legitim si cand
aceleasi obiective nu pot fi atinse cu mijloace mai putin intruzive.
Referitor la copiii, parintii trebuie sd aprecieze dacd utilizarea unei astfel
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6.4

6.5

6.6.

de aplicatii este justificatd in circumstante specifice. Cel putin, acestia
trebuie sd 1si informeze copiii si, de indatd ce acest lucru este posibil in
mod rezonabil, sa le permita sd participe la decizia de a utiliza o astfel de
aplicatie.

e Grupul de lucru recomandd sd se limiteze perioada de valabilitate a
consimtdmantului si sd se reaminteasca utilizatorilor existenta acestuia cel
putin o data pe an. Grupul de lucru recomandd, de asemenea, un nivel
suficient de detaliere al consimtdmantului cu privire la precizia datelor de
localizare.

e Persoanele vizate trebuie sa aibd posibilitatea de a-si retrage
consimtdmantul foarte usor, fard consecinte negative pentru utilizarea
dispozitivului lor.

e In ceea ce priveste cartografierea punctelor de acces WiFi, societitile pot
avea un interes legitim 1n colectarea si prelucrarea cu caracter necesar a
adreselor MAC si a locatiilor calculate ale punctelor de acces WiFi in
scopul specific de a oferi servicii de localizare geografica. Echilibrul
intereselor intre drepturile operatorului si drepturile persoanelor vizate
necesita ca operatorul sa ofere dreptul de a renunta cu usurinta si in mod
permanent la Inscrierea in baza de date, fard a se solicita date cu caracter
personal suplimentare.

Informatii

e Informatiile trebuie sa fie clare, complete, inteligibile pentru un public
larg, fara cunostinte tehnice si accesibile in mod permanent si cu usurinta.
Valabilitatea consimtamantului este strans legatd de calitatea informatiilor
cu privire la serviciu.

e Browserele tertilor si site-urile de socializare in retea au un rol-cheie in
ceea ce priveste vizibilitatea si calitatea informatiilor referitoare la
prelucrarea datelor de localizare geografica.

Drepturile persoanelor vizate

e Diferitii operatori ai informatiilor de localizare geograficd provenite de la
dispozitive mobile ar trebuie sd permita clientilor sa aiba acces la datele lor
de localizare intr-un format in care sa poata fi citite de catre orice persoana
si sa autorizeze rectificarea si stergerea fara colectarea excesiva de date cu
caracter personal.

e De asemenea, persoanele vizate au dreptul de a accesa, a rectifica si a
sterge eventualele profiluri bazate pe aceste date de localizare.

e Grupul de lucru recomanda crearea unui acces online (securizat).

Perioadele de pastrare a datelor

e Furnizorii de aplicatii sau servicii de localizare geograficd ar trebui sa
pund 1n aplicare politici de pastrare care sa asigure ca datele de localizare
geografica, sau profilele derivate din astfel de date, sunt sterse dupa o
perioada justificata.

e In cazul in care dezvoltatorul sistemului de operare si/sau operatorul
infrastructurii de localizare geograficd prelucreaza un numar unic, cum ar
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fi o adresa MAC sau un UDID in ceea ce priveste datele de localizare,
numarul unic de identificare poate fi stocat doar pentru o perioadda maxima
de 24 de ore, in scopuri operationale.

Adoptat la Bruxelles,
la 16 mai 2011

Pentru grupul de lucru
Presedintele
Jacob KOHNSTAMM
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