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Rezumat

Prezentul aviz clarifica domeniul de aplicare a Directivei 95/46/CE, in special articolul 4, care
stabileste dreptul intern privind protectia datelor adoptat in temeiul directivei aplicabil prelucrarii
datelor cu caracter personal. De asemenea, avizul evidentiaza anumite domenii care pot face obiectul
unor Tmbunatatiri ulterioare.

Stabilirea domeniului de aplicare a dreptului UE in ceea ce priveste prelucrarea datelor cu caracter
personal serveste la clarificarea domeniului de aplicare a dreptului UE privind protectia datelor atat
in cadrul UE/SEE, cat si intr-un context international mai larg. Intelegerea clara a dreptului aplicabil
va contribui la asigurarea securitatii juridice pentru operatori si a unui cadru clar pentru persoanele
fizice si alte parti interesate. De asemenea, intelegerea corecta a dispozitiilor privind dreptul aplicabil
ar trebui sa asigure absenta lacunelor in ceea ce priveste nivelul ridicat de protectie a datelor cu
caracter personal prevazut de Directiva 95/46.

In ceea ce priveste articolul 4 alineatul (1) litera (a), trimiterea la ,jun” sediu inseamni ca
aplicabilitatea legislatiei unui stat membru este determinatad de situarea unui sediu al operatorului in
statul membru respectiv, In timp ce aplicabilitatea legislatiilor altor state membre este determinata de
situarea altor sedii ale aceluiasi operator pe teritoriul statelor membre in cauza. Notiunea ,,in cadrul
activitatilor” operatorului este decisiva pentru a determina aplicarea dreptului intern. Aceasta
presupune ca in cadrul sediului operatorului se desfasoard activitati care implica prelucrarea datelor
cu caracter personal, ludnd in considerare gradul sdu de implicare in activitatile de prelucrare, natura
activitatilor respective si necesitatea de a garanta protectia eficienta a datelor.

In ceea ce priveste formularea ,recurge la mijloace” din articolul 4 alineatul (1) litera (c), care poate
impune aplicarea directivei pentru operatorii care nu sunt stabiliti pe teritoriul UE/SEE, avizul
clarificé faptul ca aceasta trebuie aplicatad in cazurile in care pe teritoriul UE/SEE nu exista un sediu
care sa determine aplicarea articolului 4 alineatul (1) litera (a) sau in cazul in care prelucrarea nu
este efectuatd in cadrul unui astfel de sediu. Avizul mentioneaza, de asemenea, ca o interpretare larga
a notiunii de ,,echipamente” — justificatd de utilizarea expresiei sale echivalente ,,mijloace” in alte
limbi ale UE — poate In anumite cazuri sa ocazioneze aplicarea dreptului european privind protectia

datelor atunci cand prelucrarea In cauza nu are o legdtura reala cu spatiul UE/SEE.

De asemenea, avizul oferd orientari si exemple cu privire la: celelalte dispozitii ale articolului 4;
cerintele de securitate care decurg din dreptul aplicabil in temeiul articolului 17 alineatul (3);
posibilitatea ca autoritatile pentru protectia datelor sa-si utilizeze competentele pentru a verifica si
interveni intr-o operatiune de prelucrare care are loc pe teritoriul lor chiar daca dreptul aplicabil este
dreptul unui alt stat membru [articolul 28 alineatul (6)].

Avizul sugereaza, de asemenea, cd formularea utilizatd in directivd si compatibilitatea dintre
diferitele sectiuni ale articolului 4 ar beneficia de pe urma clarificarii ulterioare ca parte a revizuirii
cadrului general de protectie a datelor.

Din aceasta perspectiva, simplificarea normelor pentru stabilirea dreptului aplicabil ar consta intr-o
reorientare catre principiul tarii de origine: toate sediile unui operator din cadrul UE ar aplica, prin
urmare, aceeasi legislatie — si anume, legislatia sediului principal — indiferent de teritoriul pe care
sunt situate acestea. Cu toate acestea, acest lucru poate fi acceptat doar dacd se realizeaza o
armonizare cuprinzatoare a legislatiilor nationale, inclusiv armonizarea obligatiilor In materie de
securitate.

Criterii suplimentare pot fi aplicate in cazul In care operatorul este stabilit in afara UE, pentru a se
asigura ca existd o conexiune suficientd cu teritoriul UE, evitandu-se In acelasi timp utilizarea
teritoriului UE pentru desfasurarea unor activitati ilegale de prelucrare a datelor de cétre operatorii
stabiliti pe teritoriul tarilor terte. In acest scop, pot fi dezvoltate urmitoarele criterii: vizarea
persoanelor fizice, avand rezultat aplicarea dreptului UE privind protectia datelor in cazul in care
activitatile care implica prelucrarea datelor cu caracter personal vizeazd persoane fizice de pe
teritoriul UE; aplicarea criteriilor privind mijloacele intr-o forméa reziduala si limitata, care ar viza
cazurile de referinta (date privind persoane vizate care nu fac parte din UE, operatorii neavand vreo
legatura cu UE) in care existd o infrastructura relevantd de prelucrare a datelor pe teritoriul UE.

.




Grupul de lucru pentru protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal

instituit in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului din 24
octombrie 1995 (JO L 281, 23.11.1995, p. 31),

avand 1n vedere articolul 29, articolul 30 alineatul (1) litera (a) si articolul 30 alineatul (3)
din directiva respectiva,

avand in vedere regulamentul sau de procedura,

adoptd urmatorul aviz:
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I. Introducere

Definirea dreptului aplicabil in ceea ce priveste prelucrarea datelor cu caracter personal
in temeiul Directivei 95/46/CE (denumita in continuare ,,directiva” sau ,Directiva
95/46”) reprezinta un aspect esential din mai multe motive. Dispozitiile privind dreptul
aplicabil sunt cruciale pentru stabilirea domeniului extern de aplicare a dreptului UE
privind protectia datelor, cu alte cuvinte, pentru stabilirea gradului de aplicabilitate a
dreptului UE privind protectia datelor in ceea ce priveste prelucrarea totald sau partiala a
datelor cu caracter personal in afara UE/SEE, dar care are totusi o legitura relevanta cu
teritoriul UE/SEE. De asemenea, normele privind dreptul aplicabil stabilesc, in egala
masurda, domeniul de aplicare a dreptului privind protectia datelor in cadrul UE/SEE
pentru a evita posibilele conflicte dintre statele membre ale UE/SEE si suprapunerea
legislatiilor nationale ale acestora in ceea ce priveste punerea in aplicare a directivei'.

In plus, intelegerea corecti a dispozitiilor dreptului aplicabil ar trebui si asigure absenta
lacunelor in ceea ce priveste nivelul ridicat de protectie a datelor cu caracter personal
prevazut de Directiva 95/46.

Directiva include un numar de dispozitii care abordeazd aspectele privind dreptul
aplicabil, in special articolul 4, articolul 17 si articolul 28. Aceste dispozitii definesc
dreptul intern privind protectia datelor aplicabil in conformitate cu directiva, precum si
autoritatea care raspunde de aplicarea dreptului respectiv. Este important de amintit
faptul ca exista o interactiune intre dreptul material si competenta judiciara. Aceasta este
analizata in detaliu in cele ce urmeaza.

S-a sugerat ca punerea in aplicare si interpretarea dispozitiilor directivei privind dreptul
aplicabil nu sunt deloc uniforme pe teritoriul Uniunii Europene. Primul raport al
Comisiei referitor la punerea in aplicare a Directivei privind protectia datelor a subliniat
ca punerea 1n aplicare a articolului 4 din directiva era ,,deficitard in mai multe cazuri,
rezultatul fiind posibila aparitie a tipului de conflicte de legi pe care acest articol incearca
sa il evite™. Conform anexei tehnice a raportului, care prezinti o analizd detaliati a
diferitelor dispozitii nationale, o astfel de transpunere deficitard se explicd, in parte, prin
complexitatea dispozitiei in sine.

fn mod similar, un studiu sponsorizat de Comisia Europeana® subliniazi ambiguitatea s
punerea in aplicare divergentd a normelor privind dreptul aplicabil din directiva si
recomanda ,,adoptarea imediata de norme mai bune, mai clare si neechivoce privind
dreptul aplicabil”.

Comunicarea recenta a Comisiei intitulata ,,O abordare cuprinzdtoare privind protectia
n . ool . o < .. .

datelor cu caracter personal in Uniunea Europeana™ mentioneaza ca ,,Comisia va analiza

modul in care dispozitiile existente privind dreptul aplicabil ar putea fi revizuite si

clarificate, inclusiv actualele criterii de stabilire a dreptului aplicabil, pentru a

Directiva 95/46/CE se aplica, de asemenea, tarilor AELS Norvegia, Islanda si Liechtenstein in
temeiul Acordului SEE (cf. Decizia nr. 83/1999 a Comitetului mixt al SEE din 25 iunie 1999 de
modificare a protocolului 37 si a anexei XI (Servicii de telecomunicatii) la Acordul SEE; JO L
296/41, 23.11.2000).

Primul raport referitor la punerea in aplicare a Directivei privind protectia datelor (95/46/CE), mai
2003, p. 17. Raportul este disponibil la
http://ec.europa.eu/justice/policies/privacy/lawreport/report_en.htm

»Studiu comparativ privind diversele abordari ale noilor provocari privind viata privata, in special in
lumina progreselor tehnologice”, ianuarie 2010, disponibil la
http://ec.curopa.cu/justice/policies/privacy/studies/index_en.htm.

4 COM (2010) 609 final, 4.11.2010.
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imbunatati securitatea juridicd, a clarifica responsabilitatea statelor membre cu privire
la aplicarea normelor de protectie a datelor si, in cele din urma, pentru a furniza acelasi
grad de protectie tuturor persoanelor vizate din UE, indiferent de locul in care este
stabilit operatorul de date”.

De asemenea, complexitatea aspectelor privind dreptul aplicabil creste din cauza
globalizarii accentuate si a dezvoltarii noilor tehnologii: intreprinderile opereaza din ce in
ce mai mult in jurisdictii diverse, furnizand servicii si asistentd 24 de ore din 24;
internetul faciliteaza furnizarea de servicii la distantd, precum si colectarea si
impartasirea datelor cu caracter personal intr-un mediu virtual; informatica
dematerializata (,,cloud computing”) ingreuneaza stabilirea locatiei datelor cu caracter
personal si a mijloacelor utilizate In orice moment.

Prin urmare, este esential ca sensul precis al dispozitiilor directivei privind dreptul
aplicabil sa fie suficient de clar pentru toti cei implicati in punerea in aplicare a
directivei, precum si in aplicarea de zi cu zi a dreptului intern privind protectia datelor
atat in sectorul public, cat si in cel privat.

In consecinta, grupul de lucru a hotarat si contribuie la clarificarea anumitor dispozitii
esentiale ale directivei si sa analizeze conceptul de drept aplicabil, la fel cum a procedat
in cazul conceptului de date cu caracter personal si al conceptelor de ,,operator” si
,persoand imputernicitd de catre operator™. in prezentul aviz, grupul de lucru face, de
asemenea, trimiteri la alte avize in care a abordat problema dreptului aplicabil rezultatd in
legatura cu subiectele specifice abordate in avizele respective®.

Obiectivul final al grupului de lucru este de a oferi o anumita securitate juridica in ceea
ce priveste aplicarea dreptului UE privind protectia datelor. Aceasta inseamna, pe de o
parte, ca persoanele vizate sunt constiente de normele care se aplicd in materie de
protectie a datelor cu caracter personal si, pe de altd parte, cd operatorii economici,
precum si alte organisme publice si private, cunosc normele de protectie a datelor care
reglementeaza prelucrarea datelor de cétre acestia.

Clarificarea conceptului de drept aplicabil este foarte importantd, independent de
posibilele modificari viitoare ale dispozitiilor actuale ale directivei. Dispozitiile actuale
vor ramane valabile pana cand vor fi modificate si in masura in care nu sunt modificate.
Prin urmare, clarificarea dispozitiilor privind dreptul aplicabil va contribui la asigurarea
unei mai bune respectiri a directivei pand la modificarea legislatiei. In plus, pentru
redactarea prezentului aviz, grupul de lucru a avut posibilitatea de a valorifica experienta
rezultatd in urma aplicarii dispozitiilor actuale pentru a furniza orientari legiuitorilor in
ceea ce priveste viitoarele revizuiri ale directivei.

Avizul nr. 4/2007 privind conceptul de date cu caracter personal (WP 136); Avizul nr. 1/2010 privind
conceptele de ,,operator” si ,,persoand imputernicitd de catre operator” (WP 169). Toate avizele sunt
disponibile la:

http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm

in special, documentul de lucru privind stabilirea aplicarii la nivel international a dreptului UE
privind protectia datelor in ceea ce priveste prelucrarea online a datelor cu caracter personal de catre
site-uri internet stabilite in afara UE (WP 56), Avizul nr. 10/2006 privind prelucrarea datelor cu
caracter personal de catre Societatea pentru Telecomunicatii Financiare Interbancare Mondiale
(SWIFT) (WP 128) si Avizul nr. 1/2008 privind aspectele referitoare la protectia datelor in legatura
cu motoarele de cautare (WP 148).

-6-


http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm

In cele din urma, dispozitiile privind stabilirea dreptului aplicabil cu privire la protectia
datelor sunt menite sa reglementeze implementarea directivei in cadrul propriului
domeniu de aplicare, astfel cum a fost definit la articolul 3. Ca atare, acestea vor
interactiona adesea cu alte domenii legislative fard a le influenta dincolo de domeniul lor
de aplicare’.

II.
IL.1.

Observatii generale si aspecte politice
Scurt istoric: de la Conventia 108 la Directiva 95/46/CE

In 1981, autorii Conventiei 108, redactati sub auspiciile Consiliului Europei, au
identificat riscurile prezentate de cazurile de conflict de legi sau lacuna juridica
care ar putea rezulta In urma aplicarii diferitelor legislatii nationale. Cu toate
acestea, conventia In cauza nu includea norme specifice privind abordarea acestor
probleme: furnizarea unei ,,baze comune de drept material” de catre conventie era
considerata ca fiind principala garantie conform céreia, in pofida existentei unor
reglementari diverse, principiile care urmau sa fie aplicate in cele din urma ar fi
aceleasi, evitandu-se astfel diferentele 1n ceea ce priveste nivelul de protectie.

Necesitatea unor criterii de stabilire a dreptului aplicabil a fost abordata de
Comisia Europeani in momentul redactarii Directivei privind protectia datelor. in
propunerea sa initiali®, Comisia a identificat locatia fisierelor de date drept
factorul determinant principal, iar sediul operatorilor drept factorul determinant
secundar in cazul in care fisierul este localizat pe teritoriul unei tari terte.

In cursul discutiilor din cadrul Parlamentului European si Consiliului UE, a
existat o reorientare dinspre criteriul privind locatia fisierului catre criteriul
privind sediul operatorului. Localizarea mijloacelor a fost identificata drept
criteriu secundar 1n cazul in care operatorul nu este stabilit pe teritoriul UE.

Consiliul a completat aceste criterii si a furnizat indicatii suplimentare referitoare
la notiunea de sediu. Propunerea modificati a Comisiei’ specifica faptul ca
prelucrarea ar trebui sa aiba loc ,,in cadrul activitatilor operatorului cu sediul...” si
lua in considerare posibilitatea ca operatorul sa aibd mai multe sedii in diferite
state membre. O modificare majora viza faptul ca principalul criteriu de stabilire a
dreptului aplicabil nu consta in locul in care operatorul isi are sediul principal, ci
in locul in care existd un sediu al operatorului. Consecintele acestor modificari, In
termeni de aplicare distributiva si nu uniforma a dreptului intern in cazul sediilor
multiple, vor fi dezvoltate mai jos.

Desi directiva contine dispozitii privind raspunderea (articolul 23) si sanctiunile (articolul 24), in
principiu nu se aduce atingere normelor generale de drept civil sau penal, astfel cum se prevede la
considerentul 21 din directiva. Acestea ar fi vizate doar In maisura In care sunt necesare anumite
sanctiuni in cazul nerespectdrii principiilor referitoare la protectia datelor. In practicd, punerea in
aplicare la nivel national a directivei a condus la diverse scenarii, care includ sau nu sanctiuni penale.
Pentru a mentiona un alt exemplu, desi directiva contine dispozitii privind necesitatea acordului — a se
vedea articolul 2 litera (h), articolul 7 litera (a) si articolul 8 alineatul (2) litera (a) — sau relevanta
obligatiilor contractuale — a se vedea articolul 7 litera (b) — aceasta nu abordeaza dreptul contractual
(de exemplu, conditiile de incheiere a unui contract, dreptul aplicabil) sau alte aspecte de drept civil in
afara dispozitiilor sale.
COM (1990) 314 — 2, 18.07.1990, Propunere de directiva a Parlamentului European si a Consiliului
privind protectia persoanelor fizice in ceea ce priveste protectia datelor cu caracter personal.
COM (1992) 422 final, 15.10.1992.
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I1.2.

Rolul conceptelor

I1.2.a) Context si importanta strategica

Stabilirea aplicarii dreptului UE in ceea ce priveste prelucrarea datelor cu caracter
personal, astfel cum s-a mentionat anterior, serveste la clarificarea domeniului de
aplicare a dreptului UE privind protectia datelor atat in cadrul UE/SEE, cét si intr-
un context international mai larg. Intelegerea clard a dreptului aplicabil va
contribui la asigurarea securitatii juridice pentru operatori si a unui cadru clar
pentru persoanele vizate si alte parti interesate.

Identificarea dreptului aplicabil este strans legata de identificarea operatorului'” si
a sediului (sediilor) sdu (sale): principala consecinta a acestei legaturi constd in
reafirmarea responsabilitdtilor operatorului si ale reprezentantului acestuia in
cazul 1n care operatorul este stabilit intr-o tara terta.

Astfel cum se va arata in cele ce urmeaza, aceasta nu inseamna ca va exista
intotdeauna un singur drept aplicabil, in special daca operatorul are mai multe
sedii: situarea acestor sedii si natura activitatilor desfasurate in cadrul acestora vor
fi, de asemenea, decisive. Legatura clard dintre dreptul aplicabil si operator poate
fi, In schimb, o garantie a eficacitdtii si a punerii in aplicare, in special in
contextul in care localizarea unui fisier (cum poate fi cazul informaticii
dematerializate) poate fi dificild sau uneori imposibil de realizat.

Orientarile clare privind normele de drept aplicabil ar trebui sd contribuie la
abordarea noilor progrese: tehnologice (internet; fisiere bazate pe
retea/informatica dematerializatd) si comerciale (intreprinderi multinationale).

I1.2.b) Domeniul de aplicare a dreptului UE si a dreptului intern in cadrul
UE/SEE

Principalele criterii de stabilire a dreptului aplicabil sunt situarea sediului
operatorului si situarea mijloacelor sau echipamentelor'' care sunt utilizate in
cazul in care operatorul este stabilit in afara SEE. Aceasta Inseamna ca
nationalitatea sau locul de resedintd obisnuitad a persoanelor vizate, precum si
locatia fizica a datelor cu caracter personal nu sunt decisive in acest sens'?,

Acest fapt induce un domeniu mai larg de aplicare cu implicatii juridice extinse
dincolo de teritoriul SEE: directiva — si normele nationale de punere in aplicare —
se aplica prelucrarii datelor cu caracter personal in afara SEE (in cazul in care
prelucrarea este efectuatd in cadrul activitatilor operatorului cu sediul pe teritoriul
SEE), precum si operatorilor stabiliti in afara SEE (in cazul in care acestia recurg
la mijloace situate pe teritoriul SEE). In consecinti, dispozitiile directivei pot fi
aplicabile serviciilor cu dimensiune internationald, cum ar fi motoarele de

A se vedea Avizul nr. 1/2010 privind conceptele de ,,operator” si ,,persoand imputernicitd de catre
operator” (WP 169).

Astfel cum se explica mai jos la punctul II1.2.b, notiunea de ,,echipamente” a fost redata in alte limbi
ale UE drept ,,mijloace”. Aceasta sustine interpretarea larga a notiunii de echipamente si explica de ce
in prezentul document sunt utilizate ambele notiuni.

A se vedea in acelasi sens Directiva 2000/31/CE privind anumite aspecte juridice ale serviciilor
societatii informationale, in special ale comertului electronic, pe piata internd. Un factor relevant
suplimentar este locatia persoanei imputernicite de cétre operator cu privire la dreptul aplicabil
masurilor de securitate (articolul 17). Cu toate acestea, criteriul mentionat anterior nu este decisiv in
sine si trebuie aplicat 1n legatura cu principalul criteriu privind sediul operatorului.
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cautare, retelele sociale si informatica dematerializatd. Aceste exemple sunt
dezvoltate mai jos 1n prezentul document.

In cazul in care datele cu caracter personal sunt prelucrate de citre un operator de date
(X) al cérui sediu unic este situat pe teritoriul unui stat membru A, dreptul aplicabil
prelucrdrii va fi dreptul intern al statului membru A, indiferent de locul in care este
efectuata aceasta.

In cazul in care X dispune, de asemenea, de un sediu (Y) pe teritoriul unui stat membru
B, dreptul intern aplicabil prelucrarii la sediul Y va fi dreptul intern al statului membru
B, cu conditia ca prelucrarea sa fie efectuata in cadrul activitatilor Y. Daca la sediul Y
se efectueazd prelucrarea 1n cadrul activitdtilor X cu sediul pe teritoriul statului
membru A, dreptul aplicabil prelucrarii va fi dreptul statului membru A.

In cazul in care datele cu caracter personal sunt prelucrate de citre un operator de date
care nu este stabilit pe teritoriul niciunui stat membru, prelucrarea va intra sub
incidenta domeniului de aplicare a dreptului intern al statului membru in care sunt
localizate echipamentele (sau mijloacele) folosite de catre operatorul de date pentru
prelucrarea datelor. Exemple de astfel de scenarii diferite vor fi analizate pe parcursul
prezentului aviz.

Obiectivul acestui amplu domeniu de aplicare este in primul rand de a asigura protectia
persoanelor fizice prevazuta de directivd si, in acelasi timp, de a preveni eludarea
dreptului.

Directiva prevede criterii pentru a stabili:

(1) atat daca dreptul european — coroborat sau nu cu dreptul unei tari terte — se aplica
unei activitati specifice de prelucrare a datelor cu caracter personal; cat si

(i1) daca dreptul european se aplica prelucrarii, care dintre drepturile interne ale statelor
membre se aplica prelucrarii.

De asemenea, trebuie remarcat faptul ca anumite activitati de prelucrare in cadrul UE se
afla Tn afara domeniului de aplicare a directivei, insd pot determina aplicarea altor
instrumente juridice ale UE, cum ar fi Decizia-cadru 2008/977/JAI privind protectia
datelor in cadrul cooperdrii politienesti si judiciare Tn materie penala" sau Regulamentul
45/2001 privind prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare'* sau alte instrumente privind organisme sau sisteme specifice de informare
(de exemplu, Europol, Eurojust, SIS, CIS etc.)15 ale UE.

I1.2.c) Evitarea lacunelor si a suprapunerilor nejustificate

Obiectivul criteriilor clare de stabilire a dreptului aplicabil este de a evita atat eludarea
reglementarilor de drept intern ale statelor membre, cat si suprapunerea reglementéarilor
respective. Numarul drepturilor aplicabile prelucrarii va depinde de numarul si de natura
activitatilor efectuate In cadrul sediului (sediilor) operatorului:

Decizia-cadru 2008/977/JAI a Consiliului din 27 noiembrie 2008 privind protectia datelor cu caracter
personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penala (JO L 350,
30.12.2008, p. 60).
Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare si privind libera circulatie a acestor date (JO L 8, 12.1.2001, p. 1).
15 Europol: Decizia Consiliului 2009/371/JAL, JO L 121, 15.5.2009, p. 37); Eurojust: Decizia
Consiliului 2002/187/JAIL JO L 63, 6.3.2002, p. 1, modificata prin Decizia Consiliului 2009/426/JAl,
JO L 138, 4.6.2009, p. 14.
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o] Daca operatorul are un singur sediu, se va aplica o singura legislatie pentru Intreg
teritoriul UE/SEE, in functie de situarea sediului respectiv'®.

0 Daca operatorul are mai multe sedii: aplicarea legislatiei nationale va fi distribuita
in functie de activitdtile din cadrul fiecarui sediu in parte.

Aplicarea criteriilor ar trebui sd prevind aplicarea simultand a mai multor legislatii
nationale pentru aceeasi activitate de prelucrare.

11.2.d) Dreptul aplicabil si competenta judiciara in contextul directivei

In materie de protectie a datelor, este deosebit de important si se faca distinctia intre
conceptul de drept aplicabil (care stabileste regimul juridic aplicabil intr-un anumit caz)
si conceptul de competenta judiciara (care stabileste de obicei competenta unei instante
nationale de a solutiona anumite cauze sau de a pune in aplicare o hotarare sau un ordin).
Dreptul aplicabil si competenta judiciara in ceea ce priveste o anumitd activitate de
prelucrare pot sa nu fie intotdeauna unul si acelasi lucru.

Domeniul extern de aplicare a dreptului UE este o expresie a capacitatii Uniunii de a
prevedea norme pentru a proteja interesele fundamentale in cadrul jurisdictiei sale.
Dispozitiile directivei stabilesc, de asemenea, domeniul de aplicare a legislatiilor
nationale ale statelor membre, fara a afecta insd competenta judiciard a instantelor
nationale In solutionarea cauzelor relevante inaintate acestora. Cu toate acestea,
dispozitiile directivei fac referire la domeniul teritorial de aplicare a competentei
autoritatilor de supraveghere care pot sa puna in aplicare si sa execute dreptul aplicabil.

Desi in majoritatea cazurilor aceste douad concepte — drept aplicabil si competenta
autoritatilor de supraveghere — tind sd se confunde, rezultatul fiind de obicei aplicarea
dreptului unui stat membru A de catre autoritatile statului membru A, directiva prevede
in mod explicit posibilitatea unor aranjamente diverse. Articolul 28 alineatul (6)
presupune cd autoritatile nationale pentru protectia datelor ar trebui sa isi poatd exercita
puterile in momentul in care se aplicd dreptul unui alt stat membru privind protectia
datelor in ceea ce priveste prelucrarea datelor cu caracter personal efectuata in cadrul
jurisdictiei lor. Consecintele practice ale acestei situatii vor fi examinate ulterior intr-un
viitor aviz al grupului de lucru.

Astfel de situatii au ca rezultat gestionarea cazurilor transfrontaliere si evidentiaza
necesitatea cooperdrii Intre autoritatile pentru protectia datelor, avand in vedere
competentele de executare ale fiecarei autoritati pentru protectia datelor implicate.
Aceasta ilustreaza, de asemenea, necesitatea unui drept intern care sa puna in aplicare in
mod corespunzator dispozitiile relevante ale directivei, intrucat acest lucru poate fi
decisiv pentru cooperarea si aplicarea transfrontaliera eficienta.

I11. Analiza dispozitiilor

Dispozitia esentiald privind dreptul aplicabil o constituie articolul 4, care stabileste
dreptul (drepturile) intern(e) privind protectia datelor adoptat(e) in temeiul directivei
aplicabil(e) in ceea ce priveste prelucrarea datelor cu caracter personal.

' Cu exceptia masurilor de securitate, care vor depinde de locatia operatorului posibil, astfel cum

prevede articolul 17 alineatul (3) din directiva.
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III.1. Operatorul este stabilit pe teritoriul unuia sau mai multor state membre [articolul
4 alineatul (1) litera (a)]

Prima situatie prevazuta de articolul 4 alineatul (1) este cea a operatorilor care au unul
sau mai multe sedii pe teritoriul UE. In acest caz, articolul 4 alineatul (1) litera (a)
prevede ca un stat membru aplica dreptul intern privind protectia datelor atunci cand
., [...] prelucrarea este efectuata in cadrul activitatilor operatorului cu sediul pe teritoriul
statului membru; daca acelasi operator este stabilit pe teritoriul mai multor state
membre, acesta trebuie sa ia masurile necesare pentru a se asigura ca fiecare din sedii
respecta obligatiile prevazute in dreptul intern aplicabil”.

Trebuie reamintit faptul ca conceptul de ,,operator” este definit la articolul 2 litera (d) din
directiva. Definitia nu va fi analizata in prezentul aviz deoarece aceasta a fost clarificata
deja de grupul de lucru instituit in temeiul articolului 29 in avizul sau privind conceptele
de ,,operator” si ,,persoana imputerniciti de citre operator”'”.

In plus, este important de subliniat faptul ci un sediu nu necesita personalitate juridica si
ca notiunea de sediu are conexiuni flexibile cu notiunea de control. Un operator poate
avea mai multe sedii, operatorii in comun pot concentra activitdtile in cadrul unui singur
sediu sau in cadrul unor sedii diferite. Elementul decisiv de determinare a unui sediu in
temeiul directivei consta in exercitarea efectiva si reald a activitatilor in cadrul cérora
sunt prelucrate datele cu caracter personal.

a) ,,...operatorului cu sediul pe teritoriul statului membru...”

Notiunea de sediu nu este definitd in directivd. Preambulul directivei indicd totusi cd
»wStabilirea pe teritoriul unui stat membru presupune exercitarea efectiva si reald a unei
activitati intr-o forma de instalare stabila (si ca) forma juridica a stabilirii, fie ca este
doar sucursala, fie ca este filiala cu personalitate juridica, nu este factorul determinant

in aceasta privinta” (considerentul 19).

In ceea ce priveste libertatea de stabilire in temeiul articolului 50 TFUE (fostul articol 43
TCE), Curtea Europeand de Justitie (CEJ) a hotarat ca un sediu stabil necesitd ca ,,atat
resursele umane, cat si resursele tehnice necesare pentru furnizarea de servicii specifice
sa fie disponibile in permanentd”'®.

Accentul puternic pus in preambulul directivei pe ,.exercitarea efectivd si reald a unei
activitati intr-o forma de instalare stabila” reflectd In mod clar notiunea de ,,sediu stabil”
la care face referire Curtea de Justitie la momentul adoptarii directivei. Desi nu este clar
daca aceasta interpretare, precum si interpretarile ulterioare ale CEJ privind libertatea de
stabilire in temeiul articolului 50 TFUE pot fi aplicate in totalitate situatiilor reglementate
de articolul 4 din Directiva privind protectia datelor, interpretarea Curtii in cauzele
respective poate furniza orientari utile pentru analiza formularii directivei.

Avizul nr. 1/2010 privind conceptele de ,,operator” si ,,persoana imputernicitd de catre operator” (WP
169).

' Hotdrarea CEJ din 4 iulie 1985, Bergholz, (cauza 168/84, Rec., p. 2251, punctul 14) si hotararea din 7
mai 1998, Lease Plan Luxembourg contra Belgische Staat (C-390/96, Rec., p. 1-2553). In cel de-al
doilea caz, problema consta in a stabili daca un server de intreprindere, situat intr-o tara alta decat tara
furnizorului de servicii, poate fi considerat drept sediu stabil. Obiectivul consta in identificarea tarii
pentru care trebuia platit TVA. Judecatorul a refuzat sa considere mijloacele informatice drept sediu
virtual (interpretare care ne face sda ne intoarcem la notiunea ,.clasica” de ,,sediu”, diferitd de cea
adoptata in hotdrarile anterioare din 17 iulie 1997, ARO Lease contra Inspecteur der Belastingdienst
Grote Ondernemingen te Amsterdam (C-190/95, Rec., p. 1-4383).

-11 -



Aceastd interpretare este utilizatd Tn urmatoarele exemple:

- In cazul in care are loc ,.exercitarea efectivd si reald a unei activitdti”, de exemplu,
intr-un oficiu al procuraturii, prin ,instalare stabild”, oficiul respectiv este considerat
drept sediu.

- Un server sau un calculator nu pot fi considerate drept sediu, intrucdt acestea
reprezintd simple echipamente sau instrumente tehnice pentru prelucrarea
informatiilor'’.

- Un oficiu cu o singura persoana poate fi considerat drept sediu atat timp cat acesta nu
se limiteaza la simpla reprezentare a unui operator stabilit in altd parte, ci este implicat
activ in activitatile in cadrul carora este efectuatd prelucrarea datelor cu caracter
personal.

- In orice caz, forma oficiului nu este decisivd: chiar si un simplu agent poate fi
considerat drept sediu relevant dacd prezenta acestuia in statul membru prezinta
suficienta stabilitate.

Exemplul nr. 1: Brosuri pentru calatori

O intreprindere stabilitd pe teritoriul statului membru A colecteaza date privind
serviciile furnizate de statiile de benzina din statul membru B cu scopul de a crea o
brosura pentru calatori. Datele sunt colectate de catre un angajat care, cdldtorind pe
teritoriul B, aduna si trimite fotografii si comentarii angajatorului de pe teritoriul A. In
acest caz, datele sunt colectate pe teritoriul B (in lipsa unui ,,sediu” pe teritoriul
respectiv) si sunt prelucrate in cadrul activitétilor operatorului cu sediul pe teritoriul A:
dreptul aplicabil este dreptul A.

Articolul 4 alineatul (1) litera (a), facand referire la un sediu al operatorului pe teritoriul
statului membru, genereaza preocupari — altele decat conceptul de sediu — care necesita
clarificare.

In primul rand, trimiterea la ,,un” sediu inseamna ci aplicabilitatea legislatiei unui stat
membru va fi determinatd de situarea sediului operatorului pe teritoriul statului membru
in cauza, in timp ce aplicabilitatea legislatiilor altor state membre este determinatda de
situarea altor sedii apartinand aceluiasi operator pe teritoriul statelor membre respective.

Chiar daca sediul principal al operatorului se afld pe teritoriul unei téri terte, faptul ca
unul dintre sediile acestuia se afld pe teritoriul unui stat membru poate determina
aplicabilitatea dreptului intern al tarii respective, cu conditia ca celelalte dispozitii ale
articolului 4 alineatul (1) litera (a) sa fie Indeplinite [a se vedea litera (b) de mai jos].
Acest lucru este confirmat, de asemenea, de cea de-a doua parte a dispozitiei, care
prevede in mod explicit ca, In cazul in care acelasi operator este stabilit pe teritoriul mai
multor state membre, acesta trebuie sa se asigure cd fiecare sediu respecta dreptul
aplicabil relevant.

b) ... prelucrarea este efectuata in cadrul activitatilor ...”

Directiva leagd aplicabilitatea dreptului unui stat membru privind protectia datelor de
prelucrarea datelor cu caracter personal. Conceptul de ,,prelucrare” a fost abordat deja in
mod incidental de grupul de lucru in alte avize, care au evidentiat faptul cd diversele
operatiuni sau seturi de operatiuni asupra datelor cu caracter personal pot fi efectuate

" Problema daca acestea pot fi considerate altfel, de exemplu, drept ,,mijloace”, va fi dezbatuta ulterior

1n text.
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simultan sau in etape®. in contextul stabilirii dreptului aplicabil, aceasta poate la fel de
bine sd insemne ca diversele drepturi aplicabile pot fi determinate de diferitele etape de
prelucrare a datelor cu caracter personal.

In timp ce multiplicarea drepturilor aplicabile reprezinta, prin urmare, un risc serios, ar
trebui sd se tind seama de posibilitatea ca legaturile la nivel macro dintre diversele
activitati de prelucrare sd conduca alternativ la aplicarea unui singur drept intern. Pentru
a stabili daca se aplica unul sau mai multe drepturi pentru diversele etape de prelucrare,
este important sa se tind cont de perspectiva globala a activitatilor de prelucrare: un set de
operatiuni efectuate intr-un numar de state membre diferite, Tnsd toate menite sa
deserveasca un singur scop, pot avea ca rezultat aplicarea unui singur drept intern.

In astfel de circumstante, notiunea ,,in cadrul activititilor” — si nu locatia datelor —
constituie factorul decisiv in identificarea dreptului aplicabil.

Notiunea ,,in cadrul activitatilor” nu presupune ca dreptul aplicabil este dreptul statului
membru pe teritoriul caruia se afla sediul operatorului, ci pe teritoriul caruia un sediu al
operatorului este implicat in activitati de prelucrare a datelor.

Analiza diverselor scenarii poate contribui la clarificarea notiunii ,,in cadrul activitatilor”
si a influentei acesteia in ceea ce priveste stabilirea dreptului aplicabil pentru diversele
activitati de prelucrare din tari diferite.

a. Daca un operator este stabilit Tn Austria si prelucreaza date cu caracter personal pe
teritoriul Austriei, In cadrul activitatilor sediului respectiv, dreptul aplicabil va fi in
mod evident dreptul austriac — si anume, dreptul tarii pe teritoriul careia se afla situat
sediul in cauza.

b. In cel de-al doilea scenariu, prelucrarea datelor cu caracter personal colectate prin
intermediul unui site internet este efectuatd in cadrul activititilor operatorului cu
sediul in Austria. Site-ul internet este accesibil utilizatorilor din diverse tari. Dreptul
aplicabil privind protectia datelor va fi In continuare dreptul austriac — si anume,
dreptul tarii pe teritoriul careia se afla situat sediul in cauza — independent de locatia
utilizatorilor si a datelor.

c. In cel de-al treilea scenariu, operatorul este stabilit in Austria si externalizeazi
prelucrarea catre o persoand imputernicitd din Germania. Prelucrarea in Germania
este efectuatd in cadrul activitatilor operatorului din Austria. Cu alte cuvinte,
prelucrarea este efectuata in scopurile comerciale si la instructiunile sediului austriac.
Dreptul aplicabil prelucrarii efectuate de catre persoana imputernicitd din Germania
va fi dreptul austriac. In plus, persoana imputerniciti va face obiectul cerintelor
dreptului german cu privire la masurile de securitate pe care aceasta este obligatd sa
le puni in aplicare in legdturd cu prelucrarea’’. Astfel de aranjamente necesitd
supravegherea coordonata a autoritatilor germane si austriece pentru protectia datelor.

0 A se vedea, de exemplu, Avizul nr. 1/2010 privind conceptele de ,operator” si ,persoani

imputernicita de catre operator” (WP 169).

in conformitate cu articolul 17 alineatul (3) din Directiva 95/46/CE, persoana imputerniciti de citre
operator face obiectul obligatiilor definite de dreptul statului membru pe teritoriul caruia se afla sediul
acesteia in ceea ce priveste masurile de securitate. In cazul unui conflict intre obligatiile de fond
privind securitatea prevazute de dreptul persoanei imputernicite de catre operator si de dreptul
operatorului, lex loci (dreptul persoanei imputernicite de citre operator) primeaza. In timp ce obligatia
finald revine operatorului, persoana imputernicitd de céatre operator trebuie si demonstreze ca a
intreprins toate masurile necesare in conformitate cu contractul incheiat cu operatorul, precum si
obligatiile de securitate definite de dreptul statului membru pe teritoriul céruia se afla sediul persoanei
imputernicite de catre operator (a se vedea mai multe detalii la punctul I1L.5).
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d. In cel de-al patrulea scenariu, operatorul stabilit in Austria infiinteazi o sucursala in
Italia, care organizeaza toate continuturile italiene ale site-ului internet si gestioneaza
cererile utilizatorilor italieni. Activitatile de prelucrare a datelor efectuate de
sucursala italiand sunt desfasurate in cadrul sediului din Italia, dreptul aplicabil
acestora fiind, prin urmare, dreptul italian.

Concluziile privind dreptul aplicabil pot fi trase doar pe baza intelegerii precise a notiunii
»in cadrul activitatilor”. In realizarea acestei analize trebuie avute in vedere urmatoarele
consideratii:

Gradul de implicare a sediului (sediilor) in activitatile in cadrul cédrora este efectuata
prelucrarea datelor cu caracter personal este esential. In acest context, trebuie si se
verifice ,,cine si ce face”, si anume, care activitati sunt efectuate in cadrul unui anumit
sediu pentru a se putea stabili daca sediul respectiv este relevant pentru a determina
aplicarea dreptului intern privind protectia datelor. In cazul in care la un sediu se
prelucreazd date cu caracter personal in cadrul activitatilor proprii, dreptul aplicabil va fi
dreptul statului membru pe teritoriul ciruia este situat sediul respectiv. In cazul in care la
sediul respectiv se prelucreaza date cu caracter personal in cadrul activitatilor unui alt
sediu, dreptul aplicabil va fi dreptul statului membru pe teritoriul caruia este situat
celalalt sediu.

Natura activitatilor sediilor constituie un element secundar, insd va contribui la
identificarea dreptului aplicabil pentru fiecare sediu in parte: intrebarea dacd o activitate
implica sau nu prelucrarea datelor si ce tip de prelucrare are loc in cadrul unei anumite
activitati depinde n mare parte de natura activitdtilor respective. Ca alternativa, faptul ca
diferite sedii pot fi implicate in activitati complet diferite in cadrul carora sunt prelucrate
date cu caracter personal va avea impact asupra dreptului aplicabil. Exemplul 4 dezvolta
o ilustrare a acestor consideratii.

De asemenea, ar trebui luat in considerare obiectivul general al directivei, Intrucat acesta
vizeaza sd garanteze o protectie eficientd pentru persoanele fizice intr-un mod simplu,
operational si previzibil.

Exemplul nr. 2: Transferul datelor cu caracter personal in legatura cu factorizarea

O intreprindere italiand de utilitati transfera informatii referitoare la creditorii sdi unei
banci franceze de investitii In vederea factorizarii datoriilor. Datoriile au rezultat in
legatura cu facturile neplatite la energie. Transferul de informatii privind datoriile
implicd transferul datelor cu caracter personal ale clientilor catre banca franceza de
investitii, In special catre sucursala din Italia (si anume, sediul béncii franceze de pe
teritoriul Italiet).

Banca franceza de investitii este un operator de date in ceea ce priveste operatiunile de
prelucrare care constituie transferul, iar sucursala sa din Italia gestioneaza si percepe
datoriile 1n numele sau. Datele sunt prelucrate de catre operatorul de date atat in Franta,
cat si cadrul sucursalei italiene. Operatorul de date din Franta furnizeaza tuturor
clientilor italieni un aviz de informare privind operatiunea de mai sus prin intermediul
sucursalei din Italia.

Sucursala italiana este un sediu in temeiul directivei, iar activitatile sale care constau in
prelucrarea datelor cu caracter personal in vederea informarii clientilor in legatura cu
aranjamentele vor trebui sd respecte legislatia italiana privind protectia datelor.
Masurile de securitate din cadrul sucursalei italiene vor trebui sd respecte, de
asemenea, conditiile legislatiei italiene privind protectia datelor, in timp ce operatorul
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francez va trebui sa respecte in paralel obligatiile franceze privind securitatea datelor
prelucrate in cadrul sediului sau din Franta. Persoanele vizate, si anume creditorii, pot
inainta plangeri sucursalei italiene cu scopul de a-si exercita drepturile privind
protectia datelor, cum ar fi accesul, rectificarea si stergerea datelor in temeiul dreptului
italian.

Pentru analizarea acestor criterii trebuie avutd in vedere o abordare functionala: mai mult
decat evaluarea teoretica efectuatd de catre parti in legatura cu dreptul aplicabil,
comportamentul practic si interactiunea acestora ar trebui sa fie factorii decisivi: care este
rolul real al fiecarui sediu si care sunt activitatile care au loc in cadrul unui anumit sediu?

Trebuie sa se acorde o atentie speciald gradului de implicare a fiecarui sediu in legatura
cu activitatile in cadrul cdrora sunt prelucrate datele cu caracter personal. Intelegerea
notiunii ,,in cadrul” este, prin urmare, utild in cazurile complexe care diferentiaza
activitatile efectuate in cadrul diferitelor sedii apartindnd aceleiasi intreprinderi pe
teritoriul UE.

Exemplul nr. 3: Colectarea datelor clientilor de catre magazine

Un lant de magazine ,,prét a porter” cu sediul principal in Spania dispune de magazine
pe intreg teritoriul UE. Datele referitoare la clienti sunt colectate in fiecare dintre
magazinele respective, acestea fiind insa transferate catre sediul principal din Spania,
unde au loc o serie de activititi legate de prelucrarea datelor (analiza profilurilor
clientilor, servicii destinate clientilor, publicitate tintd).

Activitdti cum ar fi promovarea directa pentru clientii europeni sunt gestionate exclusiv
de catre sediul principal din Spania. Aceste activitati sunt catalogate ca avand loc in
cadrul activitatilor sediului spaniol. Prin urmare, dreptul aplicabil activitatilor de
prelucrare este dreptul spaniol.

Cu toate acestea, magazinele individuale sunt in continuare responsabile de aspectele
privind prelucrarea datelor cu caracter personal ale clientilor lor care au loc in cadrul
activitatilor magazinului respectiv (de exemplu, colectarea informatiilor cu caracter
personal ale clientilor). In masura in care prelucrarea are loc in cadrul activitatilor
fiecarui magazin, aceasta face obiectul dreptului tarii pe teritoriul caruia se afld
magazinul in cauza.

O consecinta practicd directa a acestei analize este ca fiecare magazin trebuie sa adopte
masurile necesare pentru a informa persoanele fizice in legaturd cu conditiile de
colectare si prelucrare ulterioara a datelor lor In temeiul dreptului intern.

Clientii pot depune plangeri direct la autoritatea pentru protectia datelor din tara de
origine. Daca plangerile fac referire la actiunile de promovare directd din cadrul
activitatilor sediului principal din Spania, autoritatea locald pentru protectia datelor va
trebuie sd inainteze cazul catre autoritatea pentru protectia datelor din Spania.

Prin urmare, este posibil ca un singur sediu sa fie implicat 1n diferite tipuri de activitati si
ca diferite drepturi interne sa fie aplicabile prelucrarii datelor in cadrul acestor activitati
diferite. Pentru a oferi o abordare previzibila si operationala in care existd posibilitatea
aplicarii mai multor drepturi pentru diferitele activitati ale aceluiasi sediu, ar trebui
utilizatd o abordare functionala, inclusiv un context juridic mai larg.
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Exemplul nr. 4: Baza de date centralizata privind resursele umane

Situatiile Tn care aceeasi bazd de date poate face obiectul unor drepturi aplicabile diferite
au loc frecvent in practica. Acesta este adesea cazul in domeniul resurselor umane, in
care filialele/sediile din tari diferite centralizeaza datele angajatilor Intr-o singurd baza
de date. In timp ce aceasta se intdmpld in mod traditional din cauza economiilor de
scard, acest lucru nu ar trebui sd aiba impact asupra responsabilitdtilor fiecarui sediu in
parte in temeiul dreptului intern. Acesta este cazul nu doar din perspectiva protectiei
datelor, ci si in contextul dispozitiilor privind dreptul muncii si ordinea publica.

Dacd, de exemplu, datele angajatilor unei filiale irlandeze (care se califica drept sediu)
au fost transferate catre o baza de date centralizata din Regatul Unit in care sunt stocate,
de asemenea, datele angajatilor filialei/sediului britanic, se aplica doud drepturi diferite
(irlandez si britanic) privind protectia datelor.

Aplicarea a doud drepturi interne diferite nu este consecinta faptului ca datele isi au
originea in doud state membre diferite, ci rezultd in urma prelucrarii datelor angajatilor
din Irlanda de cétre sediul din Regatul Unit in cadrul activitdtilor sediului irlandez in
calitate de angajator.

Acest exemplu ilustreaza faptul cd nu locul in care sunt trimise sau localizate datele este
cel care determind dreptul intern aplicabil, ci natura si locul activitatilor curente sunt
factorii cheie care determind ,,cadrul” in care este efectuatd prelucrarea: prin urmare,
datele privind resursele umane sau clientii fac Tn mod normal obiectul dreptului privind
protectia datelor din tara In care are loc activitatea — in cadrul céreia sunt prelucrate
datele. Aceasta confirmad, de asemenea, ca nu existd o corelatie directa intre dreptul intern
aplicabil si competenta judiciard, Intrucat dreptul intern se poate aplica in afara
jurisdictiei nationale.

Pentru a sintetiza, criteriile utilizate pentru a stabili dreptul aplicabil au efect la diferite
niveluri:

o In primul rand, acestea sunt utile pentru a stabili dacd dreptul UE privind protectia
datelor este sau nu aplicabil in ceea ce priveste prelucrarea;

o In al doilea rand, in cazul in care se aplica dreptul UE privind protectia datelor,
criteriile vor stabili
(a) dreptul carui stat membru este aplicabil in ceea ce priveste protectia datelor, si
(b) 1in cazul in care existda mai multe sedii in state membre diferite, care dintre
drepturile statelor membre privind protectia datelor se aplica unei anumite activitéti
de prelucrare;

o In al treilea rand, criteriile vor fi utile in cazul in care existd o dimensiune extra-
europeand pentru activitdtile de prelucrare — precum In urmadtoarea ilustrare, in care
operatorul este stabilit in afara SEE.

Exemplul nr. 5: Furnizorul de servicii internet

Un furnizor de servicii internet (operatorul de date) este stabilit in afara UE, de
exemplu in Japonia. Acesta are sedii comerciale in majoritatea statelor membre ale UE
si un sediu 1n Irlanda, care se ocupa cu probleme legate de prelucrarea datelor cu
caracter personal, inclusiv, in special, suport TIC. Operatorul dezvolta un centru de
date Tn Ungaria, cu angajati si servere dedicate prelucrarii si stocarii datelor referitoare
la utilizatorii serviciilor sale.

-16 -




De asemenea, operatorul din Japonia dispune de anumite sedii In diverse state membre
ale UE, care desfasoara diferite activitati:

- centrul de date din Ungaria se ocupd doar de intretinerea tehnica;
- sediile comerciale ale FSI organizeaza campanii generale de publicitate;

- sediul din Irlanda este singurul sediu de pe teritoriul UE care desfdsoard activitati
in cadrul carora sunt prelucrate efectiv datele cu caracter personal (fara a aduce
atingere datelor de intrare ale sediilor centrale din Japonia).

Activitatile sediului irlandez determind aplicarea dreptului UE privind protectia
datelor: datele cu caracter personal sunt prelucrate in cadrul activitatilor sediului
irlandez, prin urmare, prelucrarea face obiectul legislatiei UE privind protectia datelor.

Dreptul aplicabil prelucrarii efectuate in cadrul activitatilor sediului irlandez este
legislatia irlandezd privind protectia datelor, indiferent daca prelucrarea are loc in
Portugalia, Italia sau alt stat membru.

Aceasta Tnseamna ca, potrivit acestei ipoteze, centrul de date din Ungaria ar trebui sa
respecte dreptul irlandez privind protectia datelor In ceea ce priveste prelucrarea
datelor cu caracter personal ale utilizatorilor furnizorului de servicii. Cu toate acestea,
acest lucru nu aduce atingere aplicarii dreptului maghiar in ceea ce priveste prelucrarea
diferita a datelor cu caracter personal de catre centrul de date din Ungaria in legatura
cu propriile activitati — de exemplu, prelucrarea datelor cu caracter personal referitoare
la angajatii centrului de date.

In ceea ce priveste sediile comerciale infiintate pe teritoriul altor state membre, daca
activitatea acestora se limiteaza la campanii generale de publicitate care nu vizeaza
utilizatorii si care nu implica prelucrarea datelor cu caracter personal ale utilizatorilor,
acestea nu fac obiectul dreptului UE privind protectia datelor. Cu toate acestea, daca
sediile respective decid sa prelucreze in cadrul activitdtilor lor datele cu caracter
personal ale persoanelor fizice din tara pe teritoriul careia sunt stabilite (cum ar fi
trimiterea de reclame tintd cdtre anumiti utilizatori si posibili viitori utilizatori in
scopuri comerciale proprii), acestea vor trebui sd respecte dreptul intern privind
protectia datelor.

In cazul in care nu poate fi stabilitd o conexiune clara intre prelucrarea datelor si sediul
irlandez (suportul TIC este foarte limitat si nu existd o implicare in prelucrarea datelor
cu caracter personal), alte dispozitii ale directivei pot in continuare sd determine
aplicarea principiilor privind protectia datelor, de exemplu, daca operatorul recurge la
mijloace pe teritoriul UE. Acest lucru este analizat in capitolul II1.3 de mai jos.

I11.2. Operatorul este stabilit intr-un loc in care se aplicd dreptul intern al statului

membru 1n temeiul dreptului international public [articolul 4 alineatul (1) litera (b)]

Articolul 4 alineatul (1) litera (b) abordeaza cazul mai rar intalnit in care dreptul intern al
unui stat membru privind protectia datelor se aplicd atunci cand ,,operatorul nu este
stabilit pe teritoriul statului membru, ci intr-un loc in care se aplica dreptul intern al
acestuia, in temeiul dreptului international public”.

I11.2.a) ....operatorul nu este stabilit pe teritoriul statului membru ...”

Prima conditie trebuie interpretatd ca insemnand, din motive de compatibilitate cu
articolul 4 alineatul (1), cd operatorul nu detine pe teritoriul statului membru un sediu
care ar determina aplicabilitatea articolului 4 alineatul (1) litera (a) (a se vedea mai jos
punctul II1.3.a). Cu alte cuvinte, In absenta unui sediu relevant pe teritoriul UE, nu poate
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fi identificata nicio legislatie nationala privind protectia datelor in temeiul articolului 4
alineatul (1) litera (a).

[11.2.b) »--., Cl intr-un loc in care se aplicd dreptul intern al acestuia, in temeiul
dreptului international public ...”

Cu toate acestea, criteriile externe care rezulta din dreptul international public pot stabili,
in situatii specifice, gradul de aplicabilitate a dreptul intern privind protectia datelor in
afara granitelor nationale. Acesta poate fi cazul in care dreptul international public sau
acordurile internationale stabilesc dreptul aplicabil in cadrul unei ambasade sau al unui
consulat, sau dreptul aplicabil unei nave sau unui avion. In acele cazuri in care operatorul
este stabilit in unul dintre aceste locuri specifice, dreptul intern aplicabil in ceea ce
priveste protectia datelor va fi determinat de dreptul international.

Cu toate acestea, este important sa se sublinieze, de asemenea, ca dreptul intern privind
protectia datelor poate sa nu se aplice misiunilor strdine sau organizatiilor internationale
de pe teritoriul UE Tn masura in care acestea beneficiaza de un statut special in temeiul
dreptului international Tn general sau prin intermediul unui acord referitor la sediu: o
astfel de exonerare ar impiedica aplicarea articolului 4 alineatul (1) litera (a) pentru
misiunea sau organizatia internationald n cauza.

Exemplul nr. 6: Ambasade straine

Ambasada unui stat membru al UE 1n Canada face obiectul dreptului intern al statului
membru respectiv privind protectia datelor si nu al dreptului canadian privind protectia
datelor.

Ambasada oricarei tari a UE pe teritoriul Tarilor de Jos nu face obiectul dreptului
olandez privind protectia datelor, Intrucat orice ambasada dispune de un statut special
in temeiul dreptului international. Violarea securitatii datelor in cadrul activitatilor
ambasadei In cauza nu ar determina, prin urmare, aplicarea dreptului olandez privind
protectia datelor si nici masurile executorii ulterioare.

O organizatie neguvernamentala care are sedii pe teritoriul statelor membre ale UE nu
ar beneficia, in principiu, de o exonerare similard decat in cazul in care acest lucru este
prevazut in mod explicit in cadrul unui acord international cu tara gazda.

III.3. Operatorul nu este stabilit pe teritoriul Comunitatii, insd prelucreaza datele prin
intermediul mijloacelor situate pe teritoriul unui stat membru [articolul 4 alineatul (1)

litera (¢)

Articolul 4 alineatul (1) litera (c) urmareste sa asigure dreptul la protectia datelor cu
caracter personal prevazut de directiva UE, inclusiv in cazul in care operatorul nu este
stabilit pe teritoriul UE/SEE, insa prelucrarea datelor cu caracter personal are o legatura
clari cu teritoriul respectiv, astfel cum se arata la considerentul 207

Articolul 4 alineatul (1) litera (c) prevede aplicarea dreptului intern al unui stat membru
in cazul in care ,,operatorul nu este stabilit pe teritoriul Comunitatii, dar in scopul
prelucrarii datelor cu caracter personal recurge la mijloace automate sau neautomate,

22 Considerentul 20: LIntrucat faptul cd prelucrarea datelor este efectuatd de o persoand stabilitd intr-o

tara terta nu trebuie sa impiedice protectia persoanelor prevazuta in prezenta directivad, intrucadt, in
aceste cazuri, prelucrarea este reglementata de legislatia statelor membre in care sunt amplasate
mijloacele de prelucrare si trebuie sa existe garantii ca drepturile si obligatiile prevazute in prezenta
directiva sunt respectate in practica”
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situate pe teritoriul statului membru respectiv, cu exceptia cazului in care aceste
mijloace sunt folosite numai in vederea tranzitului pe teritoriul Comunitatii”.

Aceasta dispozitie este in special relevantd in lumina progresului noilor tehnologii, in
special in ceea ce priveste internetul, care faciliteaza colectarea si prelucrarea la distanta
a datelor cu caracter personal, indiferent de prezenta fizica a operatorului pe teritoriul
UE/SEE™.

a) ,,...operatorul nu este stabilit pe teritoriul Comunitatii ...”

Aceastd dispozitie devine relevantd in cazul in care prezenta operatorului pe teritoriul
UE/SEE nu poate fi considerata drept sediu in temeiul articolului 4 alineatul (1) litera (a)
din directiva, astfel cum se analizeaza mai sus.

Este important sd se clarifice interpretarea formularii ,,nu este stabilit”. Trebuie sa fie clar
faptul ca articolul 4 alineatul (1) litera (c) se aplica doar in cazul in care articolul 4
alineatul (1) litera (a) nu este aplicabil: si anume, 1n cazul in care operatorul nu are un
sediu relevant pentru activitdtile in cauzd pe teritoriul UE/SEE. In consecinta, faptul ci
un operator stabilit in afara UE/SEE recurge la mijloace intr-un stat membru A pe
teritoriul caruia nu este stabilit nu determina aplicabilitatea dreptului intern al statului
membru respectiv dacad operatorul are deja un sediu in statul membru B si prelucreaza
datele cu caracter personal in cadrul activitatilor sediului respectiv. Atat prelucrarea din
statul membru A (in care sunt folosite mijloacele), cat si cea din statul membru B (in care
se aflad sediul) vor face obiectul dreptului intern al statului membru B. Acest aspect a fost
clarificat de catre grupul de lucru in avizul sau privind aspectele referitoare la protectia
datelor legate de motoarele de cautare®.

Pe de alta parte, articolul 4 alineatul (1) litera (c) se va aplica in cazul 1n care operatorul
are un sediu ,,irelevant” pe teritoriul UE. Cu alte cuvinte, operatorul are mai multe sedii
pe teritoriul UE, 1nsd activitatile acestora nu sunt legate de prelucrarea datelor cu
caracter personal. Sediile respective nu determina aplicarea articolului 4 alineatul (1)
litera (a).

Aceasta Tnseamna ca, de vreme ce nu ar trebui s existe lacune sau incoerente in ceea ce
priveste aplicarea dispozitiilor directivei, aplicarea criteriului privind ,,mijloacele” nu
trebuie s fie impiedicata de sediile irelevante: aceasta poate fi impiedicata de existenta
unui sediu doar in masura in care sediul respectiv prelucreaza date cu caracter personal n
cadrul acelorasi activitati.

O consecintd a acestei interpretdri este aceea ca o intreprindere care desfasoara activitati
diverse poate declansa aplicarea articolului 4 alineatul (1) litera (a) si a articolului 4
alineatul (1) litera (c) daca a recurs la mijloace si a detinut sedii in diferite contexte. Cu
alte cuvinte, un operator stabilit in afara UE/SEE care recurge la mijloace situate pe
teritoriul UE ar trebui sd respecte articolul 4 alineatul (1) litera (c) chiar daca a avut un
sediu pe teritoriul UE atit timp cat la sediul in cauzd s-au prelucrat date cu caracter
personal in cadrul altor activitati. Sediul respectiv ar determina aplicarea articolului 4
alineatul (1) litera (a) pentru aceste activitati specifice.

2 A se vedea documentul grupului de lucru privind stabilirea aplicirii la nivel international a dreptului

UE privind protectia datelor in ceea ce priveste prelucrarea online a datelor cu caracter personal de
catre site-urile internet situate in afara UE (WP 56).
Avizul 1/2008 al Grupului de lucru instituit In temeiul articolului 29, privind aspectele de protectie a
datelor legate de motoarele de cautare (WP 148).

-19-

24



O oportunitate de clarificare a domeniului de aplicare a articolului 4 alineatul (1) litera
(c) si a ceea ce trebuie sa se inteleagd prin ,,operatorul nu este stabilit pe teritoriul
Comunitatii” poate surveni pe parcursul revizuirii cadrului privind protectia datelor, in
conformitate cu spiritul directivei si formularea considerentului 20. Preambulul directivei
prevede Tn mod clar ca obiectivul constd in protejarea persoanelor fizice si evitarea
lacunelor in ceea ce priveste aplicarea principiilor. Din acest motiv, grupul de lucru
considera ca articolul 4 alineatul (1) litera (c) ar trebui sd se aplice in cazurile in care nu
existd un sediu pe teritoriul UE/SEE care sa determine aplicarea articolului 4 alineatul
(1) litera (a) sau in care prelucrarea nu este efectuata in cadrul activitatilor unui astfel de
sediu.

b) .,..., dar In scopul prelucrérii datelor cu caracter personal recurge la mijloace
automate sau neautomate, situate pe teritoriul statului membru...”

Elementul esential care determina aplicabilitatea acestui articol si, prin urmare, a
dreptului intern al unui stat membru privind protectia datelor este recurgerea la mijloace
situate pe teritoriul statului membru respectiv.

Grupul de lucru a clarificat deja faptul cd notiunea de a ,recurge” presupune doud
elemente: un anumit tip de activitate a operatorului si intentia clard a acestuia de a
prelucra datele cu caracter personal®. Prin urmare, in timp ce nu toate tipurile de utilizare
a mijloacelor in cadrul UE/SEE conduc la aplicarea directivei, nu este necesar ca
operatorul sa 1si exercite dreptul de proprietate sau intregul control asupra mijloacelor
pentru prelucrarea care intrd sub incidenta directivei.

Trebuie amintit faptul ca existd o diferenta intre cuvantul utilizat in versiunea in limba
engleza a articolului 4 alineatul (1) litera (c), ,,echipamente”, si cuvantul utilizat in alte
versiuni lingvistice ale articolului 4 alineatul (1) litera (c), care se apropie mai mult de
cuvantul ,,mijloace” din limba englezd. De asemenea, terminologia utilizatd in alte
versiuni lingvistice ale articolului 4 alineatul (1) litera (c) este compatibila cu formularea
de la articolul 2 litera (d) care defineste operatorul: persoana care stabileste scopurile si
»mijloacele” prelucrarii.

Avand in vedere consideratiile de mai sus, grupul de lucru intelege cuvantul
»echipamente” drept ,,mijloace”26. De asemenea, acesta remarcd faptul ca, in
conformitate cu directiva, mijloacele pot fi ,,automate sau neautomate”.

Aceasta conduce la o interpretare larga a criteriului, care include, prin urmare,
intermediarii umani si/sau tehnici, cum se intdmpla in cadrul anchetelor sau al
investigatiilor. In consecinta, criteriul se aplica colectarii de informatii care utilizeaza
chestionare, cum este cazul, de exemplu, al anumitor teste farmaceutice.

Apare intrebarea dacd activitatile de externalizare, desfasurate pe teritoriul UE/SEE in
special de catre persoanele Imputernicite in numele operatorilor stabiliti in afara SEE pot
fi considerate drept ,,mijloace”. Interpretarea largd promovata mai sus conduce la un
raspuns pozitiv, cu conditia ca persoanele imputernicite de catre operator sa nu actioneze
in cadrul activitatilor operatorului cu sediul pe teritoriul SEE — caz in care s-ar aplica
articolul 4 alineatul (1) litera (a). Cu toate acestea, trebuie luate in considerare

3 WPS56, op. cit.

% De asemenea, trebuie amintit faptul ca textul in limba engleza al directivei din versiunile anterioare
(de exemplu, in propunerea modificata din 1992 - COM (92) 422 final) utiliza, In egald masura,
termenul ,,mijloace”, chiar daca acesta a fost modificat in cursul negocierilor, intr-o etapa ulterioara,
fiind inlocuit cu termenul ,,echipamente”, astfel cum se poate observa in textul pozitiei comune din
martie 1995.
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consecintele uneori nedorite ale unei astfel de interpretari, astfel cum sunt cele dezvoltate
la punctul II1.4 de mai jos: dacad operatorii stabiliti in diferite tari din lume prelucreaza
datele pe teritoriul unui stat membru al UE, acolo unde sunt situate bazele de date si
persoana imputernicita de catre operator, operatorii in cauza vor trebui sa respecte dreptul
intern privind protectia datelor al statului membru respectiv.

Este necesard o evaluare de la caz la caz in care sa se analizeze modul 1n care sunt
utilizate in fapt mijloacele pentru colectarea si prelucrarea datelor cu caracter personal.
Din aceste motive, grupul de lucru a recunoscut posibilitatea ca o colectare a datelor cu
caracter personal prin intermediul calculatoarelor utilizatorilor, cum este cazul, de
exemplu, al asa-numitelor ,,cookies” sau ,,bannere” Javascript, sd determine aplicarea
articolului 4 alineatul (1) litera (c) si, prin urmare, a dreptului UE privind protectia
datelor pentru furnizorii de servicii stabiliti in tari terte®’.

Aceasta interpretare a dispozitiei ,,recurge la mijloace” favorizeaza un domeniu larg de
aplicare. Cu toate acestea, astfel cum s-a mentionat anterior, aceastd interpretare
subliniaza, de asemenea, anumite consecinte care nu sunt satisfacatoare in momentul in
care rezultatul consta in faptul cd dreptul european privind protectia datelor este aplicabil
in cazurile in care existd o conexiune limitatd cu UE (de exemplu, un operator stabilit in
afara UE prelucreaza datele rezidentilor non-UE doar prin intermediul mijloacelor de pe
teritoriul UE). Existd in mod evident necesard mai multa claritate si conditii suplimentare
privind aplicarea acestui criteriu pentru a oferi o mai mare siguranta viitorului cadru de
protectie a datelor. Acest punct va fi dezvoltat mai jos in partea de concluzii a prezentului
document.

Ca alta ilustrare, masura in care terminalele de telecomunicatii sau parti din acestea ar
trebui considerate drept mijloace nu este clara. Faptul ca instrumentul este proiectat sau
utilizat in principal pentru colectarea sau prelucrarea ulterioard a datelor cu caracter
personal poate fi considerat drept un indicator in acest sens. Cu toate acestea, faptul ca un
operator colecteazd in mod constient datele cu caracter personal, chiar si in mod
incidental, prin folosirea anumitor mijloace in cadrul UE, determini, de asemenea,
aplicarea directivei.

Exemplul 7: Servicii de localizare geografica

O intreprindere localizatda in Noua Zeelanda utilizeaza automobile la nivel mondial,
inclusiv 1n statele membre ale UE, pentru a colecta informatii privind punctele de acces
Wi-Fi (inclusiv informatii privind echipamentele terminale private ale persoanelor
fizice), cu scopul de a furniza clientilor sdi un serviciu de localizare geografica. O astfel
de activitate implica, Tn numeroase cazuri, prelucrarea datelor cu caracter personal.

Aplicarea Directivei privind protectia datelor va fi determinata in doua moduri:

- In primul rand, automobilele care colecteazi informatii Wi-Fi in timpul circulatiei pe
strazi pot fi considerate drept mijloace in temeiul articolului 4 alineatul (1) litera (c);

- In al doilea rand, in timpul furnizirii serviciului de localizare geografici citre
persoanele fizice, operatorul va utiliza, de asemenea, dispozitivul mobil al persoanelor
fizice 1n cauzd (prin intermediul software-ului dedicat instalat in interiorul
dispozitivului) drept echipament pentru furnizarea de informatii reale privind locatia
dispozitivului si a utilizatorului sau.

Atat colectarea informatiilor in vederea furnizarii serviciului, cat si furnizarea serviciului

de localizare geografica vor trebui sa respecte dispozitiile directivei.

T WP56, op. cit., p. 10, litera ().
-21 -




Exemplul nr. 8: Informatica dematerializata

In cazul in care datele cu caracter personal sunt prelucrate si stocate in servere in
diferite parti ale lumii, informatica dematerializata este un exemplu complex pentru
aplicarea dispozitiilor directivei. Locul exact In care sunt situate datele nu este
intotdeauna cunoscut si se poate modifica In timp, dar acest lucru nu este decisiv in
identificarea dreptului aplicabil. Este suficient ca operatorul sa efectueze prelucrarea in
cadrul unui sediu de pe teritoriul UE sau ca mijloacele relevante sa fie situate pe
teritoriul UE pentru a determina aplicarea dreptului UE, astfel cum se prevede la
articolul 4 alineatul (1) litera (c) din directiva.

Primul pas decisiv va consta in identificarea operatorului si a activitatilor care au loc la
un anumit nivel. Pot fi identificate doud perspective:

Utilizatorul serviciului de dematerializare este un operator de date: de exemplu, o
intreprindere utilizeaza un serviciu de agenda online pentru a organiza anumite
reuniuni cu clientii. In cazul in care intreprinderea utilizeaza serviciul in cadrul
activitatilor sediului sdu de pe teritoriul UE, dreptul aplicabil acestei prelucrari de date
prin intermediul agendei online va fi dreptul UE, in temeiul articolului 4 alineatul (1)
litera (a). Intreprinderea trebuie si se asigure ca serviciul ofera garantii adecvate de
protectie a datelor, 1n special in ceea ce priveste securitatea datelor cu caracter personal
stocate n nor. De asemenea, aceasta trebuie sa-si informeze clientii in legatura cu
scopul si conditiile de utilizare a datelor lor.

In anumite circumstante, furnizorul de servicii de dematerializare poate, de asemenea,
sd fie operator de date: acesta ar fi cazul in care furnizorul pune la dispozitie o agenda
online in care entitatile private isi pot incarca toate programarile personale si oferd
servicii cu valoare adaugati, cum ar fi sincronizarea programdrilor si a contactelor. in
cazul in care furnizorul de servicii de dematerializare recurge la mijloace situate pe
teritoriul UE, acesta va face obiectul dreptului UE privind protectia datelor in temeiul
articolului 4 alineatul (1) litera (c). Astfel cum se aratd mai jos, aplicarea directivei nu
ar fi determinata de mijloacele folosite numai in vederea tranzitului, ci de mijloace mai
specifice, de exemplu, daca serviciul utilizeaza facilitati de calculare, scripturi java sau
instaleaza cookies in vederea stocarii si recuperdrii datelor cu caracter personal ale
utilizatorilor. Furnizorul de servicii de dematerializare va trebui apoi sd furnizeze
utilizatorilor informatii privind modul in care sunt prelucrate, stocate si posibil accesate
datele de catre terti si sa garanteze masurile corespunzatoare de securitate pentru a
proteja informatiile respective.

Exemplul nr. 9: Operatorul publica listele cu pedofili pentru fiecare tara in parte

Un operator stabilit intr-un stat membru al UE/SEE publicd liste cu persoanele
suspectate sau acuzate de infractiuni impotriva minorilor pentru fiecare tara in parte. in
ceea ce priveste dreptul la protectia datelor cu caracter personal al persoanelor
enumerate, dreptul aplicabil — in temeiul caruia ar trebui evaluata legalitatea acestei
prelucrari — este dreptul intern privind protectia datelor al statului membru in care este
stabilit operatorul.

Este irelevant pentru stabilirea dreptului aplicabil privind protectia datelor daca
operatorul utilizeaza mijloace situate in alte state membre (cum ar fi serverele internet
cu diferite nume de domenii de nivel 1, inclusiv .fr., .it, .pl. etc.) sau daca activitatile
sale 1i vizeaza direct pe cetatenii din alte tari ale UE (de exemplu, prin publicarea unor
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liste cu nume specifice unor anumite tari in limba tarilor respective) in prelucrarea
datelor 1n acest scop.

Autoritatii de supraveghere a statului membru in care se afla sediul i se poate solicita,
in orice caz, de catre celelalte autoritati de supraveghere sa coopereze prin luarea de
masuri in urma primirii unei plangeri din partea persoanelor fizice situate pe teritoriul
altor state membre.

Bineinteles, pot fi aplicate criterii diferite de legatura si, prin urmare, dreptul aplicabil
in alte domenii juridice, cum ar fi, de exemplu, actionarea in justitie pentru defaimare
in conformitate cu dreptul penal sau civil.

¢) ,...cuexceptia cazului In care aceste mijloace sunt folosite numai in vederea
tranzitului pe teritoriul Comunitatii...”

Aplicarea dreptului intern al unui stat membru al UE este exclusd in cazul in care
mijloacele folosite de cétre operator si situate pe teritoriul statului membru respectiv sunt
folosite numai 1n vederea asigurarii tranzitului pe teritoriul Uniunii, cum ar fi, de
exemplu, cazul retelelor (cablurilor) de telecomunicatii sau al serviciilor postale care nu
fac decat sa asigure tranzitul comunicatiilor pe teritoriul Uniunii pentru a ajunge la tarile
terte.

Intrucat aceasta constituie o exceptie de la criteriul privind mijloacele, ea trebuie si faca
obiectul unei interpretdri mai restranse. Trebuie amintit faptul ca aplicarea efectiva a
acestei exceptii devine din ce in ce mai rard: in practicd, tot mai multe servicii de
telecomunicatii combina simplul tranzit si serviciile cu valoare addugata, inclusiv, de
exemplu, filtrarea mesajelor electronice nesolicitate sau alte manipulari de date cu ocazia
transmiterii acestora. Simpla transmisie prin cablu ,,punct la punct” incepe treptat sa
dispara. Acest lucru nu trebuie pierdut din vedere la momentul revizuirii cadrului privind
protectia datelor.

d) ,,... trebuie sa desemneze un reprezentant stabilit pe teritoriul statului membru
...” [articolul 4 alineatul (2)]

Directiva obligd operatorul sd desemneze ,,un reprezentant” pe teritoriul statului membru
al carui drept intern este aplicabil in temeiul folosirii de catre operator a mijloacelor
situate pe teritoriul statului membru respectiv in vederea prelucrarii datelor cu caracter
personal. Acest lucru se Intampla ,,fard sa aduca atingere actiunilor in justitie care ar
putea fi introduse impotriva operatorului insusi”.

In acest ultim caz, problema actionarii in justitie a reprezentantului aduce in discutie
aspecte practice, astfel cum o arata experienta statelor membre. Acesta ar fi cazul, de
exemplu, in care singurul reprezentant al operatorului pe teritoriul UE este un cabinet de
avocaturd. In dreptul intern de punere in aplicare nu existi un raspuns uniform la
intrebarea dacd reprezentantul poate fi tras la raspundere si sanctionat din punct de
vedere civil sau penal in numele operatorului. Natura relatiei dintre reprezentant si
operator este, in acest caz, decisivd. In anumite state membre, reprezentantul inlocuieste
operatorul inclusiv In ceea ce priveste punerea in aplicare si sanctiunile, In timp ce in alte
state membre acesta are doar un simplu mandat. Anumite legislatii nationale prevad in
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mod explicit amenzi aplicabile reprezentantilor™, in timp ce aceasta posibilitate nu este
avuti in vedere de alte state membre®.

In acest sens, este necesara armonizarea la nivel european, cu scopul de a eficientiza rolul
reprezentantului. In special, persoanele vizate ar trebui si aiba posibilitatea de a-si
exercita drepturile Tmpotriva reprezentantului, fara sa aducd atingere actiunilor in justitie
care ar putea fi introduse impotriva operatorului insusi.

111.4. Consideratii privind consecintele practice ale aplicarii articolului 4 alineatul (1)

litera (c)

Un aspect decisiv privind aplicarea articolului 4 alineatul (1) litera (c) face referire la
consecintele practice ale acestuia pentru operatorii de date. Chiar daca operatorul de date
este stabilit in afara UE/SEE, acesta va trebui sd aplice principiile directivei daca
foloseste mijloacele situate pe teritoriul UE pentru operatiunile de prelucrare a datelor cu
caracter personal. Se poate pune intrebarea daca principiile se aplica doar pentru partea
operatiunii de prelucrare care este efectuata pe teritoriul UE sau pentru operator ca atare,
pentru toate etapele prelucrarii, inclusiv pentru cele care au loc intr-o tara tertd. Astfel de
intrebdri au o importantd semnificativda in mediile de retea, cum ar fi informatica
dematerializata sau 1n cadrul intreprinderilor multinationale.

Sa ludm 1n considerare, de exemplu, implicatiile pentru operatorii stabiliti in diferite tari
din lume si care prelucreaza datele in Franta, unde sunt localizate bazele de date si
mijloacele de prelucrare. Dacd diversii operatori utilizeaza infrastructura din Franta,
articolul 4 alineatul (1) litera (c) este aplicabil, iar toti operatorii ar trebui sd respecte
dreptul francez. Acest lucru poate avea consecinte nedorite in ceea ce priveste impactul
economic si punerea in aplicare.

Din motive practice ar fi necesara o moderare a aplicarii criteriilor privind
»echipamentele/mijloacele”, Tnsd aceasta este contrabalansatd de faptul ca principiile
privind protectia datelor vizeaza protejarea unui drept fundamental. Limitarea drepturilor
persoanelor fizice la anumite parti din procesul de prelucrare a datelor acestora nu pare
admisibild. De asemenea, reducerea obiectivului privind protectia datelor la persoanele
cu domiciliul in UE nu este acceptabild deoarece o persoand beneficiazd de dreptul
fundamental privind protectia datelor cu caracter personal indiferent de nationalitate sau
resedintd. In consecintd, criteriile articolului 4 alineatul (1) litera (c) au ca rezultat
aplicarea principiilor directivei pentru operatorii ca atare, pentru toate etapele de
prelucrare a datelor, inclusiv pentru cele care au loc intr-o tara terta.

Aplicarea directivei pentru un operator, pentru intregul proces de prelucrare ar trebui
sustinutd atat timp cat legatura cu UE este efectiva si nu insuficienta (cum ar fi folosirea
mai mult neglijentd decat premeditata a mijloacelor pe teritoriul unui stat membru).

Avand in vedere ,,vizarea” relevantd a persoanelor fizice, un factor de legdturda mai
specific drept completare la criteriile privind ,,echipamentele/mijloacele” poate fi util in
ceea ce priveste securitatea juridica, astfel cum se dezvoltd ulterior in concluzii. Un astfel

% Legea belgiand privind protectia datelor din 8 decembrie 1992, JO 18.3.1993; Actul olandez din 6

iulie 2000 privind protectia datelor cu caracter personal, Buletinul actelor, ordinelor si decretelor
(Staatsblad) nr. 302, 20 iulie 2000. A se vedea, de asemenea, legislatia elena [articolul 3 alineatul (3)
litera (b) coroborat cu articolul 21 alineatul (1) din Legea 2472/1997].

Legea francezd 78/17 din 6 ianuarie 1978, de exemplu, nu prevede astfel de amenzi pentru
reprezentanti.

29
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de criteriu nu este nou, acesta fiind utilizat si in alte contexte in cadrul UE* si in
legislatia Statelor Unite privind protectia online a copiilor’'. De asemenea, acesta este
cazul anumitor legislatii nationale care transpun Directiva 2000/31/CE privind comertul
electronic®®, conform cireia furnizorii care nu sunt stabiliti pe teritoriul SEE intrd sub
incidenta legislatiilor nationale respective in momentul in care 1si indreapta serviciile in
special catre teritoriul lor.

Aplicarea unui criteriu similar pentru legislatia privind protectia datelor in UE poate fi
reflectatd pe parcursul discutiilor viitoare referitoare la revizuirea cadrului privind
protectia datelor.

O alta consecinta practicd privind aplicarea articolului 4 alineatul (1) litera (c) vizeaza
interactiunea dintre aceastd dispozitie si articolele 25 si 26 din directiva. Faptul ca
operatorul stabilit in afara UE/SEE foloseste mijloace situate pe teritoriul UE/SEE — prin
urmare, trebuie sda respecte toate dispozitiile relevante ale directivei — implica, de
asemenea, aplicarea posibild a articolelor 25 si 26. Cu toate acestea, implicatiile exacte
ale unui astfel de scenariu pot fi dificil de stabilit in practica.

De exemplu, daca un operator X cu sediul in afara SEE colecteaza date cu caracter
personal prin intermediul mijloacelor localizate pe teritoriul UE (de exemplu, prin
folosirea asa-numitelor ,,cookies” sau prin intermediul unei persoane imputernicite),
acesta trebuie si respecte directiva in toate etapele de prelucrare. In acest caz, existd o
anumita paraleld cu situatia in care un operator stabilit pe teritoriul SEE transfera date cu
caracter personal catre o persoana imputernicita situata in afara SEE: de asemenea, in
acest caz, operatorul si persoana imputernicita stabiliti in afara teritoriului SEE vor avea
anumite obligatii In temeiul directivei. Cu toate acestea, modul in care sunt puse in
practica aceste principii in temeiul cerintelor de conformitate ale articolelor 25 si 26 din
directiva in scenariul de la articolul 4 alineatul (1) litera (c) referitor la operatorul stabilit
in afara SEE nu este complet clar. Grupul de lucru considera cd instrumentele existente
care reglementeazd conditiile privind transferurile ar trebui analizate ulterior pentru a
acoperi mai bine aceasta situatie.

I11.5. Dreptul aplicabil méasurilor de securitate [articolul 17 alineatul (3)]

Articolul 17 alineatul (3) prevede ca contractul sau actul juridic care leagad persoana
imputernicitd de operator trebuie sd asigure, de asemenea, respectarea masurilor de
securitate ,,asa cum sunt definite de legislatia statului membru in care este stabilita
persoana imputernicita’.

Motivul care std la baza acestui principiu constd in asigurarea unor cerinte uniforme in
cadrul aceluiasi stat membru cu privire la masurile de securitate, precum si facilitarea
punerii In aplicare. Cu toate acestea, trebuie amintit cd, din perspectiva europeana,

% Conform articolului 15 alineatul (1) litera (c) din Regulamentul (CE) nr. 44/2001 al Consiliului din 22
decembrie 2000 privind competenta judiciara, recunoasterea si executarea hotararilor in materie civila
si comerciald (JO L 12, 16.1.2001, p.1), iar pentru interpretarea sa a se vedea concluziile avocatului
general Trstenjak, 18 mai 2010, in C-144/09, Hotel Alpenhof .
Aplicarea COPPA poate fi intr-adevar determinatd de stabilirea unui editor pe teritoriul S.U.A. sau de
faptul ca site-ul internet vizeaza copiii din S.U.A.: site-urile internet strdine si serviciile online trebuie
sa respecte regulamentul COPPA daca acestea vizeaza, colecteazd sau divulgd In mod constient
informatii cu caracter personal referitoare la copiii din Statele Unite. A se vedea 16 CFR 312.2,
disponibila la http:/www.ftc.gov/0s/1999/10/64{r59888.pdf, p. 59912.
Directiva 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind anumite
aspecte juridice ale serviciilor societatii informationale, in special ale comertului electronic, pe piata
interna (Directiva privind comertul electronic) JO L 178 , 17.7.2000, p.1
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cerintele de securitate difera considerabil de la un stat membru la altul: unele prevad
norme foarte detaliate, in timp ce altele nu au facut decat sa copieze formularea generala
a directivei. In cazul in care legislatiile nationale sunt generale, iar formularea acestora
este extrasd din directivd, acest lucru nu va avea consecinte practice. Persoana
imputernicitd nu va Intdmpina probleme 1n ceea ce priveste respectarea obligatiilor mai
detaliate impuse de catre operator in conformitate cu dreptul sau intern sau, alternativ, un
operator va accepta cu usurintd cerintele mai detaliate in temeiul dreptului persoanei
imputernicite. Doar in cazurile in care normele detaliate sunt diferite sau conflictuale,
articolul 17 alineatul (3) hotaraste in favoarea dreptului aplicabil persoanei imputernicite
de citre operator”. Cu toate acestea, se recomandd ca armonizarea ulterioari a
obligatiilor privind securitatea sa fie inclusd in obiectivul discutiilor referitoare la
revizuirea cadrului privind protectia datelor.

III.6. Competentele si cooperarea autorititilor de supraveghere [articolul 28 alineatul
(6)]
Astfel cum se mentioneaza mai sus (a se vedea punctul I1.2.e), articolul 28 alineatul (6)

are ca scop reducerea decalajului posibil dintre dreptul aplicabil si competenta judiciara
de supraveghere care poate rezulta iIn domeniul protectiei datelor pe piata interna.

In conformitate cu aceasta dispozitie, autorititile nationale pentru protectia datelor au
competenta de a supraveghea punerea in aplicare a legislatiei privind protectia datelor pe
teritoriul statului membru unde isi au sediul, insd dacd dreptul intern al unui alt stat
membru ar fi aplicabil pe teritoriul lor, puterile executorii ale autoritatilor pentru
protectia datelor nu ar fi limitate: criteriile privind dreptul aplicabil ale directivei prevad
posibilitatea ca autoritatea pentru protectia datelor sd fie autorizatd sd verifice si sa
intervina in operatiunile de prelucrare care sunt efectuate pe teritoriul sdu, chiar daca
dreptul aplicabil este dreptul unui alt stat membru.

I11.6.2) ....flecare autoritate de supraveghere are competenta, indiferent de
dreptul intern aplicabil...”

Aceastd dispozitie abiliteazd autoritatile nationale de supraveghere sa actioneze
intotdeauna in limitele jurisdictiei teritoriale, indiferent daca dreptul aplicabil este dreptul
lor intern privind protectia datelor sau dreptul intern al unui alt stat membru privind
protectia datelor.

I11.6.b) ....88 exercite pe teritoriul statului membru din care provin
competentele...”

De asemenea, n cazul in care este aplicabil dreptul intern al unui alt stat membru privind
protectia datelor, fiecare autoritate de supraveghere are competenta sd exercite pe
teritoriul statului membru din care provine competentele conferite de sistemul juridic
intern. Aceasta include puterile de investigatie, puterile de interventie, puterea de a
participa la procedurile juridice, puterea de a impune sanctiuni.

In cazul in care sunt implicate mai multe autorititi pentru protectia datelor, inclusiv
autoritatea locala pentru protectia datelor si autoritatile pentru protectia datelor al caror
drept intern este dreptul aplicabil, este esentiald organizarea cooperarii si clarificarea
rolului fiecdrei autoritati pentru protectia datelor. Prin urmare, trebuie solutionate
anumite aspecte, inclusiv:

3 . . . . N . s L
> S-ar evita astfel numirea unei persoane imputernicite in alti tard cu obligatii reduse care ar fi

considerate drept o Incéalcare a obligatiilor operatorului de date.
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aspectele procedurale, cum ar fi identificarea autoritdtii principale, precum si modul
in care aceasta urmeaza ca colaboreze cu alte autoritati pentru protectia datelor;
domeniul de aplicare a competentelor care urmeazd sd fie exercitate de fiecare
autoritate pentru protectia datelor. In special, in ce masura isi va exercita autoritatea
locald pentru protectia datelor puterile cu privire la aplicarea principiilor de fond si a
sanctiunilor? Ar trebui aceasta sd-si limiteze puterile la verificarea faptelor sau poate
sd adopte masuri provizorii de executare sau chiar masuri definitive? Poate
autoritatea locald pentru protectia datelor oferi propria interpretare a dispozitiilor de
drept aplicabil sau aceasta este o competentd a autoritatii pentru protectia datelor din
statul membru al carui drept intern este dreptul aplicabil? Trebuie amintit in acest
sens ca nu toate legislatiile nationale prevad posibilitatea de a impune sanctiuni
tuturor partilor interesate™”.

Un nivel ridicat de armonizare a puterilor de supraveghere conferite autoritatilor de
supraveghere in conformitate cu articolul 28 din directiva este conditia esentiala pentru a
garanta respectarea protectiei transfrontaliere a datelor intr-un mod eficient si
nediscriminatoriu. Acest aspect meritd o analiza ulterioara, grupul de lucru urmand sa
ofere orientari in acest sens Intr-un document separat.

Exemplul nr. 10: Prelucrarea transfrontalierd in interiorul UE a datelor cu caracter

personal

Prelucrarea datelor este efectuatd in Regatul Unit, insd in cadrul activitatilor
operatorului cu sediul pe teritoriul Germaniei. Aceasta are urmatoarele consecinte:

dreptul german va fi dreptul aplicabil prelucrarii din Regatul Unit;

autoritatea britanica pentru protectia datelor trebuie sa aiba competenta de a inspecta
sediile de pe teritoriul Regatului Unit si de a trage anumite concluzii pe care sa le
comunice apoi catre autoritatea germana pentru protectia datelor;

autoritatea germand pentru protectia datelor ar trebui sa aiba posibilitatea de a
impune sanctiuni operatorului stabilit pe teritoriul Germaniei in baza concluziilor
transmise de autoritatea britanica pentru protectia datelor.

Ca element suplimentar, daca sediul din Regatul Unit este o persoana imputernicita de
catre operator, aspectele privind securitatea prelucrarii fac obiectul cerintelor dreptului
britanic privind protectia datelor. Aceasta conduce apoi la intrebarea cum pot fi puse in

aplicare in mod corespunzator cerintele dreptului respectiv.

I11.6.¢) ....coopereaza in masura necesara indeplinirii indatoririlor lor...”

Autoritatile de supraveghere au obligatia de a coopera (,,coopereaza”), dar, in acelasi
timp, aceastd obligatie este limitatd la ceea ce este necesar pentru a-si indeplini
indatoririle. Prin urmare, cererile de cooperare trebuie corelate cu exercitarea
competentelor lor si, de obicei, cu cazurile transfrontaliere relevante.

Dispozitia face referire in special la schimbul de ,,informatii utile”, care poate fi corelat,
de exemplu, cu informatiile privind dispozitiile relevante si instrumentele juridice
aplicabile unui caz specific. Cu toate acestea, cooperarea poate avea loc la diferite
niveluri: gestionarea plangerilor transfrontaliere, colectarea probelor pentru alte autoritati
pentru protectia datelor sau impunerea de sanctiuni.

34

Legea elend, de exemplu, prevede sanctiuni doar pentru operatorii de date si reprezentantii acestora,
nu si pentru persoanele Imputernicite de catre operator.
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Chestiunea este si mai acutd intr-un context international in care operatorii de date
aplicarea legislatiei. Initiative precum ,,Reteaua globald de aplicare a dreptului la viata
privatd (GPEN)”, care implicd autoritdti responsabile de protectia datelor de pe diverse
continente, reprezinta un pas necesar si binevenit in acest sens.

Exemplul nr. 11: Reteaua sociald are sediul principal intr-o tard tertd si un sediu pe
teritoriul UE

O platforma de retele sociale are sediul principal intr-o tard tertd si un sediu pe
teritoriul unui stat membru. Sediul defineste si pune in aplicare politici referitoare la
prelucrarea datelor cu caracter personal ale rezidentilor UE. Reteaua sociald vizeaza in
mod activ rezidenti din toate statele membre ale UE, ceea ce constituie o portiune
semnificativa a clientilor si veniturilor sale. Aceasta instaleaza, de asemenea, ,,cookies”
pe calculatoarele utilizatorilor din UE.

In acest caz, in conformitate cu articolul 4 alineatul (1) litera (a), dreptul aplicabil va fi
dreptul privind protectia datelor al statului membru pe teritoriul cdruia este stabilitd
intreprinderea in cadrul UE. Intrebarea daci reteaua sociald recurge la mijloacele
situate pe teritoriul unui alt stat membru este irelevantd, intrucat prelucrarea are loc in
cadrul activitdtilor unui singur sediu, iar directiva exclude aplicarea cumulativa a
articolului 4 alineatul (1) litera (a) si a articolului 4 alineatul (1) litera (c).

Cu toate acestea, autoritatea de supraveghere a statului membru in care este stabilita
reteaua sociald pe teritoriul UE va fi obligata — in conformitate cu articolul 28 alineatul
(6) — sa coopereze cu alte autoritati de supraveghere, de exemplu, pentru a solutiona
cererile sau plangerile trimise de rezidentii din alte state ale UE.

Exemplul nr. 12: Platforma europeana de servicii de sanatate online

Se creeaza o platforma la nivel european pentru a facilita prelucrarea transfrontalierd a
registrelor medicale ale pacientilor. Platforma permite schimbul de seturi de date privind
fisele, registrele medicale si retetele pacientilor cu scopul de a facilita serviciile medicale
pe perioada calatoriilor.

In timp ce platforma faciliteazd schimbul de informatii, datele pacientilor vor fi
prelucrate in continuare in cadrul activitatilor unuia sau mai multor sedii de pe teritoriul
unui anumit stat membru. De exemplu, daca un rezident bulgar care calatoreste in
Portugalia necesitd tratament de urgentd, registrul sdu medical va fi prelucrat prin
intermediul platformei de catre serviciile medicale din Portugalia in conformitate cu
dreptul portughez privind protectia datelor. Daca la intoarcerea in Bulgaria pacientul
doreste sa depund o plangere referitoare la prelucrarea datelor sale de cétre operatorul
portughez, acesta trebuie Tnainte de toate sa trimitd plangerea cdtre autoritatea pentru
protectia datelor din Bulgaria. Autoritatile bulgare pentru protectia datelor vor colabora
apoi cu autoritatile portugheze pentru protectia datelor pentru a stabili faptele si pentru a
verifica dacad a existat o incdlcare n temeiul legislatiei portugheze.
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In cazul in care Comisia Europeana intervine in functionarea platformei prin organizarea
fluxurilor de date cu caracter personal si prin garantarea securitdtii sistemului, aceasta
poate fi consideratd, de asemenea, drept prelucrare a datelor cu caracter personal, fapt
care ar declansa aplicarea Regulamentului (CE) nr. 45/2001. In acest exemplu, daca
cetateanul de origine bulgard a depus o plangere referitoare la incdlcarea securitatii
datelor sale medicale, autoritdtile bulgare pentru protectia datelor vor colabora apoi cu
AEPD pentru a identifica conditiile si consecintele incalcarii.

IV. Concluzii

Prezentul aviz vizeaza clarificarea domeniului de aplicare a Directivei 95/46/CE, in
special 1n ceea ce priveste articolul 4 din directivd. De asemenea, avizul evidentiaza
anumite domenii care pot suferi Tmbunatatiri ulterioare. Principalele rezultate n acest
sens sunt sintetizate In continuare.

IV.1. Clarificarea dispozitiilor actuale

Stabilirea aplicarii dreptului UE in ceea ce priveste prelucrarea datelor cu caracter
personal serveste la clarificarea domeniului de aplicare a dreptului UE privind protectia
datelor atat in cadrul UE/SEE, cét si intr-un context international mai larg. Intelegerea
clara a dreptului aplicabil va contribui la asigurarea securitatii juridice pentru operatori si
a unui cadru clar pentru persoanele fizice si alte parti interesate. De asemenea,
intelegerea corectd a dispozitiilor privind dreptul aplicabil ar trebui sa asigure absenta
lacunelor privind nivelul ridicat de protectie a datelor cu caracter personal prevazut de
Directiva 95/46.

Dispozitia esentiald privind dreptul aplicabil o constituie articolul 4, care stabileste
dreptul (drepturile) intern(e) privind protectia datelor adoptat(e) in temeiul directivei
aplicabil(e) in ceea ce priveste prelucrarea datelor cu caracter personal.

In conformitate cu articolul 4 alineatul (1) litera (a), un stat membru trebuie sa aplice
dreptul intern privind protectia datelor in cazul in care prelucrarea este efectuatd in cadrul
activitatilor operatorului cu sediul pe teritoriul statului membru respectiv. Esential pentru
identificarea sediului relevant in temeiul articolului 4 alineatul (1) litera (a) este faptul
daci organizarea in cauzi conduce la exercitarea efectiva si reald a activitatilor. In plus,
trimiterea la ,,un” sediu inseamnd ca aplicabilitatea dreptului unui stat membru este
determinatd de situarea sediului operatorului pe teritoriul statului membru respectiv, in
timp ce aplicabilitatea drepturilor interne ale altor state membre poate fi determinata de
situarea altor sedii apartinand aceluiasi operator in statele membre respective.

Notiunea ,,in cadrul activitatilor” — si nu locatia datelor — este un factor esential in
identificarea domeniului de aplicare a dreptului aplicabil. Notiunea ,in cadrul
activitatilor” presupune ca dreptul aplicabil nu este dreptul statului membru in care este
stabilit operatorul, ci al statului membru in care in cadrul sediului operatorului se
desfasoard activitati care presupun prelucrarea datelor cu caracter personal. In acest
context, gradul de implicare a sediului (sediilor) in cadrul activitatilor de prelucrare a
datelor cu caracter personal este decisiv. In plus, trebuie avutd in vedere natura
activitatilor sediilor si necesitatea garantarii protectiei eficiente a drepturilor persoanelor
fizice. Pentru analizarea acestor criterii trebuie avutd in vedere o abordare functionala:
mai mult decét evaluarea teoretica efectuata de cétre parti in legatura cu dreptul aplicabil,
comportamentul practic si interactiunea acestora ar trebui sa reprezinte factorii decisivi.
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Articolul 4 alineatul (1) litera (b) abordeaza cazul mai rar intalnit n care dreptul intern al
unui stat membru privind protectia datelor se aplica atunci cand ,,operatorul nu este
stabilit pe teritoriul statului membru, ci intr-un loc in care se aplicd dreptul intern al
acestuia, In temeiul dreptului international public”. Criteriile externe care rezultd din
dreptul international public pot stabili, in situatii specifice, gradul de aplicabilitate a
dreptului intern privind protectia datelor in afara granitelor nationale, cum se Intdmpla,
de exemplu, in cazul ambasadelor sau al navelor.

Articolul 4 alineatul (1) litera (c) urmareste sa asigure dreptul la protectia datelor cu
caracter personal prevazut de directiva UE inclusiv in cazul in care operatorul nu este
stabilit pe teritoriul UE/SEE, insa prelucrarea datelor cu caracter personal are o legatura
clard cu teritoriul respectiv. Pentru a asigura compatibilitatea cu articolul 4 si pentru a
evita lacunele in aplicarea dreptului privind protectia datelor, grupul de lucru considera
ca aplicarea articolului 4 alineatul (1) litera (c) nu trebuie impiedicatd de existenta unui
sediu al operatorului pe teritoriul Comunitatii in cazul in care sediul respectiv nu este
relevant in temeiul articolului 4 alineatul (1) litera (a). In schimb, dispozitia ,,recurge la
mijloace” a articolului 4 alineatul (1) litera (c) ar trebui sa se aplice in cazurile n care nu
existd un sediu pe teritoriul UE/SEE care sa determine aplicarea articolului 4 alineatul
(1) litera (a) sau in care prelucrarea nu este efectuata in cadrul activitatilor desfasurate la
un astfel de sediu.

Elementul esential care determind aplicabilitatea articolului 4 alineatul (1) litera (c) si,
prin urmare, a dreptului intern privind protectia datelor al unui stat membru este
recurgerea la mijloace situate pe teritoriul statului membru respectiv. Conceptul de
,recurgere” presupune doud elemente: un anumit tip de activitate a operatorului si
intentia clara a acestuia de a prelucra date cu caracter personal. Prin urmare, in timp ce
nu toate tipurile de utilizare de mijloace in cadrul UE/SEE conduc la aplicarea directivei,
nu este necesar ca operatorul sd isi exercite dreptul de proprietate sau Intregul control
asupra unor astfel de mijloace pentru prelucrarea care intra sub incidenta directivei.

In ceea ce priveste notiunea de ,.echipamente”, redarea sa prin intermediul expresiei
,mijloace” in alte limbi ale UE ar conduce la o interpretare mai larga a criteriilor in
cauza, favorizand un domeniu larg de aplicare. O astfel de interpretare poate, in unele
cazuri, sa aibd ca rezultat aplicarea dreptului european privind protectia datelor atunci
cand prelucrarea respectiva nu are o legiturd reald cu teritoriul UE/SEE. In orice caz,
prelucrarea datelor cu caracter personal de catre un operator stabilit in afara UE/SEE,
prin intermediul mijloacelor situate pe teritoriul UE/SEE, determina aplicarea directivei
in conformitate cu articolul 4 alineatul (1) litera (c), ceea ce inseamna ca toate celelalte
dispozitii relevante ale directivei vor fi, de asemenea, aplicabile.

Aplicarea legislatiei nationale a unui stat membru este exclusa 1n cazul in care mijloacele
folosite de catre operator si situate pe teritoriul statului membru respectiv sunt folosite
numai in vederea asigurarii tranzitului pe teritoriul Comunitatii, cum ar fi, de exemplu,
cazul retelelor (cablurilor) de telecomunicatii sau al serviciilor postale care nu fac decat
sa asigure tranzitul comunicatiilor pe teritoriul Comunitétii pentru a ajunge la tarile terte.

Articolul 4 alineatul (2) obliga operatorul sd desemneze un reprezentant pe teritoriul
statului membru al carui drept intern este aplicabil in temeiul folosirii de catre operator a
mijloacelor pe teritoriul statului membru respectiv in vederea prelucrarii datelor cu
caracter personal. In acest ultim caz, actionarea in justitic a reprezentantului poate
constitui o provocare.
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Articolul 17 alineatul (3) prevede ca contractul sau actul juridic care leagd persoana
imputernicitd de operator ar trebui s stipuleze, de asemenea, ca persoana Tmputernicita
trebuie sd respecte masurile de securitate ,,definite de dreptul intern al statului membru
pe teritoriul caruia este stabilita persoana imputernicita de catre operator”. Motivul
care std la baza acestui principiu consta in asigurarea unor cerinte uniforme pe teritoriul
unui stat membru in ceea ce priveste masurile de securitate si facilitarea punerii lor in
aplicare.

Articolul 28 alineatul (6) are drept scop reducerea decalajului posibil dintre dreptul
aplicabil si competenta judiciara de supraveghere care poate rezulta In domeniul
protectiei datelor pe piata internd prin stabilirea faptului ca o autoritate pentru protectia
datelor ar trebui sa aiba posibilitatea de a-si utiliza puterile de a verifica si a interveni in
operatiunile de prelucrare care au loc pe teritoriul sdu, chiar dacd dreptul aplicabil este
dreptul intern al unui alt stat membru.

IV.2. Imbunitatirea dispozitiilor actuale

Desi indicatiile si exemplele dezvoltate mai sus ar trebui sa contribuie la consolidarea
securitatii juridice si a protectiei drepturilor persoanelor fizice la momentul definirii
dreptului aplicabil in materie de prelucrare a datelor cu caracter personal, pe parcursul
dezvoltarii acestora au fost identificate anumite deficiente.

Formularea utilizatd in directiva si coerenta dintre diferitele sectiuni ale articolului 4 ar
beneficia de pe urma clarificarii ulterioare ca parte a revizuirii cadrului general privind
protectia datelor. Grupul de lucru a identificat necesitatea unor clarificari ulterioare in
mai multe domenii:

a. Este necesard abordarea incoerentelor dintre formularea utilizata la articolul 4
alineatul (1) litera (a) si articolul 4 alineatul (1) litera (c) referitoare la cuvantul
»sediu” si notiunea potrivit careia operatorul ,,nu este stabilit” pe teritoriul UE.
Pentru a fi coerent cu articolul 4 alineatul (1) litera (a), care utilizeaza criteriul
privind ,,sediul”, articolul 4 alineatul (1) litera (c) ar trebui sd se aplice in toate
cazurile in care nu existd un sediu pe teritoriul UE care sa determine aplicarea
articolului 4 alineatul (1) litera (a) sau in care prelucrarea nu este efectuatd in
cadrul activitdtilor unui astfel de sediu.

b. De asemenea, ar fi utila o clarificare a notiunii ,,in cadrul activitatilor” sediului.
Grupul de lucru a subliniat importanta evaluarii gradului de implicare a sediului
(sediilor) in activitatile de prelucrare a datelor cu caracter personal sau, cu alte
cuvinte, trebuie sa se verifice ,,cine si ce face” in cadrul unui anumit sediu. Acest
criteriu este interpretat pe baza lucrarilor de redactare a directivei si a obiectivului
stabilit la momentul respectiv, si anume de a pastra abordarea distributiva a
drepturilor interne aplicabile pentru diferitele sedii ale operatorului pe teritoriul UE.
Grupul de lucru considera ca articolul 4 alineatul (1) litera (a) in vigoare conduce la
o solutie fezabila, desi uneori complexa, care pare sd sustind o abordare mai
centralizatd si mai armonizata.

c. Modificarea avuta in vedere pentru simplificarea normelor de stabilire a dreptului
aplicabil ar consta Intr-o reorientare citre principiul tarii de origine: toate sediile
unui operator din cadrul UE ar aplica, prin urmare, aceeasi legislatie, indiferent de
teritoriul pe care sunt situate acestea. Din aceastd perspectiva, situarea sediului
principal al operatorului ar fi primul criteriu aplicat. Existenta simultand a mai
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multor sedii pe teritoriul UE nu ar declansa aplicarea distributiva a drepturilor
interne.

Cu toate acestea, acest lucru este acceptabil doar dacd nu exista diferente
semnificative intre drepturile interne ale statelor membre. Aplicarea efectiva a
principiului tarii de origine ar conduce, in caz contrar, la un fenomen de cautare a
instantei celei mai favorabile (,,forum shopping”) in beneficiul statelor membre ale
caror drepturi interne sunt considerate drept permisive in ceea ce-i priveste pe
operatorii de date. Aceasta ar afecta, In mod evident, persoanele vizate. Securitatea
juridicd pentru operatorii de date si pentru persoanele vizate ar fi garantatd doar daca
este atinsa o armonizare cuprinzatoare a legislatiilor nationale, inclusiv armonizarea
obligatiilor in materie de securitate. Prin urmare, grupul de lucru sustine armonizarea
solidd a principiilor de protectie a datelor drept conditie a orientarii posibile cétre
principiul tarii de origine.

Criterii suplimentare pot fi aplicabile in cazul in care operatorul este stabilit in afara
UE, pentru a se asigura existenta unei conexiuni suficiente cu teritoriul UE,
evitandu-se in acelasi timp utilizarea teritoriului UE pentru desfasurarea activitatilor
ilegale de prelucrare a datelor de citre operatorii stabiliti pe teritoriul tarilor terte. in
acest sens, pot fi dezvoltate urmatoarele doua criterii:

— Vizarea persoanelor fizice sau ,,abordarea orientatd spre servicii”: aceasta ar
presupune introducerea unui criteriu pentru aplicarea dreptului UE privind
protectia datelor potrivit caruia activitatea care implica prelucrarea datelor cu
caracter personal este orientata cdtre persoanele fizice din cadrul UE. Acest
criteriu ar trebui sa constea 1n vizarea materiald care are la baza sau care ia in
considerare legatura efectiva dintre persoana vizata si o tara specifica a UE.
Urmatoarele exemple ilustreaza in ce poate consta vizarea respectiva: faptul
ca un operator de date colecteazd date cu caracter personal in cadrul
serviciilor accesibile sau orientate in mod explicit catre rezidentii UE prin
intermediul afisarii de informatii in diverse limbi ale UE, furnizarea de
servicii sau produse in tari ale UE, accesibilitatea serviciului in functie de
utilizarea unui card de credit european, trimiterea de reclame In limba
utilizatorului sau pentru produse si servicii disponibile pe teritoriul UE.
Grupul de lucru aminteste cd acest criteriu este deja utilizat iIn domeniul
protectiei consumatorului: aplicarea acestuia in contextul protectiei datelor ar
consolida securitatea juridicd pentru operatori, Intrucat acestia ar fi nevoiti sa
aplice acelasi criteriu pentru activitdtile care declanseazd adesea aplicarea
normelor privind protectia consumatorului si a datelor.

— Criteriul privind echipamentele/mijloacele: acest criteriu s-a dovedit a avea
consecinte nedorite, cum ar fi posibila aplicare universald a dreptului UE. Cu
toate acestea, este necesard prevenirea situatiilor in care lacunele juridice
permit utilizarea Uniunii Europene drept paravan de date, de exemplu, in
cazul in care activitatea de prelucrare implica aspecte etice inadmisibile. Prin
urmare, criteriul privind echipamentele/mijloacele poate fi pastrat din
perspectiva drepturilor fundamentale si intr-o forma reziduald. Acesta s-ar
aplica, in consecintd, doar ca o a treia posibilitate, in cazul in care celelalte
doud posibilititi nu se aplica: acesta vizeaza cazurile de referintd (date
referitoare la persoane vizate care nu fac parte din UE, operatorii neavand
vreo legaturd cu UE) 1n care existd o infrastructurd relevantd in cadrul UE
legati de prelucrarea informatiilor. In acest ultim caz, ar putea exista
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optiunea de a prevedea aplicabilitatea exclusivd a anumitor principii privind
protectia datelor — cum ar fi legitimitatea sau masurile de securitate. Aceasta
abordare, care ar face in mod evident obiectul dezvoltérilor si prelucrarilor
ulterioare, ar solutiona probabil majoritatea problemelor existente in prezent
la articolul 4 alineatul (1) litera (c).

Ca ultima recomandare, grupul de lucru solicita o mai mare armonizare a obligatiilor
operatorilor stabiliti 1n tari terte In ceea ce priveste desemnarea unui reprezentant pe
teritoriul UE, cu scopul de a eficientiza rolul acestuia. In special, trebuie clarificata
madsura 1n care persoanele vizate ar trebui sa dispuna de posibilitatea de a-si exercita
efectiv drepturile impotriva reprezentantului.

Adoptat la Bruxelles, la 16 decembrie 2010
Pentru grupul de lucru,

Presedintele
Jacob KOHNSTAMM
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ANEXA

Articolul 4 alineatul (1) litera (a)

Are operatorul unul sau
mai multe sedii pe teritoriul
unuia sau mai multor state
membre?

(punctul 111.1)

y

Nu

A 4

Continuati cu articolul 4
alineatul (1) litera (b).

—

Da

Are loc prelucrarea in
cadrul activitatilor sediului
respectiv (sau al altui sediu
de pe teritoriul aceluiasi
stat membru)?

(punctul 111.1.b)

A 4

Da

Dreptul aplicabil este
dreptul intern al statului
membru.

y Nu

Are loc prelucrarea in
cadrul activitatilor unui
sediu de pe teritoriul unui
alt stat membru? (punctul
I11.1.b)

\ 4

Da

Dreptul aplicabil este
dreptul intern al celuilalt
stat membru.

Nu

A 4

/
Continuati cu articolul 4
alineatul (1) litera (b).
-

Articolul 4 alineatul (1) litera (b)

.
Incepeti cu articolul 4
alineatul (1) litera (a).

h 4

Este operatorul stabilit intr-
un loc in care se aplica
dreptul intern al statului
membru in temeiul
dreptului international
public?

(punctul 111.2)

\ 4

Da

Dreptul aplicabil este
dreptul intern al statului
membru.

Nu
\ 4

Continuati cu articolul 4
alineatul (1) litera (c).
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Articolul 4 alineatul (1) litera (c)

7

Incepeti cu articolul 4 \
alineatul (1) litera (a) si
cu articolul 4 alineatul (1)

@era (b). j

v

Foloseste operatorul
mijloace automate sau
neautomate situate pe
teritoriul unui stat membru?
(punctul 111.3.b)

Sunt mijloacele respective
folosite exclusiv in vederea
tranzitului?

(punctul 111.3.c)

Da

\ 4

Nu

A 4

Dreptul aplicabil este
dreptul intern al statului
membru.

Nu

A

Da

\ 4

Dreptul intern al statului
membru nu este aplicabil.

Dreptul intern al statului
membru nu este aplicabil.
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