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REZUMAT

In acest Document de lucru privind prelucrarea datelor medicale cu caracter personal din
dosarul electronic de sanatate (DES), Grupul de lucru pentru articolul 29 oferd asistentd in
interpretarea cadrului legal in vigoare privind protectia datelor pentru sistemele DES si
explicd unele dintre principiile sale generale. Documentul de lucru ofera si indicatii privind
cerintele de protectie a datelor pentru infiintarea sistemelor DES, precum si a masurilor de
protectie aplicabile.

La inceput, Grupul de lucru pentru articolul 29 examineaza cadrul general privind protectia
datelor pentru sistemele DES. Grupul de lucru pentru articolul 29 reaminteste existenta
interdictiei generale pentru prelucrarea datelor medicale cu caracter personal din articolul 8
alineatul (1) din Directiva 95/46/CE privind protejarea datelor, si apoi discutd posibila
aplicare a derogarilor prevazute la articolul 8 alineatele (2), (3) si (4) ale directivei in
contextul sistemelor DES, accentuand necesitatea interpretdrii unor asemenea derogari intr-o
maniera stricta.

Grupul de lucru pentru articolul 29 reflecteaza si asupra cadrului legal adecvat pentru
sistemele DES si oferd recomandiri in privinta a unsprezece situatii in care masurile
speciale de protectie din sistemele DES se pot dovedi necesare pentru a garanta drepturile de
protectie ale datelor pacientilor si indivizilor. Aceste situatii sunt:

Respectarea autodeterminarii

Identificarea si autentificarea pacientilor si a personalului medical

Autorizarea accesarii DES pentru citirea si introducerea de date in DES
Utilizarea DES in alte scopuri

Structura de organizare a unui sistem DES

Categorii de date stocate in DES si modul de prezentare a acestora

Transferul international al dosarelor medicale

Securitatea datelor

9. Transparenta

10.  Raspunderea

11. Mecanismele de control pentru prelucrarea datelor in DES

e R A

Grupul de lucru pentru articolul 29 invitd medicii, tot personalul medical, toate persoanele si
institutiile implicate in procesul medical, precum si publicul larg, sa isi prezinte observatiile
asupra acestui Document de lucru.
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GRUPUL DE LUCRU PENTRU PROTECTIA PERSOANELOR FIZICE PRIVIND
PRELUCRAREA DATELOR CU CARACTER PERSONAL,

Avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din
24 octombrie 1995 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si libera circulatie a acestor date ! in special articolele 29 si 30, alineatul
1 litera (b),

Avand in vedere Regulamentul de Proceduri al Grupului de lucru?, in special articolele 12 si
14,

A ADOPTAT URMATORUL DOCUMENT DE LUCRU:

I. Introducere

Obiectivul acestui Document de lucru al Grupului de lucru pentru articolul 29 este de a oferi
asistentd in interpretarea cadrului legal in vigoare privind protectia datelor pentru sistemele
DES si de a stabili anumite principii generale. Avizul mai doreste sa evidentieze conditiile
prealabile pentru infiintarea unui sistem DES national, precum si a masurilor de protectie
aplicabile.

Costurile sistemelor publice de asistentd medicala se afld in crestere dramatica iar guvernele
solicita noi strategii pentru rezolvarea acestei probleme. Una dintre solutiile care se
evidentiaza tot mai frecvent este “dosarul electronic de sanatate (DES)”. Termenii utilizati in
acest domeniu includ “dosarul electronic medical (DEM)”, “dosarul electronic al pacientului
(DEP)”, “dosarul electronic de sanatate (DES)”, “dosarul computerizat al pacientului (DCP)”
etc. Acesti termeni pot fi utilizati alternativ.

In sensul acestui Document de lucru, un “dosar electronic de sanatate (denumit in continuare:
DES)” se defineste ca

“Un dosar medical complet sau o documentatie similara a starii de sanatate din trecut
si prezent, fizice §i psihice a unei persoane fizice, in format electronic, care ofera
accesul prompt la aceste date in scop de tratament medical sau in alte scopuri
similare’.”
In mod traditional, documentatia privind tratamentele medicale era disponibila la unele cadre
medicale, dar nu se reunea intr-un dosar unic. Spre deosebire, conceptul de “DES”
intentioneaza sd compileze documentatia existentd privind tratamentele medicale ale unei
persoane din surse si perioade diferite. Astfel, vor fi furnizate date cat mai detaliate posibil
despre starea de sandtate din trecut si prezent a unei persoane, pentru o perioada de timp
considerabila, probabil pentru toata viata (“de la nastere pana la moarte”). Dupa compilare,

' Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia

persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor
date; JO L 281, 23.11.1995, p. 31 (in continuare: ,,directiva”); disponibila la:
http://ec.curopa.eu/justice_home/fsj/privacy/law/index_en.htm.
Adoptat de catre Grupul de lucru la a treia sa intrunire, la 11.9.1996.
,»Tratamentul medical si obiectivele similare” se referd la obiectivele mentionate in articolul 8 alineatul (3)
din directiva.
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datele DES vor fi puse la dispozitia tuturor cadrelor medicale si institutiilor autorizate, in
format electronic, oriunde si oricand aceste date sunt necesare.

DES este considerat a fi mijlocul cel mai potrivit pentru

e a oferi un tratament de calitate mai bund in urma primirii unor date corecte despre
pacient;

e ameliorarea eficientei din punct de vedere al costurilor tratamentelor medicale,
prevenind astfel cresterea accentuata a deficitelor bugetare pentru sanatate;

o furnizarea datelor necesare pentru controlul calitatii, statistica si planificare in sectorul
de sanatate publica, cu rezultate benefice pentru bugetele de sanatate publica.

Raspunsurile la un chestionar din anul 2005, care a circulat intre autoritatile de supraveghere a
protejarii datelor, a demonstrat ca sistemele nationale DES sunt probleme importante si
urgente in majoritatea statelor membre. Gradul de punere in aplicare al unor asemenea
sisteme difera totusi semnificativ: in timp ce in majoritatea statelor membre existd o dezbatere
privind DES, altele au pus in aplicare deja sistemele DES, cel putin partial.

Datorita faptului ca serviciile medicale sunt furnizate tot mai mult si peste frontiera, Comisia
Europeana a subliniat in comunicatul sau "e-Health — asistenta medicala mai eficienta pentru
cetdtenii Europei: Un plan de actiune pentru zona europeand e-Health ", importanta
serviciilor e-Health si a interoperabilititii dosarelor electronice de sinatate. In afard de
aceasta, Comunitatea Europeana finanteaza proiecte in aceastd privintd, cum ar fi dosare
electronice ale pacientilor sau identificatori ai pacientilor (de ex. Cardul european pentru
asigurari de sanitate). In procesul de punere in aplicare a unor asemenea programe, Comisia
Europeand are obligatia, impreuna cu statele membre, sd asigure compatibilitatea cu toate
prevederile legale relevante privind protectia datelor cu caracter personal si, unde este cazul,
sd introducd mecanismele necesare pentru asigurarea confidentialitatii si protejarii unor
asemenea date’.

Sistemele DES au potentialul de a oferi o calitate si securitate mai mare a datelor
medicale decat formele traditionale de documentatie medicala. Cu toate acestea, din
punctul de vedere al protejarii datelor, trebuie accentuat faptul ca sistemele DES mai au
potentialul nu doar de a prelucra mai multe date cu caracter personal (de ex. in noi
contexte, sau prin agregare), dar si de a oferi mai prompt datele despre pacient unui
cerc mai larg de destinatari decat era posibil pana in acel moment.

Mai trebuie remarcat ca datele medicale electronice dintr-un sistem DES — cu exceptia
societati de asigurdri §i organisme de aparare a legii. Din punctul de vedere al protejarii
datelor cu caracter personal, in cursul compildrii datelor medicale existente ale unei persoane
din surse diferite, in scopul asigurarii unui acces mai facil si mai larg la aceste date
utilizare incorecta a datelor medicale personale. Desi acest nou risc va fi cunoscut pe deplin in
majoritatea proiectelor doar in cursul unei aplicari complete viitoare, este totusi necesar sa fim
constienti de acest pericol acum, cdnd majoritatea modelelor existente au doar o aplicare
limitatd sau partiala (de ex. doar pentru un set de baza de date medicale sau doar pentru
spitale dintr-o anumitd regiune), deoarece ele vor deveni general aplicabile intr-o anumita
perioada de timp.

N COM (2004) 356 final.
> A se vedea, de ex. articolul 5 alineatul (5) din Decizia 1786/2002/CE.
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II. Cadrul de protejare a datelor pentru dosarele electronice de
sanatate

Orice prelucrare a datelor cu caracter personal in sistemele DES trebuie sa respecte regulile de
protejare a datelor cu caracter personal. Grupul de lucru doreste sa accentueze faptul ca acest
cadru aplicabil pentru utilizarea DES este prezentat in expunerea de motive nr. 2 din directiva,
care afirma ca “sistemele de prelucrare a datelor sunt in serviciul omului; (...) acestea
trebuie, indiferent de nationalitatea sau locul de resedinta al persoanelor fizice, sa le respecte
drepturile si libertatile fundamentale, in special dreptul la viata privata, si sa contribuie la
progresul economic si social, la dezvoltarea comertului §i la bundstarea persoanelor”.

Dreptul fundamental la protejarea datelor cu caracter personal se intemeiaza, in esentd, pe
articolul 8 din Conventia europeand pentru apararea drepturilor omului si a libertatilor
fundamentale (CEDOLF) si pe articolul 8 din Carta Europeand a Drepturilor Fundamentale®.
Reguli mai specifice sunt expuse in Directiva 95/46/CE privind protejarea datelor si in
Directiva 2002/58/CE privind confidentialitatea comunicatiilor electronice’, si in legile
interne ale statelor membre care aplica aceste directive.

Orice prelucrare a datelor cu caracter personal in DES trebuie sa respecte si regulile prevazute
de Conventia pentru protejarea indivizilor cu privire la prelucrarea automatd a datelor cu
caracter personal a Consiliului Europei (ETS nr. 108) si protocolul aditional la Conventia 108
privind autoritatile de control si fluxurile de date transfrontaliere (ETS nr. 181).

In contextul DES, Grupul de lucru doreste sa atragi atentia asupra Recomandarii Consiliului
Europei nr. R(97) 5 privind protectia datelor medicale (13 februarie 1997). Se face referire si
la recomandarile din ,,Grupul de lucru pentru accesul online al dosarelor electronice de
sanitate” de citre Grupul de lucru international pentru protectia datelor in telecomunicatii®.

1. Principii generale

Managerii de date care colecteazd date pentru aplicatiile DES trebuie sa respecte toate
principiile generale pentru protectia datelor, inclusiv urmétoarele:

e Sa utilizeze principiul limitarii (principiul scopului): Acest principiu inclus partial in
articolul 6 alineatul (1) litera (b) din directivd, printre altele, interzice continuarea
prelucrarii incompatibile cu scopul(urile) colectarii.

e Principiul calitatii datelor: Acest principiu din directivd impune ca datele personale sa
fie relevante si sd nu depdseasca scopurile in care sunt colectate. Astfel, orice date
nerelevante nu trebuie sa fie colectate, iar daca au fost colectate, trebuie sa fie distruse
(articolul 6 alineatul (1) litera (c)). Mai este impusa obligatia ca aceste date sa fie
exacte si actualizate.

6 Dreptul de protectie al datelor cu caracter personal nu este absolut, si poate fi restrans dacd anumite

interese publice o reclamd. Cu toate acestea, obiectivele de interes public pot justifica incélcarea protectiei
datelor cu caracter personal doar dacé aceasta se face conform legii, fiind necesara intr-o societate democratica
in scopul respectarii intereselor de securitate nationald, a sigurantei publice sau bunastarii economice a tarii,
pentru prevenirea dezordinii si infractiunilor, pentru protejarea sanatitii publice si moravurilor, sau pentru
protejarea drepturilor si libertatilor altora, si dacd nu depaseste obiectivul urmarit (articolul 8 alineatul (2)
CEDOLF).
’ Directiva 2002/58/CE a Parlamentului European si Consiliului din 12 iulie 2002 privind prelucrarea
datelor cu caracter personal si protejarea vietii private in sectorul comunicatiilor publice (Directiva privind
protectia vietii private si comunicatiile electronice) (JO L 201, 31.7.2002, p. 37-47).

s Adoptata la cea de a 39-a intrunire din Washington D.C., 6-7 aprilie 2006 (http://www.berlin-privacy-

group.org).
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e Principiul retentiei: acest principiu cere ca datele cu caracter personal sd nu fie stocate
pentru o perioada mai lungd decat este necesar pentru scopul in care aceste date au fost
colectate si prelucrate.

e Conditii de informare: In conformitate cu articolul 10 din directivi, managerii de date
care prelucreaza date in sistemele DES trebuie sa furnizeze anumite date subiectilor
datelor, precum dezvaluirea identitdtii managerului, a scopurilor prelucrdrii, a
destinatarilor datelor si a existentei unui drept de acces.

e Dreptul de acces al subiectilor informatiei: articolul 12 din directivd permite
subiectilor informatiei sa verifice corectitudinea datelor si sd se asigure ca acestea sunt
actualizate. Aceste drepturi se aplicd in intregime in cazul colectarii de date personale
in sistemele DES.

e Obligatii privind securitatea: articolul 17 din directivd obligd managerii de date sa
aplice masuri tehnice si organizatorice corespunzatoare pentru a proteja datele cu
caracter personal impotriva distrugerii accidentale sau intentionate sau a transmiterii
neautorizate. Aceste masuri pot fi de tip organizational sau tehnic.

2. Protectia speciala pentru datele confidentiale cu caracter personal

Cu toate acestea, cand prelucrarea unor astfel de date cu caracter personal privesc sanatatea
unei persoane, prelucrarea este delicatd si reclama, prin urmare, protectie speciala.

Definitia datelor cu caracter personal din articolul 2 (a) din Directiva 95/46/CE este
urmatoarea:

“date cu caracter personal inseamna orice informatie referitoare la o persoand fizica
identificata sau identificabila (“persoand vizata”); o persoana identificabila este o
persoand care poate fi identificata, direct sau indirect, in special prin referire la un
numar de identificare sau la unul sau mai multe elemente specifice identitatii sale
fizice, fiziologice, psihice, economice, culturale sau sociale”.

Definitia categoriilor speciale de date din articolul 8 alineatul (1) din directiva este
urmatoarea:

“Statele membre interzic prelucrarea datelor cu caracter personal care dezvaluie
originea rasiala sau etnica, opiniile politice, convingerile religioase sau filosofice,
apartenenta sindicald, precum si prelucrarea datelor privind sandtatea sau viata
sexuala.”

Mentionarea faptului cd o persoand s-a ranit la picior si se afla in repaos din considerente
medicale constituie date cu caracter personal privind starea de sdnatate n sensul articolului 8
alineatul (1) din directiva’. Aceastd definitie se aplica si datelor cu caracter personal cand
acestea au o legatura clara si apropiatd cu descrierea starii de sandtate a unei persoane: datele
privind consumul de medicamente, alcool sau droguri, precum si datele genetice sunt, fara
indoiald, "date cu caracter personal privind starea de sdndtate", in special dacd sunt incluse
intr-un dosar medical. De asemenea, orice alte date — de ex. datele administrative (numarul de
asigurdri sociale, data interndrii in spital etc) — aflate iIn documentatia medicala a pacientului
vor fi considerate ca fiind confidentiale: dacad nu ar fi fost relevante in contextul medical al
pacientului, ele nu ar fi trebuit incluse in dosarul medical.

Curtea de Justitie a Comunitatilor Europene, Hotdrarea din 6 noiembrie 2003, cauza C-101/01 - Bodil

Lindqvist.
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in consecinti, membrii Grupului de lucru consideri ci toate datele continute in
documentatia medicala, in dosarul electronic de sanatate si in sistemele DES trebuie
considerate a fi ,,date confidentiale cu caracter personal”. Prin urmare, ele se afla nu doar
sub incidenta regulilor pentru protectia datelor cu caracter personal din directiva, ci i sub
incidenta regulilor speciale de protectie privind prelucrarea datelor confidentiale continute in
articolul 8 din directiva.

3. O interdictie generala a prelucrarii datelor medicale cu caracter personal —
cu derogari

Articolul 8 alineatul (1) din Directiva 95/46/CE privind protejarea datelor interzice
prelucrarea datelor cu caracter personal privind starea de sandtate in general. Este cazul si
articolului 6 din Conventia nr. 108 a Consiliului Europei.

Protectia speciala continutd in articolul 8 alineatul (1) completeaza celelalte prevederi ale
acestei directive, in special ale articolului 6, privind principiile referitoare la calitatea datelor,
si ale articolului 7, privind criteriile de legitimare a prelucrarii datelor.

Cu toate acestea, avand in vedere importanta utilizarii informatiei despre un pacient in scopul
tratarii lui medicale eficiente, existda exceptii de la interdictia generala de prelucrare a datelor
medicale.

Directiva privind protectia datelor prevede derogarile mandatorii prevazute in articolul 8
alineatele (2) si (3) plus o exceptie optionala din articolul 8 alineatul (4).

Toate aceste derogari sunt limitate, exhaustive si se interpreteaza in maniera stricta.

4. Articolul 8 alineatul (2) litera (a): “Consimtimantul explicit”

Conform articolului 8 alineatul (2) litera (a) din directiva:

“Alineatul 1 nu se aplica in oricare din urmatoarele situatii: (a) persoana vizata si-a
dat consimtamdntul explicit pentru prelucrarea acestor date, cu exceptia cazurilor in
care legislatia statului membru prevede ca interdictia prevazuta la alineatul 1 sa nu
poata fi ridicata prin consimtamdntul persoanei vizate,;”

a) In consecinti, o confirmare a prelucrarii de date confidentiale poate fi constituitd de catre
consimtimantul persoanei vizate'’. Dupd cum s-a mentionat in documentele de lucru
anterioare WP 12" si WP 114'* ale Grupului de lucru, un argument important este ci, pentru
a fi valabil, consimtdmantul — oricare ar fi circumstantele in care acesta este exprimat —
trebuie sd fie o“manifestare de vointa, liberd, specifica si informata a persoanei vizate”,
conform definitiei din articolul 2 alineatul (h) din directiva.

aa) Consimtamantul trebuie sa fie dat de bunad voie: Consimtdmantul de ,,bund voie”
presupune o decizie voluntard a unei persoane aflate in deplinatatea facultatilor
mentale, in lipsa unor constrangeri de orice fel, fie sociale, financiare, psihologice sau
de altd naturd. Orice consimtamant dat ca urmare a amenintdrii Intreruperii
tratamentului sau a tratamentului de calitate inferioara intr-o circumstantd medicala nu

10 Acordul de a fi supus unui anumit tratament medical nu presupune “consimtdmantul” automat in sensul

articolului 2 litera (h) pentru prelucrare (in special dezvaluire sau transfer) a datelor cu caracter personal
colectate in timpul unui asemenea tratament.

1 Grupul de lucru pentru articolul 29 “Document de lucru: Transferul de date cu caracter personal catre
terte tari: Aplicarea articolelor 25 si 26 din Directiva UE privind protectia datelor” (WP 12, 24 iulie 1998).

12 Grupul de lucru pentru articolul 29 “Document de lucru privind o interpretare comund a articolului
26(1) din Directiva 95/46/CE din 24 octombrie 1995” (WP 114, 25 noiembrie 2005).
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poate fi considerat ,,de buna voie”. Consimtdmantul dat de cétre o persoand vizata
caruia nu i s-a oferit sansa unei optiuni autentice sau care a fost pus in fata faptului
implinit nu poate fi considerat ca fiind valabil.

Grupul de lucru pentru articolul 29 considera ca, in cazul in care un cadru medical
trebuie sa prelucreze date cu caracter personal in sistemul DES ca o urmare necesara si
inevitabila a actului medical, justificarea acestei prelucrari prin primirea acordului este
falsa. Utilitatea acordului trebuie limitatd la cazurile in care subiectul individual al
datelor beneficiaza de mai multe optiuni reale si poate ulterior sa-si retraga acordul
fard a suferi neajunsuri."

bb) Consimtdméantul trebuie sd fie specific: Consimtdmantul ,,specific” trebuie sa
priveascd o situatie bine definitd, concretd, unde este avutd in vedere prelucrarea
datelor medicale. In consecintd, un ‘acord general’ al persoanei vizate privind
colectarea datelor sale medicale pentru un DES si al transferului ulterior al acestor
date medicale din trecut si viitor catre cadre medicale implicate in tratament nu
constituie un consimtdmant in sensul articolului 2 litera (h) din directiva.

cc) Consimtamantul trebuie sa fie in cunostintd de cauza: Consimtdmant ,,in cunostinta
de cauza” se refera la un consimtdmant al persoanei vizate intemeiat pe judecarea si
intelegerea faptelor si implicatiilor unei decizii. Individul in cauzad trebuie sa
primeascd, intr-o manierd clara si inteligibila, date exacte si complete despre toate
aspectele relevante, in special despre cele mentionate in articolele 10 si 11 ale
directivei, precum natura datelor prelucrate, scopul prelucrarii, destinatarii posibilelor
transferuri si drepturile persoanei vizate. Aceasta include si cunoasterea consecintelor
in cazul refuzului pentru prelucrarea in cauza.

b) In contrast cu prevederile articolului 7 din directivd, consimtimantul in cazul datelor
confidentiale cu caracter personal si, in consecintd, intr-un DES, trebuie sa fie explicit.
Solutiile care implica o renuntare nu intrunesc conditiile de a fi ,.,explicite”. In conformitate cu
definitia generala prin care consimtdmantul presupune o declaratie de intentii, atributul de
explicit trebuie sa se refere, in particular, la confidentialitatea datelor. Persoana vizata
trebuie sa fie constientd cd renunta la protectia speciala. Consimtamantul scris nu este totusi
necesar.

¢) Grupul de lucru pentru articolul 29 a observat cd, in unele cazuri, obtinerea
consimtamantului poate fi dificild din cauza unor probleme practice, mai ales 1n situatiile in
care nu existd un contact direct intre managerul de date si persoanele vizate. Oricare ar fi
aceste dificultdti, managerul de date trebuie sa demonstreze in toate cazurile cd a obtinut, in
primul rand, consimtamantul explicit al fiecarui subiect al datelor i, in al doilea rand, ca acest
consimtamant explicit a fost dat In temeiul unor date exacte.

d) Din nou in contradictie cu articolul 7, articolul 8 alineatul (2) litera (a) recunoaste ca pot
exista cazuri de prelucrare a datelor confidentiale in care nici macar consimtimantul
explicit al persoanei vizate nu poate anula interdictia prelucrarii: statele membre au libertatea
de a reglementa astfel de cazuri in detaliu.

1 Ceen s .. R . .
3 A se vedea si “Avizul 8/2001 privind prelucrarea datelor cu caracter personal in contextul ocuparii unui

loc de munca” (WP 84, sectiunea 10).
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5. Articolul 8 alineatul (2) litera (c): “interesele vitale ale persoanei vizate”

Prelucrarea datelor confidentiale cu caracter personal poate avea loc in cazul existentei
necesitdtii protejarii intereselor vitale ale persoanei vizate sau ale unei alte persoane in cazul
in care persoana vizata nu are capacitatea fizica sau legald de a-si manifesta consimtdmantul.

Prelucrarea trebuie sa aiba legatura cu interesele individuale esentiale ale unei alte persoane si
trebuie — in context medical — sa fie necesard pentru un tratament de importanta cruciala intr-o
situatie cand persoana vizati nu are capacitatea de a-si exprima intentiile. In mod
corespunzator, aceasta exceptie poate fi aplicatd exclusiv intr-un mic numar de tratamente si
nu poate fi invocatd in nici o privintd pentru a justifica prelucrarea datelor medicale cu
caracter personal pentru alte scopuri in afara tratamentului persoanei vizate precum, de
exemplu1,4desﬁl$urarea de cercetari medicale care nu vor oferi rezultate decat intr-o perioada
viitoare.

De exemplu: se presupune cd o persoand vizata si-a pierdut cunostinta dupa un accident si
nu isi poate da consimtimantul pentru aflarea alergiilor cunoscute. In contextul sistemelor
DES, aceastd prevedere va permite accesul la datele stocate in DES de catre un cadru
medical pentru a extrage date despre alergiile cunoscute ale persoanei vizate, acestea
putand fi decisive in alegerea unui anumit tratament.

6. Articolul 8 alineatul (3): ,,prelucrarea datelor (medicale) de catre cadrele
medicale”

Articolul 8 alineatul (3) permite prelucrarea datelor confidentiale cu caracter personal daca
sunt indeplinite trei conditii cumulative: prelucrarea datelor confidentiale cu caracter personal
trebuie sa fie , necesara”, iar aceasta prelucrare are loc “in scopuri legate de medicina
preventiva, de stabilire a diagnosticelor medicale, de administrare a unor ingrijiri sau
tratamente ori de gestionare a serviciilor de sandatate” iar datele personale in chestiune “sunt
prelucrate de catre un cadru medical supus, in conformitate cu dreptul intern ori cu normele
stabilite de autoritatile nationale competente, secretului profesional, sau de alta persoanda
supusa, de asemenea, unei obligatii echivalente in ceea ce priveste secretul”.

a) Aceastd derogare acoperd exclusiv prelucrarea datelor cu caracter personal pentru scopul
specific de a furniza servicii medicale de naturad preventiva, de diagnostic sau post-tratament,
si in scopul gestiondrii de servicii medicale precum facturare, contabilitate sau statistica.

Nu este acoperitd prelucrarea ulterioard care nu este necesara pentru furnizarea directd de
servicii precum cercetarea medicala, rambursarea ulterioara a costurilor de cétre un fond de
asigurdri de sanitate sau de urmirire a revendicdrilor financiare. In afara sferei de aplicare a
articolului 8 alineatul (3) sunt si alte operatiuni de prelucrare in sectoare precum sdnatatea
publica si protectia sociald, mai ales pentru a asigura calitatea si eficienta financiard a
procedurilor utilizate pentru reglementarea revendicarilor pentru acordarea de beneficii si
serviciilor in sistemul de asigurdri de sanatate, asa cum sunt prezentate in expunerea de
motive nr. 34 din directivd ca exemple pentru invocarea articolului 8 alineatul (4).

b) In afard de aceasta, prelucrarea datelor cu caracter personal in temeiul articolului 8
alineatul (3) trebuie sa fie ,,obligatorie” pentru obiectivele specifice mentionate la litera a).
Grupul de lucru subliniaza ca, intr-un context DES, aceasta presupune ca orice includere de date
cu caracter personal Intr-un DES va trebui sa fie bine justificatd; simpla ,,utilitate” a prezentei
unor asemenea date cu caracter personal intr-un DES nu va fi suficienta.

1 Pentru o interpretare a dispozitiei similare continutd in articolul 26 alineatul (1) litera (e) privind

transferul de date in afara UE, a se vedea “Documentul de lucru privind o interpretare comuna a articolului 26
alineatul (1) din Directiva 95/46/CE din 24 octombrie 1995”, WP 114, (25 noiembrie 2005).
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¢) A treia conditie din articolul 8 alineatul (3) este aceea ca prelucrarea datelor medicale cu
caracter personal sd fie indeplinitd de catre personal medical sau alt tip de personal supus
obligatiei de a pastra secretul profesional (medical) sau o obligatie echivalenta de
confidentialitate.

Obligatia etica de confidentialitate a profesiei medicale a fost expusa pentru prima
dati in “Jurdmantul lui Hipocrate”', fiind apoi afirmata de catre Declaratia Asociatiei
Medicale Mondiale de la Geneva (1948). Ea protejeaza datele colectate de catre un
cadru medical in cursul tratamentului unui pacient. Utilizarea acestor date este permisa
doar in limitele contractului de tratament. Aceasta relatie de confidentialitate exclude
toate tertele parti, inclusiv alte cadre medicale, dacd pacientul nu si-a manifestat
consimtdmantul pentru transmiterea datelor sale sau in cazurile prevazute special de
catre lege.

Grupul de lucru arata cd obligatia speciald de a pastra secretul profesional trebuie sa fie
continutd in legislatia nationala a statelor membre sau a organismelor profesionale nationale
competente cu puterea de a adopta reguli obligatorii ale profesiei. Aceste reguli nationale
privind secretul profesional trebuie sa includa si sanctiunile corespunzitoare in caz de
incélcare a lor.

Conform directivei, daca existd necesitatea ca personalul non-medical sa prelucreze date
confidentiale cu caracter personal, acesta trebuie sa fie supus regulilor obligatorii care asigura
cel putin un nivel echivalent de confidentialitate si protectie. In special, aceste reguli trebuie
sa contind obligatia ca datele sa fie utilizate exclusiv in sensul mentionat in articolul 8
alineatul (3).

Cadrele medicale cu responsabilitate directa pentru tratamentul pacientilor au, In general,
obligatia legald de a pastra documentatia privind tratamentul medical (masuri, retete etc.) la
dosarul pacientilor. Conform numeroaselor dispozitii legale in vigoare privind obligativitatea
pastrarii secretului profesional de catre cadrele medicale, retinerea si utilizarea dosarelor
pacientilor este limitatd in mod traditional la relatia directd intre pacient si cadrul
medical/institutia medicala la care pacientul a apelat.

d) Deoarece articolul 8 alineatul (3) din directivd reprezintd o exceptie de la interdictia
generala de prelucrare a datelor confidentiale, aceastd exceptie trebuie interpretatd intr-o
maniera stricta.

e) Daca existd indoiala cd articolul 8 alineatul (3) din directiva poate constitui baza legala
unica pentru prelucrarea datelor personale intr-un sistem DES, Grupul de lucru pentru
articolul 29 considera ca articolul 8 alineatul (3) se poate referi exclusiv la prelucrarea datelor
medicale numai In scopurile medicale si de tratament mentionate, si numai in conditiile in
care prelucrarea este ,,solicitatd” si Indeplinitd de catre un cadru medical sau de catre alta
persoana supusa obligatiei de a pastra un secret profesional sau echivalent. Daca prelucrarea
datelor personale in DES depaseste in orice privinta aceste scopuri sau nu intruneste conditiile
mentionate, articolul 8 alineatul (3) nu poate fi invocat ca baza legala unica pentru prelucrarea
acelor date cu caracter personal.

Cu toate acestea, chiar dacd toate aceste conditii ar fi intrunite, Grupul de lucru pentru
articolul 29 trebuie sd afirme cd sistemele DES contribuie la aparitia unui nou risc, care
necesita noi masuri de protectie in contramasura: sistemele DES furnizeaza acces direct la o
compilatie a documentatiei existente privind tratamentul medical al unor anumite persoane,
din diferite surse (de ex. spitale, cadre medicale) pe parcursul intregii vieti. Astfel de sisteme

15 . . A e L . o g
“Tot ce pot sa aflu in timpul exercitarii profesiunii mele sau in relatiile zilnice cu oamenii ce nu ar

trebui  raspdandit,  voi  pastra ca  taina §i  nu  voi  dezvalui  niciodata.”  (Sursa:
http://en.wikipedia.org/wiki/Hippocratic_Oath).
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DES depasesc, prin urmare, frontierele traditionale ale relatiei directe intre pacientul
individual si cadrul medical sau institutia: Pastrarea datelor medicale intr-un DES depaseste
metodele traditionale de pastrare si utilizare a documentatiei privind pacientii. Din punct de
vedere tehnic, punctele de acces multiple dintr-o retea deschisa precum internetul cresc riscul
interceptarii datelor pacientului. Mentinerea standardului legal de confidentialitate adecvat
intr-un mediu traditional se poate dovedi insuficient pentru protejarea intereselor unui pacient
dupa ce dosarul electronic de sanatate a devenit disponibil pe Internet. Sistemele DES
dezvoltate complet tind astfel sd ofere si sa faciliteze accesul la datele medicale si datele
confidentiale cu caracter personal. Sistemele DES intdmpina dificultati in a se asigura ca doar
cadrele medicale autorizate primesc acces la date, In scopuri legitime, privind tratamentul
persoanei vizate. Acestea confera prelucrarii datelor o dimensiune mai complexd, cu
implicatii directe pentru drepturile indivizilor. In consecinti, un sistem DES trebuie sa fie
considerat o noua situatie de risc pentru protectia datelor confidentiale cu caracter personal.

Principala si traditionala masurd de protectie descrisd de art. 8 alineatul (3) — cu exceptia
limitarii scopului si obligatiei de strictd necesitate — este obligatia cadrelor medicale de a
pastra confidentialitatea datelor medicale ale propriilor pacienti. Aceasta poate sa nu mai fie
aplicabild intr-un mediu DES, deoarece unul din scopurile DES este de a furniza accesul la
documentatia medicald In scopuri de tratament acelor cadre care nu au contribuit la
tratamentele anterioare documentate intr-un dosar medical.

Prin urmare, Grupul de lucru pentru articolul 29 nu este convins cd, chiar dacd articolul 8
alineatul (3) este utilizat ca justificare pentru prelucrare, respectarea obligatiei secretului
profesional ofera o protectie suficientd intr-un sistem DES. O noud situatie de risc reclama
masuri aditionale de protectie mai noi decat cele descrise in articolul 8 alineatul (3), in scopul
asigurdrii unei protectii adecvate a datelor cu caracter personal in context DES.

7. Articolul 8 alineatul (4): derogarile de interes public important

Unele dintre dispozitiile directivei contin un grad nalt de flexibilitate, pentru a garanta un
echilibru corespunzator intre protectia drepturilor persoanei vizate, pe de o parte, si
eventualelor interese legitime ale managerilor de date, tertelor parti si interesului public, pe de
alta parte.

Articolul 8 alineatul (4) din directivd permite statelor membre sa stabileasca si alte derogari
de la interdictia prelucrarii categoriilor de date confidentiale:

., Sub rezerva unor garantii corespunzatoare, statele membre pot prevedea, pentru un
motiv de interes public important, derogari suplimentare fata de cele prevazute in
alineatul 2, fie in legislatia interna, fie prin decizia autoritatii de supraveghere.”

Expunerea de motive nr. 34 afirma:

(34)  Intrucat statele membre trebuie, de asemenea, sd fie autorizate sa deroge de la
interdictia privind prelucrarea categoriilor de date sensibile atunci cdand aceasta se
Justifica din motive de interes public important in domenii cum ar fi sanatatea publica
§i protectia sociala — in special in scopul asigurarii calitdatii si rentabilitatii in ceea ce
priveste procedurile folosite pentru solutionarea cererilor de prestatii §i servicii in
sistemul asigurarilor de sandtate — cercetarea stiintifica si statistica guvernamentald,
intrucdt este totusi de datoria lor sa prevada garantii specifice si corespunzatoare in
scopul protejarii drepturilor fundamentale i vietii private a indivizilor,”
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a) In consecintd, dacd un stat membru intentioneaza sa utilizeze aceasta posibilitate, derogarea
trebuie sa fie continutd intr-o dispozitie legald sau decizie a autoritatii de supraveghere (baza
legala speciala).

b) O asemenea prelucrare a datelor confidentiale cu caracter personal trebuie justificatd prin
motive de interes public important. Expunerea de motive nr. 34 din directiva oferd exemple
de domenii care pot contine cazuri de ,,interes public important”. Acestea includ domeniile
sandtatii publice si asigurdrilor sociale, pentru a asigura calitatea si eficienta financiara a
procedurilor utilizate pentru solutionarea cererilor de prestatii si servicii in sistemul
asigurarilor de sanatate.

Interesul public important trebuie prezentat de cétre statul membru pentru fiecare caz in
intreaga sferd a prelucrarii derogate, iar prelucrarea trebuie sa fie necesara din perspectiva
acelui interes public important. Orice astfel de masurd trebuie sa fie proportionala,
semnificand ca nu trebuie sa existe alte masuri mai putin limitative.

In plus, orice incilcare a dreptului la viata privata si de familie, pentru a fi legitima, trebuie sa
respecte articolul 8 din Conventia europeana a drepturilor omului si trebuie cititd Tn lumina
jurisprudentei de la Strasbourg: trebuie sd fie “conform legii” si sa fie “necesara intr-o
societate democratica” pentru un scop de interes public. Jurisprudenta de la Strasbourg a
afirmat Tn mod repetat cd legea care justificd incalcarea ,frebuie sa indice sfera puterilor
discretionare oferite autoritatilor competente si modul de exercitare a acestora cu suficienta
claritate, avand in vedere scopul legitim al mdasurii in chestiune, pentru a proteja
corespunzator individul impotriva abuzurilor".

c) Statele membre au obligatia sa furnizeze masuri de protectie specifice si adecvate pentru
a proteja drepturile fundamentale si confidentialitatea indivizilor in acel context.

d) Orice utilizare a articolului 8 alineatul (4) de cétre un stat membru trebuie notificata
Comisiei conform articolului 8 alineatul (6) din directiva.

In contextul DES, Grupul de lucru pentru articolul 29 observi ci argumentele favorabile
introducerii sistemelor DES (vezi 1., mai sus) pot reprezenta “interes public substantial”. In
unele state membre, ,,dreptul de protectie a sanatatii” este considerat sacru de catre constitutie.
Aceasta subliniazd importanta atribuitd tuturor mijloacelor adecvate pentru asigurarea
»protectiei sandtatii”. Un sistem DES intr-un asemenea cadru legal se va baza cu siguranta pe
»interes public important” deoarece este un instrument dedicat fundamental oferirii de
asistentd medicala adecvata pacientilor.

Articolul 8 alineatul (4) din directiva ar putea, prin urmare, sd constituie baza legala pentru
sistemele DES dacad toate conditiile mentionate aici sunt respectate. Trebuie oferite, in
particular, mijloace de protectie adecvate pentru protectia datelor cu caracter personal dintr-un
sistem DES.

Grupul de lucru doreste sa trateze asemenea mijloace de protectie posibile si cadrul legal

adecvat pentru sistemele DES 1n urmatoarea sectiune.

III. Consideratii asupra unui cadrul legal adecvat pentru
sistemele DES

Grupul de lucru pentru articolul 29 ofera mai jos detalii despre acele subiecte in cazul carora
pot fi invocate mijloacele de protectie speciald'® din cadrul sistemelor DES pentru garantarea

16 Conditiile generale prevazute in Directiva 95/46/CE pentru prelucrarea datelor cu caracter personal

conform legii nu sunt repetate in aceastd parte a documentului deoarece ele se aplica oricum. Acest document
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drepturilor pacientilor de a le fi protejate datele. Avand in vedere impactul sistemelor DES si
a nevoii de transparenta a unor asemenea sisteme, mijlocele de protectie trebuie prezentate, in
mod preferabil, intr-un cadrul legal special si complet.

1. Respectarea autodeterminarii

Chiar daca un sistem DES nu este fundamentat pe acord ca baza legala (articolul 8 alineatul
(2)), autodeterminarea pacientului privind timpul si modul in care sunt utilizate datele sale
trebuie si aibd un rol semnificativ ca mijloc major de protectie.'”

a) Functionalitatea ,,consimtdmantului” in contextul mijloacelor de protectie adecvate este
diferitd de cea a ,,consimtdmantului” din articolul 8 alineatul (2) din directiva si, prin urmare,
nu trebuie sd indeplineascd toate conditiile din articolul 8 alineatul (2): de ex. intrucat
consimtimantul ca baza legald pentru prelucrarea datelor medicale ar trebui sa fie
intotdeauna ,,explicit” conform articolului 8 alineatul (2), consimtimantul ca mijloc de
protectie nu trebuie oferit in mod necesar sub forma participarii — posibilitatea de afirmare a
autodetermindrii ar putea — in functie de situatie — sd se manifeste sub forma unei
neparticipari/ a unui drept de a refuza.

b) Avand in vedere potentialul negativ variat al diferitelor tipuri de date medicale, situatiile
categoriilor de utilizare trebuie diferentiate in functie de diferite situatii de exercitare a
autodeterminarii:

Dispozitiile legale de infiintare a unui sistem DES trebuie sd includa reglementarea prin care
introducerea de date intr-un DES sau accesarea unor astfel de date trebuie sa fie guvernata de
un sistem cumulativ de conditii de ,,participare” (in special in cazul prelucrdrilor de date
foarte sensibile precum date psihiatrice, despre avorturi etc.'®) si posibilititi de
,neparticipare” pentru date mai putin sensibile.'” Aceasta poate garanta gradul de protectie
necesara, pe de o parte, si operabilitatea si flexibilitatea, pe de alta parte.

¢) In principiu, un pacient ar trebui si aibi intotdeauna posibilitatea si previni
dezviluirea datelor sale medicale, dobandite de catre un cadru medical in timpul
tratamentului, catre alte cadre medicale, daca doreste acest lucru.

Trebuie acordatd atentie modului in care poate fi gestionatd limitarea accesului la informatie
intr-un DES: Daca limitarea ar trebui sa fie disimulatd pentru a nu fi detectabila sau daca, in
anumite cazuri, ar trebui sa fie transmisd o notd prin care se recunoaste existenta unor date
suplimentare, dar care sunt disponibile doar n conditii speciale.

d) Plecand de la premisa cd nimeni nu poate fi obligat sa participe intr-un sistem DES,
problema optiunii de retragere completa dintr-un sistem DES trebuie sd fie inclusd in
dispozitiile legale de infiintare a unui sistem DES. Trebuie prevazute reguli in cazurile in care
aceasta impune o obligatie de distrugere a datelor sau doar de limitare a accesului la datele din

discutd doar conditiile suplimentare specifice pentru prelucrarea datelor cu caracter medical in sistemele DES,
care se pot dovedi necesare pentru a contrabalansa riscul la adresa confidentialitatii pe care il implica sistemele
DES.
17 in unele jurisdictii nu exista doar un drept fundamental la protectia datelor, dar si un drept constitutional
la protectia optima a sanatatii: ca urmare a existentei acestei obligatii de asigurare a unui tratament optim, unele
state membre au atribuit cadrelor medicale acces privilegiat la datele disponibile in sistemul DES. Aceasta
realitate poate fi acceptabild atit timp cat se obtine un echilibru necesar insistdnd asupra altor mijloace de
protectie, precum reglementérile detaliate privind circumstantele accesului conform legii si consecintele — severe
—1n cazurile de folosire abuziva a drepturilor de acces etc.

18 Pot fi utilizate facilitati speciale precum “plicuri sigilate”, care nu pot fi deschise fara cooperarea
persoanei vizate.

1 Solutiile de neparticipare vor necesita totusi o informare corespunzatoare a pacientului pentru a fi
eficiente ca “mijloace de protectie adecvate”.
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sistemul DES; persoanele vizate pot primi dreptul de a-si exprima optiunea in aceasta
privinta.

2. Identificarea si autentificarea pacientilor si cadrelor medicale

a) Identificarea corecti’’ a pacientilor in sistemele DES prezintd o importantd cruciala.
Utilizarea unor date ale altor persoane ca urmare a unei identificari incorecte a pacientului
poate avea consecinte negative in majoritatea cazurilor.

Cardurile de sandtate pe platformd de carduri inteligente pot contribui In mod semnificativ la
identificarea electronicd corecta a pacientilor, precum si la autentificarea lor,”! daci acestia
doresc sa-si acceseze propriile date DES.

b) In plus, confidentialitatea datelor medicale presupune interzicerea accesului pentru
persoanele neautorizate. Controlul eficient al accesului depinde de o identificare si
autentificare corectd”’. Aceasta presupune necesitatea identificirii unice si a autentificirii
corecte a utilizatorilor.”

Deoarece unul dintre principalele avantaje ale sistemelor DES este capacitatea lor de a fi
accesate prin mijloace electronice indiferent de ora si locatie, trebuie puse la punct metode de
identificare electronicd si autentificare eficiente. Autentificarea prin intermediul semnaturii
electronice — furnizata utilizatorilor autorizati impreund cu mijloace de identificare oficiale de
ex. pe carduri inteligente speciale — trebuie luatd in considerare cel putin ca perspectiva
indepartata pentru a fi evitate riscurile cunoscute ale autentificarii prin parola.

Pentru cadrele medicale va fi necesara dezvoltarea unui sistem de identificare si autentificare,
care va verifica nu doar identitatea, ci si calitatea in care un cadru medical actioneaza in
mediul electronic, de ex. ca psihiatru sau asistent medical.

3. Autorizarea accesarii DES pentru citirea si introducerea de date in DES

a) Mijloace de protectie generale referitoare la acces:

Datele din sistemele DES sunt constituite din dosare medicale confidentiale. Astfel,
principiul fundamental care guverneazad accesul la un DES trebuie sa fie acela ca — in afara
de pacient — doar acele cadre medicale/persoane autorizate de institutii medicale, care
participa activ la tratamentul pacientului pot primi dreptul de acces. Trebuie sa existe o
relatie profesionald medicald intre pacient si cadrul medical care solicitd accesul la dosarul
DES al acestuia.

Se contureaza ca necesard §i reglementarea categoriilor de cadre medicale/institutii §i a
nivelului la care acestia vor accesa datele DES (medici practicanti, medici din spitale,
farmacisti, asistenti medicali, chiropracticieni?, psihologi?, consilieri familiali? etc.).

Protectia datelor mai poate fi amelioratd cu ajutorul drepturilor de acces modulare, prin
formarea de categorii de date medicale intr-un sistem DES, cu consecinta limitarii accesului

20 Notiunea de “Identificare” presupune cad o persoand este caracterizatd de identificatori precum nume,

datd de nastere, adresa etc.; in prezentul context, aceastd descriere va trebui sustinutd in mod oficial de catre un
certificat de nagtere, un pasaport sau un card de sanatate etc.

2 “Autentificare” reprezinta dovada faptului ca o persoana care isi declind o anumitd identitate este cu
adevdrat acea persoand. Aceasta se obtine prin prezentarea unui act oficial de identitate contindnd o fotografie
(de ex. un pasaport), sau — in mediu electronic — prin utilizarea unei semnaturi electronice.

2 “Identificarea corectd” nu trebuie sa utilizeze numerele de identificare, sunt folosite pe scara larga in
alte contexte, fara mijloace de protectie specifice, pentru a evita interconectabilitatea facila (vezi articolul 8(7) al
directivei.

3 in Franta, primele experimente cu DES iau in considerare crearea unui identificator specific; nu se stie
incé daca acest sistem va fi mentinut in versiunea finala a DES.
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in favoarea unor categorii specifice de cadre medicale/institu;iiM. Posibilele avantaje ale
variantei modulare a DES vor fi discutate in detaliu la punctul 6.

b) Mijloace de protectie speciald cu implicarea pacientului:

Daca existd cadrul si posibilitatea — si dacd pacientul este prezent si constient — pacientul
poate impiedica accesul la datele sale DES daca doreste astfel. Aceasta presupune
informarea sa prealabild in privinta persoanelor si motivelor care reclamd accesul la datele
sale si despre posibilele consecinte ale refuzului de a permite accesul. Trebuie puse la punct
proceduri care vor preintdmpina presiunile asupra pacientului pentru obtinerea acordului sau
de acces la propriile date.

Cand este necesara dovada acordului pacientului pentru accesarea datelor sale DES, este
indispensabild utilizarea unor instrumente adecvate pentru obtinerea unor asemenea dovezi,
precum verificarea electronica a simbolului pacientului sau — daca astfel de instrumente sunt
disponibile pe scard largd — semndtura electronicad a pacientului etc. Prezentarea unor
asemenea dovezi trebuie sa fie stocatd electronic pentru posibilele verificari ulterioare.

Trebuie sa apara prevederi referitoare la cazurile cand persoana vizata solicita ca anumite date
sa nu fie introduse in propriul dosar. O modalitate de a aborda astfel de situatii poate fi
utilizarea “plicurilor sigilate” care nu pot fi deschise fara acordul explicit al persoanei vizate.

¢) Accesul persoanelor vizate la propriile date DES:

Acordarea accesului direct (electronic) pentru citirea DES catre pacienti este o problema de
posibilitate medicald. Dreptul de acces pentru protectia datelor de ex. conform articolului 12
din Directiva 95/46/CE nu presupune intotdeauna in mod necesar accesul direct. Accesul
direct poate totusi sd contribuie considerabil la dobandirea increderii intr-un sistem DES. Din
punctul de vedere al protejarii datelor, o conditie prealabild pentru furnizarea accesului direct
va fi identificarea electronica securizatd si autentificarea, in scopul de a preveni accesul
persoanelor neautorizate.

Intrebarea daca pacientii insisi pot introduce date in propriul DES sau daca acestea trebuie
sa fie introduse de catre un cadru medical trebuie sa primeasca, de asemenea, un raspuns in
cadrul dispozitiilor de infiintare ale unui sistem. O transparentd corectd privind urmarirea
activitatii, care sd dezvaluie identitatea autorului introducerii datelor intr-un dosar DES, va
rezolva problemele responsabilitdtii pentru corectitudine. Se mai considera ca transparenta va
limita accesul pentru introducerea de date la un modul special dintr-un dosar DES.

In acest context, trebuie avute In vedere capacitatile si nevoile speciale ale bolnavilor cronici,
persoanelor in varstd, precum si ale persoanelor cu handicap sau invaliditate.

4. Utilizarea DES in alte scopuri

Acceptarea sistemelor DES de catre cetiteni va depinde de increderea lor in
confidentialitatea sistemului.

Motivul accesului legitim la datele dintr-un sistem DES trebuie sd corespunda scopului
principal al unui sistem DES de a garanta tratament medical de succes prin intermediul
datelor corecte. Grupul de lucru considera ca accesarea datelor medicale intr-un DES in
alte scopuri decat cele mentionate in articolul 8 alineatul (3) ar trebui sa fie interzise in
principiu.

2 De exemplu, accesul la datele despre tratamentul psihiatric pot fi limitate la un prim nivel pentru

medicii psihiatri; sau un modul privind medicatia speciald poate fi pus la dispozitia farmacistilor, care nu au
acces la celelalte parti ale unui sistem DES.
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De exemplu, aceasta va exclude accesul la DES al cadrelor medicale care actioneaza ca
experti pentru terte parti: de ex. pentru companii private de asigurari, in litigii, pentru
acordarea de asistenti la pensionare, pentru angajatorii persoanei vizate etc. In plus, legislatia
disciplinara aplicabild in cazul cadrelor medicale trebuie conceputa astfel incét sd descurajeze
in mod efectiv incélcarea acestor reglementari.

Trebuie adoptate masuri speciale pentru a preveni ca pacientii sa fie determinati in mod ilegal
sa-si dezvaluie datele DES, de ex. la solicitarea unui viitor angajator sau a unei societati
private de asigurari. Instruirea pacientului este esentiald pentru a preveni raspunsul favorabil
la asemenea solicitdri, care pot fi ilegale conform legii protectiei datelor. Pot fi aplicate si
mijloace tehnice de ex. solicitdri speciale pentru imprimarea integrald a unor date dintr-un
DES etc.

Prelucrarea datelor DES in scopul cercetirii medicale stiintifice si al statisticii
guvernamentale poate fi consideratd o exceptie de la regula de mai sus, daca toate aceste
exceptii respectd prevederile directivei (a se vedea articolul 8 alineatul (4) si a expunerii de
motive nr. 34): acestea trebuie, prin urmare, sd fie prevazute de lege pentru scopuri
predeterminate si specifice, conform conditiilor speciale de garantare a proportionalitatii
(,,mijloace de protectie specifice si adecvate”) pentru a proteja drepturile fundamentale si
viata privatd a persoanelor.

Mai mult, oricand este realizabil si posibil, datele din sistemele DES ar trebui folosite in alte
scopuri (de ex. statisticd sau evaluarea calitatii) doar sub forma anonima sau, cel putin, la
adapostul unui pseudonim sigur™.

5. Structura de organizare a unui sistem DES

In contextul discutarii diferitelor alternative de organizare pentru stocarea de date intr-un
sistem DES, urmatoarele alternative principale sunt mentionate in mod obisnuit:

e DES ca sistem care ofera acces la dosarele medicale aflate in posesia cadrului medical,
care are obligatia de a pdstra istoricul tratamentului pacientilor sdi — aceasta fiind
numita “stocare descentralizata”, sau

e DES ca sistem uniform de stocare, unde cadrele medicale trebuie sa-si transfere
documentatia; aceasta este frecvent numita “stocare centralizata”;

e 0 atreia alternativa poate fi posibilitatea ca persoana vizata sa fie “stapanul” propriilor
date medicale, oferindu-i-se posibilitatea stocarii datelor medicale ale pacientului
sub forma de serviciu electronic aflat sub controlul pacientului, avind, eventual,
puterea de a selecta datele care pot fi incluse in DES.?

a) Intrucat a treia alternativi (stocarea sub controlul persoanei vizate) pare a fi cea mai
buna solutie din punct de vedere al autodetermindrii, calitatea unei asemenea documentatii
poate ridica probleme din punctul de vedere al exactitatii si exhaustivitatii dacd persoana
vizata decide in exclusivitate care sunt datele care urmeaza a fi stocate in propriul DES si nici
o metoda de corectie medicala nu este integrata in sistem.

b) In cazul unui model de stocare “descentralizata”, care devine sistem doar prin crearea
mijloacelor de cautare corespunzitoare, structura existentd a documentatiei de date medicale

» Pseudonimul contine identificatori (precum nume si date de nastere etc.) transpusi sub o noud denumire,

preferabil prin encriptare, astfel incat destinatarul informatiei sa ii fie in imposibilitatea de a identifica persoana
vizata.
26 Modelul impus in practica este cel francez. Acei furnizori de servicii sunt numiti gazde (“hébergeurs”)
si pozitia lor este reglementatd printr-un decret care a fost supus avizului prealabil al CNIL. Decretul este

complex si vizeaza problemele de acreditare ale acelor furnizori de servicii §i a securitatii sistemului.
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de la diferiti furnizori de servicii medicale va rdimane neschimbata. Masura 1n care datele unui
pacient pot fi localizate in acest sistem depinde de calitatea sistemului de cdutare.

In acest model de organizare, cadrul/institutia medicald riméne ,,managerul” fisierului
(mai exact: a acelei parti a dosarului DES pe care a creat-o). Luand in considerare arhitectura
complexa a acestui model, poate fi necesard numirea unui organism centralizat in scopul
datelor din operarea sistemului. Se poate dovedi util ca persoanele vizate sa prezinte toate
problemele privind protectia datelor unui organism centralizat, in loc de a fi nevoiti sa
identifice unul dintre multitudinea de manageri.

¢) Principalul avantaj al sistemului de stocare “centralizati” poate fi gradul inalt de
securitate si disponibilitate (acces 24/24), care nu poate fi asigurat la fel de usor daca un
sistem DES depaseste granita spitalelor. Va exista un singur manager pentru intregul sistem,
separat de cadrele/institutiille medicale care si-au Inaintat documentatia (partial sau in
intregime) catre sistemul centralizat.

In privinta protejarii datelor, pot apare obiectii la adresa unui astfel de sistem privind
speciale si masuri de securitate (de ex. stocare encriptatd) pot fi prevazute pentru a cobori
riscurile de securitate ale datelor stocate centralizat, cel putin intr-o masurd considerabila. Cu
toate acestea, raspunderea pentru confidentialitatea sistemului nu mai revine cadrelor
medicale, ceea ce poate afecta increderea pacientilor intr-un astfel de sistem.

Masura in care pacientul poate influenta continutul si dezvaluirea dosarului sau DES va
depinde in ambele cazuri — stocare descentralizata si stocare centralizatd — de modul de
functionare a sistemului (vezi punctul 3 b).

6. Categorii de date stocate in DES si modul de prezentare a acestora

Obiectivul “sistemului DES” este de a colecta toate datele medicale relevante pentru starea de
sdnatate pe termen lung a unei anumite persoane, astfel incat, in cazul unui viitor tratament,
datele complete si relevante vor fi disponibile, iar pacientii vor beneficia de un tratament
eficient.

Grupul de lucru considerd ca acest aspect poate provoca aparitia urmatoarelor probleme
importante:

a) “Exhaustivitatea” unui dosar medical nu este posibila din punct de vedere practic si nici
dezirabild: Doar informatia relevantd trebuie introdusa intr-un DES. Unul dintre cele mai
dificile aspecte din timpul Infiintarii unui sistem DES va fi, prin urmare, de a decide care
categorii de date medicale vor fi colectate intr-un DES si pentru ce perioada de timp vor fi
stocate”’. Intrucat acest aspect va fi lamurit in principal de catre experti medicali, mai are si o
dimensiune a protectiei datelor: Conform principiilor relevantei si proportionalitatii colectarii
de date, fiecare compilatie de date trebuie sa fie limitatd la acele date care sunt relevante si nu
depasesc scopul definit al prelucrarii (articolul 6 alineatul (1) litera (¢) din directiva).
Legitimitatea sistemelor DES va depinde, prin urmare, de alegerea adecvata a categoriilor de
date ,,corecte” si a perioadei de timp ,,corecte” pentru stocarea datelor intr-un DES.

b) in privinta prezentirii de date in cadrul DES: Faptul ci este posibila distingerea
diferitelor categorii de date medicale care necesitd diferite grade de confidentialitate
sugereaza utilitatea credrii unor diferite module de date in cadrul unui sistem DES cu cerinte

2 Exista categorii de date considerate importante pentru intreaga durata a vietii pacientului (de ex..

alergii) dar si date care sunt extrem de importante doar pentru o perioada scurtd de timp, cum ar fi de ex.
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diferite de acces: Un ,,modul de date despre vaccinari” ar trebui sa fie accesibil in orice
moment pentru persoana vizatd, putand fi accesibil si pentru un personal destul de numeros
din cadrul serviciilor medicale; un ,,modul de date despre medicatie” ar putea fi accesat de
citre farmacisti daca pacientul este de acord”®; un ,,modul de date de urgenta” ar putea contine
mijloace tehnice speciale pentru acces etc. Infiintarea unor module pentru ,sisteme de
reamintire” poate fi utild; ele vor avea scopul de a reaminti in mod automat unui pacient
vaccinurile, consulturile medicale si examinarile post-tratament care urmeaza.

Anumite date confidentiale pot fi protejate mai eficient prin stocarea in module separate,
avand conditii stricte de acces. Acestea pot fi date despre tratamentele psihiatrice,
contaminarea HIV sau avorturi. In loc de a exclude astfel de date dintr-un DES — ceea ce ar
putea avea consecinte negative pentru un viitor tratament — restrictii speciale pentru accesul la
aceste date DES trebuie sd fie integrate in sistem, inclusiv acordul explicit al pacientului si
mijloace de protectie speciale (precum ,,plicurile sigilate”).

¢) In procesul de structurare al inregistririlor DES, trebuie acordati atentie si solicitirilor de
date speciale repetate. Un exemplu: Conform legislatiei nationale, companiile private de
asigurdri pot avea dreptul de a primi unele date (limitate) privind dosarele medicale, cand
acest lucru este necesar in contextul indeplinirii obligatiilor contractuale fatd de pacientii
asigurati. Autorizarea accesului pentru companiile private de asigurari la DES al unui pacient
pare inacceptabild. Din acest motiv, o solutie poate fi infiintarea unui ,,pachet informational”
care, in situatiile necesare, satisface interesele legitime ale asiguratorului si, daca pacientul
este de acord, poate fi transmis (electronic) companiei private de asigurari.

7. Transferul international al dosarelor medicale

Disponibilitatea in format electronic a datelor medicale din sistemele DES poate ameliora
considerabil capacitatile de diagnostic si tratament utilizind cunostintele aflate exclusiv in
institutii medicale externe. Consultarea suplimentard a expertilor strdini In scopuri de
diagnosticare nu implica, de obicei, dezvaluirea identitatii pacientului. Prin urmare, daca este
posibil, astfel de date trebuie transferate in afara Uniunii Europene/Spatiului Economic
European exclusiv sub forma anonima sau de pseudonim. Daca nu exista un consimtdmant
explicit al persoanei vizate privind transferul datelor cu caracter personal®’, aceasta va evita si
necesitatea obtinerii acordului pentru acest transfer de date, deoarece persoana vizatd nu poate
fi identificat de catre destinatar.

Avand 1n vedere riscul important la care sunt supuse datele cu caracter personal intr-un sistem
DES fara protectie adecvata, Grupul de lucru pentru articolul 29 doreste sa sublinieze ca orice
prelucrare — in special stocarea — de date DES trebuie sd aibd loc in interiorul jurisdictiilor
care aplica Directiva Uniunii Europene privind Protectia Datelor sau un alt cadru adecvat
pentru protectia datelor.

O problema specifica este constituitd de fluxurile de date transfrontaliere n cursul studiilor
clinice: grupul de studiu aflat in contact direct cu pacientii poate solicita cateodatd acces la
datele DES in forma lor originala si personalizatd. Pentru toate transferurile de date rezultate
in urma studiilor clinice catre sponsori sau alte institutii implicate conform legii,
pseudonimele securizate trebuie totusi sd constituie o conditie prealabila minima, in special
daca astfel de sponsori au sediul in tari fara o protectie adecvata a datelor.

8 Avantajul unui asemenea modul despre medicatie in cadrul DES poate fi dublu, deoarece va acorda

medicului care administreaza tratamentul oportunitatea de a cunoaste intreaga medicatie prescrisa pacientului.

» In situatiile in care un pacient se afli in incapacitatea fizici de a-si manifesta optiunea (de ex. deoarece
se afla in comad) datele sale medicale, conform articolului 26 alineatul (1) litera (e) al directivei, pot fi transferate
totusi n tari fard mijloace de protectie adecvate a datelor dacd interesele sale o reclama.
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O atentie speciala trebuie acordatd intotdeauna in acest context aspectelor de protectie a
datelor, pentru a fi evitat riscul dezvaluirii neautorizate in medii nesigure din punct de vedere
al protectiei datelor.

8. Securitatea datelor

Acceptabilitatea unui sistem de prelucrare a datelor cu un potential de risc exceptional
depinde de un nivel corespunzdtor Tnalt de securitate a datelor pentru functionarea completa a
sistemului. Accesul persoanelor neautorizate trebuie sa fie practic imposibil si prevenit,
dacd se doreste ca sistemul s@ fie acceptabil din punctul de vedere al protectiei datelor. Cu
toate acestea, disponibilitatea sistemului pentru cadrele autorizate trebuie sa fie practic
nelimitat pentru cazurile cand informatia este absolut necesard, pentru ca sistemul sa ofere
avantajele promise in tratamentul medical al pacientilor.

Cadrul legal pentru infiintarea unui sistem DES va trebui sa prevadd necesitatea punerii in
aplicare a unei serii de masuri de natura tehnica si organizatorica pentru prevenirea distrugerii
sau modificarilor, prelucrarii si accesului neautorizat la datele din sistemul DES. Integritatea
sistemului trebuie sa fie garantatd prin exploatarea cunostintelor si instrumentelor
reprezentand cele mai recente evolutii din domeniile informaticii si a tehnologiei informatiei.

Tehnologiile de crestere a confidentialitatii (PET)’ trebuie aplicate la maxima capacitate
pentru a promova protectia datelor cu caracter personal. Encriptarea nu trebuie utilizata
exclusiv pentru transferuri, ci si pentru stocarea de date in sistemele DES. Toate masurile de
securitate trebuie sa fie usor de utilizat pentru a beneficia de o sferd de aplicare mai larga.
Costurile necesare trebuie sd fie considerate o investitie in compatibilitatea sistemelor DES cu
drepturile fundamentale, aceasta constituind una dintre cele mai importante conditii pentru
succesul sistemelor DES.

Indiferent de faptul cd multe dintre mijloacele de protectie mentionate mai sus contin deja
elemente de securitate a datelor, cadrul legal privitor la masurile de securitate trebuie sa
prevada necesitatea de

e a dezvolta un sistem durabil si eficient pentru identificarea si prelucrarea electronica,
precum si de a actualiza constant registrele de identificare pentru verificarea
autorizarii persoanelor care poseda sau solicita acces la sistemul DES;

e urmadrire a activitatii si documentare a tuturor etapelor prelucrarii care au avut loc in
sistem, in special a solicitarilor de citire si introducere de date, Tmpreund cu
verificarile interne periodice si examinare a autorizarilor corecte;

e mecanisme eficiente de rezerva si recuperare necesare pentru securizarea continutului
sistemului;

e prevenirea accesului neautorizat sau distrugerea datelor DES in momentul transferului
sau stocarii de rezerva, de ex. prin utilizarea algoritmilor de criptare;

e instructiuni clare si documentate pentru toti utilizatorii autorizati privind utilizarea
corecta a sistemelor DES si evitarea riscurilor si breselor de securitate;

e o distinctie clara Intre functiile si competentele categoriilor de persoane insarcinate cu
functionarea sistemului sau cel putin implicate in functionarea acestuia, in vederea
stabilirii responsabilitatilor pentru neajunsuri;

e audit intern $i extern periodic privind protectia datelor.

30 in privinta PET-urilor, vezi punctul 4.3 din “Primul raport privind aplicarea Directivei privind Protectia

Datelor (95/46/CE)”, COM (2003) 265 final.
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9. Transparenta

Pare evident ca un DES poate contribui Tn mod considerabil la tratamentele medicale, dar este
supus in principiu si utilizarii abuzive in urma accesului neautorizat. Opinia publicd si
indivizii vor solicita prin urmare o extra transparenta privind continutul si functionarea
unui sistem DES pentru a fi mentinuta increderea in sistem. Notificarea catre autoritatile de
control pentru protectia datelor, impreund cu informatia speciala, larg disponibila si usor
inteligibild trebuie sa fie asiguratd de catre managerul (managerii) sistemului. Utilizarea
Internetului ca mijloc ideal de transmitere a datelor poate contribui la crearea transparentei
necesare pentru sistemele DES infiintate la nivel national.

Punctele de acces cu acces gratuit, usor de utilizat dar sigure, pentru uzul subiectilor datelor in
scopul verificarii continutului si confidentialitatii propriului dosar DES poate constitui, de
asemenea, o contributie utila la transparenta si increderea 1n sistem.

10. Raspunderea

Orice sistem DES trebuie sa garanteze si cd posibilele incilcari ale confidentialitatii
provocate de modul de stocare si furnizare a de date medicale intr-un sistem DES sunt
corespunzator compensate de raspunderea pentru daunele cauzate de ex. prin utilizarea
incorecta sau neautorizata a datelor DES.

Intr-o analizi a posibilelor probleme ale sistemelor DES din punctul de vedere al protectiei
datelor, problemele responsabilitétii pentru utilizarea incorecta a unui sistem DES pot fi doar
amintite. In opinia Grupului de lucru, orice stat membru care doreste si introduca un sistem
DES trebuie sa intocmeasca in avans studii experte de drept civil si medical si evaluari de
impact pentru a clarifica noile aspecte ale raspunderii care pot apare in acest context, de ex.
privind corectitudinea si exhaustivitatea datelor introduse in DES, definirea masurii in care un
cadru medical ce trateaza un pacient poate avea acces la DES, sau despre consecintele
prevazute de legea raspunderii daca accesul nu este disponibil din motive tehnice etc.

11. Mecanismele de control pentru prelucrarea datelor in DES

Avand in vedere situatia speciald de risc creata de infiintarea sistemelor DES, mecanisme
eficiente de control pentru evaluarea mijloacelor de protectie sunt necesare. Complexitatea
datelor continute intr-un DES, impreuna cu multitudinea de posibili utilizatori poate necesita
noi proceduri privind drepturile de acces ale persoanelor vizate:

a) O procedura speciald de arbitraj trebuie pusd la punct pentru disputele privind
utilizarea corecta a datelor in sistemele DES; persoanele vizate trebuie sa aiba capacitatea de a
utiliza o astfel de procedurd cu usurintd si Tn mod gratuit. Avand 1n vedere cd, in mod
obisnuit, expertiza medicala specializata va fi necesara pentru evaluarea reclamatiilor privind
datele false sau prelucrate fard justificare intr-un sistem DES, autoritatile de control pentru
protectia datelor se pot dovedi ca nefiind cele mai recomandate pentru rezolvarea unor astfel
de reclamatii, cel putin nu in prima faza. ,,Avocatii” publici ai ,,pacientilor”, acolo unde exista
deja, pot primi aceasta sarcina.

b) Un sistem DES trebuie sa g ca persoana vizata poate sa isi exercite drepturile de acces fara
dificultiti. In principiu, managerul de date este cel obligat si acorde dreptul de acces.
Sistemele DES sunt totusi sisteme de baze de date cu multipli manageri de date. In astfel de
sisteme cu un numar semnificativ de manageri de date implicati, o singura institutie trebuie
si fie responsabili in fata persoanelor vizate pentru controlul solicitirilor de acces. in
vederea complexitatii previzibile a unui DES complet dezvoltat si a necesitatii castigarii
increderii pacientilor in sistem, pare fundamental ca pacientii a caror date sunt prelucrate intr-
un sistem DES sa aiba acces la un lucrator pe care il pot consulta in privinta posibilelor
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neajunsuri ale sistemului DES. Reglementarile speciale in acest scop vor trebui incluse in
toate normele de functionare a sistemelor DES.

¢) Pentru a contribui la cresterea increderii, poate fi introdusa o procedura speciala pentru
informarea persoanei vizate in privinta momentului si persoanei care a accesat datele
din DES sau. Furnizarea unei liste subiectilor datelor continand persoanele sau institutiile
care le-au accesat datele va intdri Increderea pacientilor in privinta securitatii propriilor date
din sistemul DES.

d) Auditul intern si extern periodic privind protectia datelor protocoalelor de acces
trebuie sa aibd loc. Mentionatul raport anual al accesarilor trimis subiectilor datelor poate
constitui un mijloc aditional eficient pentru verificarea legalitatii accesului la datele DES.
Consilierii de protectie a datelor din spitalele care participa la sistemele DES vor contribui cu
siguranta la utilizarea corectd a datelor din aceste sisteme.

IV. CONCLUZII

Toti indivizii si pacientii au dreptul la confidentialitate si pot pretinde In mod rezonabil ca
protectia si confidentialitatea propriilor date cu caracter personal sd fie mentinute riguros de
catre cadrele medicale. Aceasta sperantd este indreptatita si in privinta sistemelor dosarelor
electronice de sanatate (DES).

Grupul de lucru pentru articolul 29 a redactat acest Document de lucru pentru a oferi asistenta
in interpretarea cadrului legal in vigoare privind protectia datelor pentru sistemele de dosare
electronice (DES) si pentru instituirea unor principii generale. Documentul de lucru mai
intentioneaza sa stabileasca preconditiile de protectie a datelor pentru infiintarea unui sistem
DES national, precum si mijloacele de protectie aplicabile, si sd contribuie la aplicarea
uniforma a masurilor nationale care decurg din Directiva 95/46/CE.

Grupul de lucru pentru articolul 29 subliniaza ca infiintarea si functionarea sistemelor DES
trebuie sd fie pe deplin conformd principiilor de protectie a datelor cu caracter personal,
precum au fost stabilite in Directiva 95/46/CE. Grupul considera cd respectarea acestor
conditii slujeste interesele tuturor persoanelor si institutiilor implicate in asigurarea
functionarii corecte a unor astfel de sisteme. in plus, Grupul de lucru pentru articolul 29
accentueaza necesitatea infiintarii si functionarii sistemelor DES intr-un cadru legal sanatos
de mijloace de protectie dedicate protectiei datelor cu caracter personal, indiferent de bazele
legale ale unor asemenea sisteme.

Grupul de lucru pentru articolul 29 invitd medicii, tot personalul medical, persoanele si
institutiile implicate in furnizarea de servicii medicale, precum si publicul larg, sa isi prezinte
opinia asupra acestui Document de lucru.”!

Avand in vedere dezvoltarea continud din acest domeniu, pot fi necesare activitati ulterioare,
observatii suplimentare si noi contributii ale Grupului de lucru pentru articolul 29.

3 Observatiile la acest Document de lucru vor fi trimise la: Secretariat of the Article 29 Working Party

European Commission, Directorate-General Justice, Freedom and Security

Unit C.5 — Protection of personal data

Office: LX 46 1/43

B - 1049 Brussels

E-mail: Amanda.JOYCE-VENNARD@ec.europa.cu ; Fax: +32-2-299 80 94
Toate observatiile provenite din sectoarele public si privat vor fi publicate pe adresa de Internet a Grupului de
lucru pentru articolul 29, cu exceptia cazurilor cand corespondentii isi manifestd dorinta ca datele lor sa nu fie
date publicitatii.
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Adoptat la Bruxelles, la 15 februarie 2007

Pentru Grupul de lucru
Presedinte
Peter SCHAAR
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