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1 Context

1.1 Introducere

La 12 mai, Comisia Europeand a emis o recomandare privind aplicarea principiilor de respectare a vietii
. . . ~ . .. . . . . o1
private si protectie a datelor in aplicatiile bazate pe identificarea prin radiofrecventa .

Punctul 4 din aceasta recomandare prevede ca ,, Statele membre se asigura ca sectorul, in colaborare cu
partile interesate din cadrul societatii civile, elaboreaza un cadru pentru evaluarea impactului asupra
protectiei datelor si a vietii private. Acest cadru trebuie inaintat spre aprobare Grupului de lucru in
materie de protectia datelor, prevazut la,, articolul 29" in termen de 12 luni de la publicarea prezentei
recomandari in Jurnalul Oficial al Uniunii Europene” (sublinierea noastra).

Conform recomandarii, dupa definirea acestui cadru pentru evaluarea impactului asupra protectiei datelor
si a vietii private, statele membre ar trebui sd se asigure ca operatorii RFID realizeaza o evaluare a
impactului asupra protectiei datelor si a vietii private (PIA) in cazul aplicatiilor RFID inainte de
implementarea acestora. De asemenea, statele membre trebuie sa se asigure ca operatorii RFID vor pune
rapoartele PIA rezultate la dispozitia autoritatii competente (respectiv, APD).

In iulie 2009, un ,,grup de lucru pentru RFID” informal, coordonat de citre reprezentanti ai industriei, a
inceput sa lucreze la definirea unui cadru de protectie a datelor si a vietii private (PIA), organizdnd
totodatd reuniuni periodice cu partile interesate, inclusiv cu grupuri ale consumatorilor, organisme de
standardizare si cadre didactice universitare. La data de 31 martie 2010, reprezentantii industriei au
inaintat o propunere de cadru pentru evaluarea impactului asupra protectiei datelor si a vietii private
grupului de lucru 29 spre aprobare. Acest aviz reprezinta raspunsul oficial al grupului de lucru la
propunerea in cauza.

In cele ce urmeaza, ,,recomandarea privind RFID” se referd la recomandarea Comisiei Europene privind
aplicarea principiilor de respectare a vietii private si protectie a datelor in aplicatiile bazate pe
identificarea prin radiofrecventa, publicatd la 12 mai 2009. ,,Cadrul propus” sau, pur si simplu, ,,cadrul”
se refera la cadrul de evaluare a impactului asupra protectiei datelor si a vietii private n cazul aplicatiilor
RFID, transmis grupului de lucru 29 la data de 31 martie 2010 si reprodus in apendicele la prezentul
aviz.

1.2 RFID si protectia datelor

In ianuarie 2005, grupul de lucru a adoptat un document de lucru’ privind aspectele legate de protectia
datelor conexe tehnologiei RFID (GL 105), care recunoaste avantajele evidente oferite de tehnologia
RFID, insa subliniaza si potentialele motive de ingrijorare din domeniul protectiei datelor, care apar, in

.....

IENTS

amesteca in sfera privata a persoanelor fizice”*. Acest document a evidentiat faptul ca ,, abilitatea de a

http://ec.europa.eu/information_society/policy/rfid/documents/recommendationonrfid2009.pdf
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf
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colecta pe furis o varietate de date legate de aceeasi persoana, de a urmari persoanele fizice in timp ce
acestea se deplaseaza in locuri publice (aeroporturi, gari, magazine), de a imbunatati profilurile
firmelor prin monitorizarea comportamentului consumatorilor in magazine, de a citi detaliile legate de
articolele de imbracaminte si accesoriile purtate sau medicamentele detinute de catre clienti reprezinta
exemple de utilizare a tehnologiei RFID care suscita motive de ingrijorare legate de respectarea vietii
private”.

Acest document de lucru a fost pus la dispozitia publicului spre consultare. Rezultatul acestui proces a
fost rezumat intr-un document (GL 111)° publicat de citre grupul de lucru in septembrie 2005.
Rezultatele au indicat ca, desi ,,majoritatea universitatilor, grupurilor de reflectie, persoanelor fizice si
intreprinderilor care ofera solutii de securitate au sugerat necesitatea unor anumite orientari
suplimentare din partea grupului de lucru 297, iar unii au sugerat ,, completarea directivei privind
protectia datelor cu norme specifice pentru RFID”, industria a sustinut o ,,abordare bazata pe
autoreglementare”.

In acest context global si in colaborare cu partile interesate, inclusiv cu reprezentanti ai industriei RFID,
organizatii pentru drepturile consumatorilor si protectia datelor, Comisia Europeand a preluat initiativa
elaborarii unei recomandari’ ,.privind aplicarea principiilor de respectare a vietii private si protectie a
datelor in aplicatiile bazate pe identificarea prin radiofrecventa”, cu scopul de a oferi ,statelor
membre indicatii cu privire la conceperea si exploatarea aplicatiilor RFID intr-un mod legal, etic,
acceptabil din punct de vedere social si politic, cu respectarea dreptului la viata privata si asigurand

29 99

protectia datelor cu caracter personal”.

Aceasta recomandare, publicatd Tn mai 2009, include un important element de noutate: ea impune
operatorului RFID sa realizeze o ,,evaluare a impactului asupra protectiei datelor si a vietii private™
inainte de implementarea unei aplicatii RFID si sd pund rezultatele acesteia la dispozitia autoritatii
competente. Aceastd noud abordare, care vine in completarea cadrului de reglementare existent, prevazut
in Directiva privind protectia datelor si in Directiva privind protectia vietii private in mediul electronic,
ofera industriei ocazia de a demonstra potentialul autoreglementarii in calitate de instrument
complementar, flexibil si eficient pentru cadrul juridic al UE, in contextul unui peisaj tehnologic intr-o
schimbare acceleratd. Grupul de lucru sprijind’ ,, realizarea unor evaludri ale impactului asupra vietii
private, in special in cazul anumitor operatiuni de prelucrare a datelor considerate ca prezentand
riscuri specifice pentru drepturile si libertatile persoanelor vizate”. De asemenea, acesta este de parere
ca succesul sau esecul acestei abordari este de naturd fie sa deschida calea pentru utilizarea evaluarilor
PIA si in alte domenii, fie sa determine o abordare de reglementare mai accentuata.

Recomandarea privind RFID este, de asemenea, elaboratd pentru a promova ,,informatiile si transparenta
privind utilizarea RFID”, in special prin intermediul stabilirii unui ,, semn european comun dezvoltat de
catre organizatiile europene de standardizare, cu sprijinul partilor interesate vizate”, cu scopul de a

,, Rezultatele consultarii publice cu privire la documentul de lucru 105 al grupului de lucru prevazut la articolul 29
privind aspectele legate de protectia datelor conexe tehnologiei RFID”,
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wpl11_en.pdf
http://ec.europa.eu/information_society/policy/rfid/documents/recommendationonrfid2009.pdf

A se vedea ,,Viitorul respectarii vietii private: contributia comuna la consultarea Comisiei Europene privind cadrul juridic
pentru dreptul fundamental la protectia datelor cu caracter personal”, GL 168,
http://ec.europa.cu/justice_home/fsj/privacy/docs/wpdocs/2009/wp168 en.pdf
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., informa persoanele in legatura cu prezenta cititorilor”. O astfel de initiativd beneficiaza de sprijinul
deplin al grupului de lucru.

Cu toate cd recomandarea privind RFID se refera, in mod explicit, la Directiva 95/46/CE, in unele
situatii, aceasta se abate de la terminologia utilizatd in mod traditional in legislatia privind protectia
datelor, in special atunci cand face referire la ,persoane”, ,,indivizi” sau ,utilizatori”. Pentru a evita
ambiguitatea, In acest aviz se va utiliza cuvantul ,,persoand” pentru a desemna o persoana fizica, la fel ca
in articolul 2 din Directiva 95/46/CE, in timp ce cuvintele ,,Utilizator”” si ,,Individ”, scrise cu initiald
majusculd, isi vor pastra sensul pe care il au in cadrul recomandarii privind RFID. In special, cuvantul
»persoand” poate fi utilizat pentru a desemna, in sens larg, atat ,,Utilizatori”, cat si ,,Indivizi”, care
reprezinta, in alte situatii, categorii de persoane distincte conform definitiilor stabilite la punctul 3 din
recomandarea privind RFID si repetate in cadrul propus. Pentru a asigura coerenta cu recomandarea
privind RFID, in prezentul aviz se va face, de asemenea, referire la ,,operatori RFID” in locul
,operatorilor de date”, desi acesti termeni nu sunt absolut echivalenti.

In noiembrie 2009, organismele legislative europene au modificat Directiva privind protectia vietii
private in mediul electronic® si au facut referire, in mod explicit, la tehnologia RFID. in considerentul 56
din Directiva 2009/136/CE, acestea recunosc atat ca ,, larga utilizare a unor astfel de tehnologii poate sa
aduca beneficii economice si sociale considerabile si, astfel, sa contribuie semnificativ la piata interna
daca utilizarea acestora este acceptata de cdtre cetateni”, cat si ca ,, pentru a se realiza acest lucru, este
necesar sa se garanteze cd toate drepturile fundamentale ale persoanelor, inclusiv dreptul la
confidentialitate si la protectia datelor, sunt respectate”. Mai departe, organismele legislative adauga ca
,,atunci cand astfel de dispozitive sunt conectate cu retele de comunicatii electronice destinate publicului
sau cdnd utilizeaza serviciile de comunicatii electronice ca infrastructura de baza, trebuie aplicate
dispozitiile relevante din Directiva 2002/58/CE (directiva asupra confidentialitatii si comunicatiilor
electronice), inclusiv cele privind datele legate de securitate, trafic si localizare si cele privind
confidentialitatea”. n consecintd, domeniul de aplicare al directivei privind protectia vietii private in
mediul electronic (definit la articolul 3) a fost revizuit pentru a include ,, retelele publice de comunicatii
care presupun colectarea de date si dispozitive de identificare”.

1.3 Obiectivele cadrului PIA

Prin intermediul recomandarii privind RFID, Comisia Europeana a creat un proces PIA care are ca scop
obtinerea unei serii de beneficii:

e In primul rind, o evaluare PIA trebuie si favorizeze ,respectarea vietii private din momentul
proiectdrii”, sprijinind operatorii de date in vederea abordarii protectiei datelor si a vietii private
inainte de implementarea unui serviciu sau unui produs. De pe urma acestui fapt vor beneficia nu
doar indivizii, ci si operatorii de date, datoritd evitarii costurilor semnificative (si a solutiilor

® Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare a

Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si serviciile de comunicatii
electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004 privind cooperarea dintre autorititile nationale insarcinate
sa asigure aplicarea legislatiei in materie de protectie a consumatorului.
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adesea nesatisfacatoare) care apar deseori atunci cand functiile de respectare a vietii private
trebuie sa ,,se plieze” pe un produs deja implementat.

e In al doilea rand, o evaluare PIA trebuie si sprijine operatorii de date in vederea eliminarii
riscurilor legate de protectia datelor si a vietii private intr-un mod cuprinzitor. Intr-adevar, PIA se
numara printre instrumentele care ajuta la evaluarea riscurilor pentru viata privata, la identificarea
de masuri tehnice si organizationale pentru a proteja datele cu caracter personal Impotriva
dezvaluirii sau accesarii neautorizate si la indeplinirea altor obligatii de securitate stabilite la
articolul 17 din Directiva privind protectia datelor si la articolul 4 din Directiva 2002/58
modificatd. De asemenea, acest proces oferd o ocazie de a reduce incertitudinea juridica si de a
evita pierderea increderii publicului, care altfel ar putea Tmpovéra operatorul de date atunci cand
problemele legate de protectia datelor nu sunt solutionate in mod corespunzator.

e In sfarsit, evaludrile PIA pot sprijini atat operatorii de date, cat si autoritatile de protectie a datelor
pentru a dobandi mai multe informatii despre aspecte ale aplicatiilor RFID care vizeaza
respectarea vietii private si protectia datelor. Realizarea unei evaludri PIA trebuie sd ajute
operatorii de date sa inteleagd si sd puna in aplicare principiile stabilite prin Directiva 95/46/CE,
prin Directiva 2002/58/CE recent modificata si prin recomandarea privind RFID. Informatiile din
evaludrile PIA pot ajuta autoritatile de protectie a datelor (APD) sa identifice bunele practici in
ceea ce priveste modalitatea de punere in aplicare a protectiei datelor de catre industrie, iar, in
acele state membre care impun verificarea prealabila a (anumitor sau tuturor) aplicatiilor RFID,
pot simplifica procesul atat in cazul APD, cat si in cel al operatorilor de date’.

In plus, grupul de lucru considerd ci dezvoltarea evaluirilor PIA este un factor care contribuie la
competitivitatea industriei europene a RFID prin stimularea abordérilor inovatoare in scopul rezolvarii
problemelor legate de respectarea vietii private si protectia datelor prin intermediul tehnologiilor precum
anonimizarea, dezactivarea partiala a etichetelor, criptografia simpla etc.

Desi cadrul PIA prevazut in recomandare este destinat promovarii ,,securitatii si respectarii vietii private
din momentul proiectarii” prin analizarea aplicatiilor RFID inainte de implementarea lor, la ora actuala
existd numeroase aplicatii RFID deja implementate. Grupul de lucru sperd ca partile interesate vor
valorifica aceastd experienta si vor profita de ocazie pentru a crea instrumente de evaluare care sa poata
fi utilizate in cazul aplicatiilor RFID existente.

1.4 Rezumatul cadrului propus

Cadrul propus clasifica mai intai o aplicatie RFID in patru niveluri posibile. Aplicatiile de ,,nivel 07,
care includ, in principal, aplicatiile RFID ce nu prelucreaza date cu caracter personal si in care etichetele
sunt manipulate exclusiv de catre Utilizatori, sunt excluse dintr-o evaluare PIA. Desi exista posibilitatea
ca termenul ,,Utilizator” sa facad referire si la angajati, definitia nivelului 0 nu poate fi inteleasa ca

In acest context, punctul 5 litera d din recomandarea privind RFID prevede ca operatorii, fard a aduce atingere celorlalte
obligatii ale acestora in conformitate cu Directiva 95/46/CE, trebuie sd puna evaluarea la dispozitia autoritatii competente
cu cel putin sase saptamani inainte de implementarea aplicatiei. Modul in care PIA trebuie pusa la dispozitie (de exemplu,
la cerere sau nu) se stabileste de catre autoritatile APD nationale. In special, pot fi avute in vedere riscurile asociate
aplicatiei, precum si alti factori cum ar fi prezenta unui responsabil pentru protectia datelor.
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incluzdnd o aplicatie ce ar fi destinatd monitorizarii angajatilor, avand in vedere cd o asemenea
monitorizare ar necesita stocarea datelor cu caracter personal intr-o componenti a aplicatiei. In
consecintd, grupul de lucru este de acord ca nu existd probabilitatea ca excluderea ,,aplicatiilor de
nivel 0” din procesul PIA sd aduca prejudicii obiectivelor privind protectia datelor si respectarea vietii
private.

Aplicatiile de nivel 1 includ aplicatiile in care nu se prelucreaza date cu caracter personal, desi etichetele
sunt detinute de Indivizi. Aplicatiile de nivel 2 reprezinta acele aplicatii care prelucreaza date cu caracter
personal, dar in care etichetele in sine nu contin date cu caracter personal. In sfarsit, aplicatiile de nivel 3
sunt aplicatiile in care etichetele contin date cu caracter personal. Asa cum se subliniaza in sectiunea 2.4
de mai jos, utilizarea termenilor ,,date cu caracter personal” este, Intr-o anumitd masurd, ambigud in
cadrul propus atunci cind face referire la informatiile incluse in eticheta.

In cazul in care se stabileste ci nivelul aplicatiei RFID este de 1 sau mai mare, operatorul RFID are
obligatia de a realiza o analizd a aplicatiei structuratd in patru parti, cu un nivel de detaliere proportional
cu implicatiile identificate In ceea ce priveste respectarea vietii private si protectia datelor. Prima parte
este destinatd descrierii aplicatiei RFID. Cea de a doua parte permite evidentierea masurilor de control si
securitate. Partea a treia abordeazi informatiile si drepturile utilizatorului. In ultima parte a cadrului PIA
propus, operatorul RFID are obligatia de a concluziona daca aplicatia RFID este sau nu gata de a fi
implementata. Ca urmare a procesului PIA, operatorul RFID va elabora un raport PIA care va fi pus la
dispozitia autoritatii competente.

Autorii cadrului propus preconizeaza ca, din cauza unor nevoi specifice sectorului, este posibil ca
industria sd transpund cadrul in ,,sabloane PIA” specifice pentru a facilita punerea in aplicare. Astfel,
»raportul PIA” va fi constituit pe baza sablonului specific sectorului in locul unui cadru mai general.

2 Analiza

Grupul de lucru recunoaste activitatea semnificativa desfasuratd de autorii cadrului propus si subscrie la
obiectivele principale ale acestuia, evidentiate in sectiunile introductive.

Desi planul global al cadrului propus nu ridica intrebari deosebite, grupul de lucru a identificat 3 motive
de ingrijorare critice in continutul acestuia, precum si anumite observatii care sunt detaliate in cele ce
urmeaza.

2.1 Evaluarea riscurilor

Sectiunea introductiva a cadrului propus prevede in mod clar ca ,, procesul PIA are ca scop depistarea
riscurilor pentru viata privata asociate cu o aplicatie RFID [...] si evaluarea masurilor luate pentru a
elimina riscurile respective”. Cu toate acestea, acest principiu de baza al procesului PIA lipseste din
continutul cadrului propus.

Intr-adevar, desi cadrul propus contine trimiteri izolate la evaluarea riscurilor (in principal, in partile sale
introductive), nicio sectiune nu impune in mod explicit operatorului RFID sa identifice sau sa ,, depisteze
riscurile pentru viata privatd asociate cu o aplicatie RFID”. In consecinta, ,,evaluarea masurilor luate
pentru a elimina riscurile respective” nu este posibila. In schimb, cadrul propus impune operatorului
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RFID doar sa intocmeasca o listd a diferitelor mésuri de protectie si controale care au fost puse in
aplicare pentru a proteja viata privatd si datele cu caracter personal in aplicatia RFID. Acest lucru nu
poate fi considerat o metoda satisfaciatoare de a oferi operatorului RFID sau autorititii competente un
nivel rezonabil de asigurare ca masurile propuse sunt adecvate sau proportionale cu riscurile, avand in
vedere ca riscurile respective nu au fost identificate initial.

Grupul de lucru regreta profund ca acest punct nu a fost abordat de catre autorii cadrului propus.

Un cadru de evaluare a impactului asupra protectiei datelor si a vietii private trebuie, prin definitie, sa
propund o metodologie generald in care faza de evaluare a riscurilor sa reprezinte o componenta cheie.
Cu siguranta, industria RFID realizeaza deja evaluari ale riscurilor in cadrul unei abordéri metodologice
in contextul gestiondrii securititii informatiilor, conform definitiei din ISO/IEC 27005% si din alte
standarde nationale sau internationale. Grupul de lucru este convins ca industria RFID se poate baza pe
aceastad expertizd vasta din domeniul traditional al gestionarii securitatii informatiilor pentru a Tmbogati
cadrul propus cu o abordare relevantd de evaluare a riscurilor. Acest lucru ar avea un impact si asupra
altor elemente specifice din cadrul propus, asa cum se evidentiazd mai ales in sectiunile 2.2, 2.3 si 2.4
din prezentul aviz.

In plus, considerentul 17 din recomandarea privind RFID precizeazi ci elaborarea cadrului PIA , trebuie
sa se bazeze pe practicile existente si pe experienta acumulata in statele membre, in tarile terte si cu
ocazia lucrarilor efectuate de Agentia Europeana pentru Securitatea Retelelor Informatice si a Datelor
(ENISA)”. Acest fapt indreptdteste autorii cadrului propus sa acorde o atentie deosebitd avizului recent
adoptat de catre ENISA privind cadrul PIA” si si solicite orientari suplimentare din partea agentiei UE cu
privire la punerea in aplicare a abordarii de evaluare a riscurilor in contextul RFID. ENISA si-a asumat
in mod expres' , sarcina de a identifica si evalua riscurile emergente si viitoare ale unui scenariu
1oT/RFID specific, mai ales in contextul rolului ENISA in acest scenariu, prevazut in Comunicarea CE
. Internetul obiectelor — un plan de actiune pentru Europa''”. Grupul de lucru incurajeazi puternic
industria sa profite de aceasta ocazie.

2.2 Etichete detinute de persoane

Unul dintre cele 3 motive principale de ingrijorare legate de respectarea vietii private evidentiate in
Documentul de lucru privind aspecte legate de protectia datelor conexe tehnologiei RFID (GL 105)"
,,este cauzat de utilizari ale tehnologiei RFID care permit urmarirea indivizilor §i obtinerea accesului la
date cu caracter personal”. Intr-adevir, elementele etichetate detinute de o persoand contin identificatori

A se vedea ISO/IEC 27001:2005, Tehnologia informatiei — Tehnici de securitate — Sisteme de gestionare a securitatii
informatiilor — Cerinte

Avizul ENISA privind o propunere din partea industriei pentru un cadru de evaluare a impactului asupra protectiei datelor
si a vietii private in cazul aplicatiilor RFID, iulie 2010, http://www.enisa.europa.eu/media/news-items/enisa-opinion-on-
pia

A se vedea, de exemplu, raportul ENISA intitulat ,,Zborurile 2.0 — Facilitarea calatoriilor aeriene automatizate prin
identificarea si solutionarea provocarilor tehnologiei [oT & RFID”.

Comisia Europeand, Comunicarea Comisiei catre Parlamentul European, Consiliu, Comitetul Economic si Social
European si Comitetul Regiunilor: Internetul obiectelor — un plan de actiune pentru Europa, COM(2009) 278, Bruxelles,
18. 6.2009

A se vedea nota de subsol 2.
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unici care ar putea fi cititi de la distantd. La randul lor, acesti identificatori unici ar putea fi utilizati pentru a
recunoaste 0 anumiti persoand de-a lungul timpului, aceasta devenind astfel ,,identificabila”. in unele cazuri,
acest lucru poate fi de dorit, in special daca un element etichetat este special creat pentru a fi utilizat ca
mecanism de control al accesului (de exemplu: o carteld de acces). Insi, in alte cazuri, apare posibilitatea ca o
persoani si fie urmarita'’ fird stirea sa de citre o parte tertd. Asa cum se evidentiaza in Avizul nr. 4/2007
privind conceptul de date cu caracter personal (GL 136)", atunci cand un identificator unic este asociat
cu o persoand, acesta se incadreazd in definitia datelor cu caracter personal stabilita in
Directiva 95/46/CE, indiferent de faptul ca ,,identitatea sociald” (numele, adresa etc.) a persoanei raimane

A

necunoscuta (respectiv, ea este ,,identificabilda”, Insa nu neaparat ,,identificata”).

In plus, numarul unic continut intr-o etichetd poate, de asemenea, reprezenta un mijloc de identificare de la
distantd a naturii obiectelor detinute de o persoana, care, la randul lor, pot dezvélui informatii despre statutul
social, starea de sanatate sau altele. Astfel, chiar si in acele cazuri in care o etichetd contine exclusiv un
numar care este unic intr-un anumit context si niciun alt fel de date cu caracter personal suplimentare, este
necesarda o atentie deosebitd pentru a rezolva potentialele probleme legate de respectarea vietii private si
securitate daca eticheta va fi detinutad de catre persoane.

Grupul de lucru apreciaza faptul ca industria a recunoscut aceastd problema in cadrul PIA, solicitand o
evaluare PIA atunci cand ,, etichetele cu nivelul elementului urmeaza sa intre in posesia indivizilor”
(aplicatii ,,de nivel 17).

Din pacate, in ciuda acestei premise, cadrul propus nu urmareste pand la capat acest motiv de
ingrijorare si nu invitd in mod explicit operatorul RFID si evalueze problemele legate de
respectarea vietii private si protectia datelor care ar putea apirea atunci cind etichetele sunt
detinute de citre indivizi in viata de zi cu zi. Nu este suficient sa se stabileasca ,,daca locatia
Indivizilor sau Utilizatorilor va fi monitorizatd prin aplicatia RFID"”. Este, de asemenea, extrem de
important si se analizeze riscul unei monitorizari neautorizate in afara perimetrului aplicatiei. Cadrul nu
descrie nici masurile luate pentru a elimina aceste riscuri. Grupul de lucru indeamna industria sa
rezolve integral aceasti problema, mentionind-o clar in cadru, ca parte componenti a unei
abordari revizuite de evaluare a riscurilor.

2.3 RFID in sectorul comertului cu amanuntul

Sectorul comertului cu amanuntul este unul dintre domeniile de aplicare cheie in cadrul caruia etichetele
ar putea ajunge s fie detinute de catre indivizi. Recomandarea privind RFID a identificat acest sector
drept unul critic si I-a abordat prin puncte specifice.

Punctul 11 din recomandarea privind RFID indica, in mod expres, urmatoarele: ,,Comerciantii cu
amanuntul trebuie sa dezactiveze sau sa inlature la punctul de vinzare etichetele utilizate in aplicatia
lor, cu exceptia cazului in care consumatorii [...] accepta ca etichetele sa ramana operationale”.

Punctul 12 permite o exceptie de la aceastd reguld prevazand ca ,, Punctul 11 nu ar trebui sa se aplice
atunci cand din evaluarea impactului asupra protectiei datelor si a vietii private reiese ca etichetele care
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A se vedea exemplele prezentate in GL 105, sectiunea 3.3.
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2007/wp136_en.pdf.
La sectiunea 2.3.4 din cadrul propus.
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sunt utilizate intr-o aplicatie vanduta cu amanuntul si care raman operationale dincolo de punctul de
vanzare nu prezintd un risc potential la adresa protectiei datelor personale sau a vietii private”. Acest
lucru inseamna ca dezactivarea la punctul de vanzare reprezintd comportamentul predefinit, cu exceptia
cazului 1n care PIA prevede altfel.

Cu toate acestea, sectiunea D din cadrul PIA propus ofera doar doua concluzii posibile la un raport PIA:
aplicatia RFID fie , este gata de implementare”, fie ,,nu este gata de implementare”, fara a oferi
operatorului RFID posibilitatea de a formula o concluzie privind utilizarea etichetelor in afara punctului
de vanzare la aplicatiile comercializate cu amdnuntul, conform cerintelor din recomandarea privind
RFID. Grupul de lucru constata ca, in anumite scopuri, in sectorul comertului cu amanuntul, unele
aplicatii pot justifica sau necesita ca mai multe etichete s rdmana active in afara punctului de vanzare.
Cu toate acestea, absenta unei precizdri de acest tip In cadrul propus pare sa sugereze ca toate etichetele
vor fi dezactivate la punctul de vanzare.

Intr-un sens mai larg, grupul de lucru observi ci alegerea duala oferitd in sectiunea D a cadrului PIA
pare excesiv de restrictivd pentru operatorii RFID si pentru industria RFID Tn ansamblu. Unele aplicatii
pot fi considerate ,,gata de implementare in anumite conditii” care ar trebui descrise in concluziile
raportului PIA.

Grupul de lucru invitd autorii cadrului propus sa clarifice problema dezactivirii etichetelor in
sectorul comertului cu amanuntul. Cadrul propus trebuie sa impund, in mod explicit, unui operator
RFID sa trateze punctul 12 din recomandarea privind RFID in raportul PIA care va fi intocmit (in cazul
aplicatiilor din sectorul comertului cu amanuntul). in sens mai larg, o abordare revizuiti de evaluare
a riscurilor trebuie sa ofere instrumentele adecvate pentru a se ajunge la o concluzie cu privire la
conditiile de implementare ale unei aplicatii RFID.

2.4 Mentiuni suplimentare

Asa cu s-a subliniat mai sus la sectiunea 2.2, daca eticheta este detinutd de catre o persoana (fie aceasta un
Utilizator sau Individ) si daca eticheta contine un cod unic de identificare'®, atunci, prin definitie, eticheta
contine date cu caracter personal. Strict vorbind, definitiile ,,aplicatiilor de nivel 1 si ,,aplicatiilor de nivel
0” prezentate la sectiunea 1.5 sunt, in consecintd, contradictorii: Tn majoritatea scenariilor, nu este posibil
sa se afirme ca aplicatia RFID nu prelucreazd date cu caracter personal dacd etichetele sunt detinute de
catre Indivizi sau Utilizatori. Prin urmare, conform acestor definitii, majoritatea aplicatiilor s-ar incadra in
categoria aplicatiilor de nivel 2. Astfel, aplicatiile de nivel 0 sau nivel 1 ar fi valabile doar in cazuri
rare, in care etichetele sunt detinute de persoane si, totusi, nu includ un numar unic.

Grupul de lucru porneste de la ideea cd autorii cadrului nu au intentionat sa stabileascd un domeniu de
aplicare atat de limitat pentru aplicatiile de nivel 0 si de nivel 1 si ca definitiile acestora erau menite sa
cuprinda aplicatiile care prelucreaza doar un singur tip de date cu caracter personal, respectiv, codul unic de
identificare al etichetei. Toate definitiile nivelurilor ar putea fi clarificate cu usurinta pentru a elimina orice
ambiguitate. In orice caz, definirea adecvati a unei metodologii bazate pe evaluarea riscurilor ar putea
determina, de asemenea, o reformulare a acestor definitii.

16 Ne referim, in sens mai larg, la ,,codul unic de identificare al etichetei” pentru a desemna orice numar unic de identificare

(sau numar de serie) care poate fi accesat pe eticheta RFID si care permite caracterizarea unica a unei etichete RFID intr-
un anumit context.
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Grupul de lucru constata ca in cadru se face referire la etichetele ,, aflate in posesia” Utilizatorilor sau
Indivizilor. Aceasta formulare este prea restrictiva si ar trebui inlocuita cu ,,detinute”, cuvant care descrie
mult mai corect scenariile de risc existente.

Grupul de lucru este de parere ca procesul PIA propus in cadru trebuie sa includa o faza de consultare a
partilor interesate. Aceasta presupune consultarea partilor interesate (grupuri, sindicate, asociatii...) care
pot fi afectate de aplicatia RFID, precum si schimbul de idei, sugestii si metode de Imbunatatire care vor
permite implementarea aplicatiei intr-o maniera deschisa si cu respectarea vietii private, ceea ce va aduce
beneficii atat operatorului RFID, cat si Utilizatorilor sau Indivizilor afectati. O astfel de faza de
consultare a partilor interesate contribuie in mod clar la , informatiile si la transparenta privind
utilizarea RFID”, precum si la ,, actiunile de sensibilizare” prevazute de recomandarea privind RFID.

De asemenea, grupul de lucru subliniaza ca, pentru a fi prelucrate in mod legal si in conditii de siguranta,
categoriile speciale de date'’ necesitd conditii specifice. Cadrul ar trebui si ofere operatorului RFID
orientari mai clare privind problemele specifice legate de prelucrarea categoriilor speciale de date. De
asemenea, identificarea utilizarii categoriilor speciale de date ar trebui sa faca parte din orice proces de
evaluare a riscurilor.

Cadrul ar trebui sa ofere, de asemenea, operatorilor RFID orientari privind cele mai adecvate termene si
conditii pentru realizarea unei evaludri PIA 1n cursul ciclului de dezvoltare al unui produs RFID, pentru a
incuraja in mod real ,,securitatea si respectarea vietii private din momentul proiectarii”, astfel cum
sustine recomandarea.

3 Concluzie

Din cauza problemelor evidentiate in prezentul aviz, In special din cauza absentei din cadrul propus a
unei abordari clare si cuprinzatoare de evaluare a riscurilor pentru protectia datelor si a vietii private,
grupul de lucru nu aproba documentul propus in forma sa actuala.

Este necesar sa se sublinieze ca includerea unui proces adecvat de evaluare a riscurilor poate facilita in
mod clar rezolvarea marii majorititi a celorlalte probleme identificate in prezentul aviz. Intr-adevar, daca
unui operator RFID 1 se solicita sa realizeze o evaluare a riscurilor, acesta va identifica mai ales riscurile
asociate cu monitorizarea neautorizati a etichetelor RFID detinute de persoane. In plus, in sectorul
comertului cu amanuntul, ar putea fi utila prezentarea unui caz clar care sa ilustreze cd anumite etichete
RFID (utilizate intr-o aplicatie specificd) care ,,ramdn operationale dincolo de punctul de vanzare nu
prezinta un risc potential la adresa protectiei datelor personale sau a vietii private”.

17 Articolul 8 din Directiva 95/46/CE.
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Grupul de lucru 1si exprimd convingerea ca industria poate propune un cadru Imbunatdtit pe baza
observatiilor care au fost evidentiate in prezentul aviz si isi asumd angajamentul de a urmari toate caile
relevante pentru a imbunatati si mai mult cadrul propus si pentru a urgenta aprobarea acestuia.

Adoptat la Bruxelles, la 13 iulie 2010

Pentru grupul de lucru
Presedintele
Jacob KOHNSTAMM
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